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摘　要: 近年来, 随着伪造人脸技术的快速发展, 通过伪造人脸技术合成的人脸已经非常逼真, 人眼很难鉴别, 部分

不法分子对伪造人脸技术的非法应用已经对社会稳定、个人隐私造成了恶劣影响, 因此伪造人脸检测技术的重要

性日益凸显. 本文系统地探讨了伪造人脸检测技术的现状, 主要从伪造人脸图像和伪造人脸视频的检测两个方面进

行分析. 在伪造人脸图像检测方面, 重点讨论了基于图像空间域和频率域的方法、身份一致性检测以及人脸区域定

位技术的应用. 在伪造人脸视频检测方面, 研究聚焦于时空特征融合、生理特征利用及视听信息的结合. 此外, 本文

介绍了常用的评估指标, 系统分析了多种重要数据集, 包括其特点和适用场景. 同时还指出当前文献中的局限性, 例
如对抗样本的鲁棒性不足、检测方法对新型伪造技术的适应性差等问题. 基于这些分析, 我们提出了未来可能的研

究方向, 包括跨域检测技术的优化、新算法的探索及模型的可解释性研究. 本文不仅为研究者提供了对伪造人脸检

测技术的全面了解, 也为后续研究指明了发展方向, 具有重要的理论价值和实际应用意义.
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Abstract: In recent years, as the forged face technology rapidly develops, the face synthesized has been extremely hard
for the human eyes to identify, and the application of this technology by some criminals has badly threatened social
stability and personal privacy, so the importance of forged face detection technology has become increasingly prominent.
This review systematically discusses the current status of forged face detection technology, mainly from two aspects of
forged face image detection and forged face video detection. In the aspect of forged face image detection, the methods
based on the image spatial domain and frequency domain, identity consistency detection, and the application of face
region localization technology are discussed. In the field of forged face video detection, the research focuses on the
integration of spatio-temporal features, the utilization of physiological features, and the combination of audiovisual
information. In addition, the study introduces the commonly used evaluation indicators and systematically analyzes a
variety of important data sets, including their characteristics and application scenarios. At the same time, it also points out
the limitations in the current literature, such as the lack of robustness of adversarial samples and the poor adaptability of
detection methods to new forgery techniques. Based on these analyses, this study puts forward the possible research
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directions in the future, including the optimization of cross-domain detection technology, the exploration of new
algorithms, and the study of the model interpretability. This review not only provides researchers with a comprehensive
understanding of fake face detection technology but also points out the development direction for subsequent research,
possessing high theoretical value and practical application significance.
Key words: forged face detection; deep learning; frequency domain; spatio-temporal fusion; identity consistency

随着数字图像处理和深度学习技术的迅速发展,
人脸生成和伪造技术正日益成熟和普及. 利用生成对

抗网络 (GAN)[1]等先进技术, 对真实的人脸图像进行伪

造的能力得到了明显的增强, 从而使得伪造出的人脸

在质量和逼真度上都达到了很高的水平. 然而, 随着伪

造技术的不断进步, 伪造人脸的出现给社会带来了诸

多安全隐患, 例如用于欺骗识别系统、网络诈骗等.
近些年, 深度伪造关键词频频出现在新闻中, 引发

了公众和政策制定者的讨论. 在国内, 2024 年 2 月, 香
港曝出 AI 换脸诈骗案, 犯罪团伙利用伪造身份技术,
骗取香港分公司 2亿港元; 2023年 5月, 内蒙古警方也

通报了类似 AI电信诈骗案件[2]. 而在国外, 伪造欺骗也

频繁出现, 2024年 1月, 美国出现“假拜登语音”干扰选

举事件, 暴露监管滞后问题; 而 2022年 3月, 伪造的乌

克兰“投降视频”更引发国际舆论震荡[3]. 对此, 多个国

际组织和政府机构开始制定相应的法律法规, 旨在打

击伪造人脸带来的违法行为.
在学术界, 伪造人脸检测技术的研究已成为计算

机视觉和深度学习领域的重要课题. 许多顶尖会议和

期刊相继发表了相关研究, 展现了学者们对此问题的

关注和探索. 例如, CVPR、ICCV 等国际会议中, 涉及

伪造人脸检测的论文数量逐年增加, 显示出该领域的

研究热度不断上升. 图 1、图 2 展示了近年来深度伪

造 (DeepFake) 相关文献的关注程度. 图 3 展示了伪造

人脸检测技术发展时间线.
伪造人脸检测技术的研究涉及多个领域, 包括计

算机视觉、深度学习、图像处理和模式识别等. 这一

技术的研究不仅对信息真实性和个人隐私保护具有重

要意义, 同时也对司法取证、视频内容审核、媒体报

道验证等领域有着深远影响.
本综述根据训练样本的类型, 将现有伪造人脸检

测技术分为伪造人脸图像检测和伪造人脸视频检测.
通过回顾近年来发布的伪造人脸检测技术, 评估了不

同技术的优劣. 此外, 本文还介绍了常用的评估指标,

并对多个重要数据集进行了系统分析, 包括其特点和

适用场景. 同时指出当前文献中的局限性, 例如对抗样

本的鲁棒性不足、检测方法对新型伪造技术的适应性

差等问题. 基于这些分析, 提出了未来可能的研究方向,

包括跨域检测技术的优化、新算法的探索及模型的可

解释性研究.
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图 1    在中国知网以“深度伪造”为关键字检索的

2019–2024年的文献数量
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图 2    在 Google上搜索关键词以及 Google学术检索关于

DeepFake的博客和文献数量
  

1   伪造人脸图像检测技术

伪造人脸图像检测是指利用计算机视觉和机器学
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习等技术来识别和检测伪造或合成的人脸图像. 这项技

术的目标是识别那些经过合成、修改或伪造的人脸图

像, 以区分真实的人脸图像和伪造的人脸图像. 以下是

一些常见的用于伪造人脸图像检测的技术和方法.
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图 3    伪造人脸检测技术发展时间线图

 
 

1.1   基于传统机器学习的方法

基于传统机器学习的方法通常涉及使用经典的机

器学习算法和特征工程技术来检测数字图像的伪造.

由于深度学习技术的快速发展, 近年来, 单独只使用传

统机器学习的方法相对较少, 更多的是通过使用深度

学习和传统机器学习相结合的检测方法.

McCloskey等人[4]分析了当前一种流行的 GAN实

现的生成网络结构, 得出该网络对颜色的处理与真实

相机拍摄存在明显不同, 通过构建颜色特征并使用支

持向量机 (SVM) 进行分类. 汤桂花等人[5]采用了机器

学习与深度学习相结合的方法. 首先使用深度对齐网

络 (DAN) 来提取人脸的关键位置, 以获取更精确的面

部信息. 接着, 通过使用主成分分析 (PCA)技术将这些

关键点映射到三维空间中, 这样可以减少多余的信息

并降低特征的维度. 最后采用支持向量机 (SVM) 的五

折交叉验证方法对特征进行了分类. 

1.2   基于图像空间域的检测方法

在伪造人脸检测领域, 基于图像空间域的检测技

术[6–23]被认为是一种经典的方法, 尽管如此, 它仍然具

有很高的有效性. 随着计算机视觉技术的发展, 利用各

种算法从不同角度对伪造人脸做出快速准确的识别已

经成为一个重要课题. 以图像的像素域为核心的基于

图像空间域的检测方法 ,  主要是通过卷积神经网络

(CNN) 的卷积、池化等手段来提取图像的特征. 这些

特征的检测依赖于对图像的颜色、纹理和几何形态的

深入分析, 并通过比较真实与伪造图像在这些特征上

的区别来做出判断.

朱新同等人[6]首次尝试将 R 与 B 通道通过 Scharr

算子得到的一阶梯度边缘纹理图像与 G 通道通过

Laplacian 算子得到的二阶梯度边缘纹理图像相结合.

通过采用灰度共生矩阵 (GLCM) 进行融合, 他们成功

地获取了图像的丰富特征. Zhou 等人[7]描述了一种双

流篡改人脸检测技术, 分别用来检测图像补丁之间的

低级别不一致和篡改人脸中特定的篡改证据, 通过此

方法能够同时学习篡改伪影和隐藏噪声残差特征.

早期的研究主要集中在从图像的空间域中提取广

泛特征, 但由于不同区域特征的重要性和贡献度存在

差异, 这可能会使模型在有效挖掘具有区分性的局部

分类特征时面临挑战. 因此, 一些学者开始从多尺度

(包括局部和全局特征) 和细粒度等方面进行深入研

究[8–11]. Zhao等人[8]从新的视角将深度伪造检测任务重

新定义为细粒度分类问题, 提出了一种多注意力的检

测框架. 在此框架中, 多个空间注意力模块使得网络能

够关注不同局部区域, 同时, 纹理特征增强模块用于突

出浅层特征中的微小伪影. Luo 等人[9]观察到, 在去除

图像中的噪声和颜色纹理后, 真实区域与篡改区域之

间的差异会更加突出. 基于这一发现, 他们提出了一种

新方法, 通过分析高频噪声来检测人脸伪造. 这一方法

引入了多尺度高频特征提取模块, 以捕获不同尺度的

高频噪声, 并应用残差引导空间注意模块, 从而使低级

RGB特征提取器能够更专注于识别伪造痕迹. Shao等

人[10]首次将适配器技术引入深度伪造检测领域, 它是

一种由全局感知瓶颈适配器 (GBA)和局部感知空间适

配器 (LSA) 组成的双层适配器, 能够引导 ViT 的高级

语义以双层方式与全局和局部低级特征进行交互, 该

技术可以快速调整预训练的 ViT以用于检测任务.
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目前很多伪造人脸检测方法过度依赖于训练设置,
导致模型在未知的伪造类别数据中检测效果不理想,
然而实际场景中的测试图像总是来自未知来源. 为了

解决模型泛化性问题, 一些学者开始设计更加通用普

适的检测模型[12–23]. 戴昀书等人[12]将模型的学习目标

从特定的伪造痕迹特征转变为更普遍的人脸图像局部

相似度特征, 提出了一种基于局部相似度异常的深度

伪造人脸检测算法. 该方法利用一组局部相似度预测

器分别计算 RGB图像中间层特征图的局部异常, 并引

入可学习的空域富模型卷积金字塔 (SRMCP) 来提取

多尺度高频噪声特征. 冯才博等人[13]引入了“图像块归

属纯净性”和“残差图估计可靠性”的概念, 提出了一种

结合纯净图像块比较与可靠残差图估计的多任务人脸

伪造检测方法. 该方法通过分析纯净人脸图像块与背

景图像块之间的特征差异来识别伪造图像, 并设计了

一种距离场加权的残差损失 (DWRLoss), 旨在引导骨

干网络更关注伪造边缘附近的真伪图像差异. Tan 等

人[14]在对生成图像进行梯度提取时发现, 图像的内容

会被过滤, 而与预训练模型的目标任务相关的判别像

素得以保留. 基于这一发现, 他们提出了一个简单而新

颖的检测框架, 称为梯度学习 (LGrad), 通过使用一种

称为转换模型的预训练模型来将图像转换为梯度, 这
些梯度作为广义伪像被输入到分类器中, 从而得到一

个鲁棒检测器.
综合上述研究论文, 基于图像空间域的检测方法

具有模型简单、特征自动提取等特点. 但同时也存在

一些局限性, 主要问题包括对抗攻击下的检测性能不

足, 以及面对日益复杂的伪造技术时的限制. 未来的改

进方向应集中在增强对抗攻击的鲁棒性, 整合多模态

信息以提高检测准确性, 并优化深度学习模型的泛化

能力和结合传统方法的优势. 表 1 所示为基于图像空

间域的检测方法的结果对比. 

1.3   基于图像频率域的检测方法

基于图像频率域的检测方法[24–35]是一种用于处理

图像、信号和数据的技术, 它通过将数据转换到频率

域来揭示数据中的周期性和模式, 从而帮助人们理解

和处理这些数据. 在伪造人脸图像检测中, 频率域可以

帮助检测图像中的异常模式、纹理不连续性和频谱分

布特征, 从而提高对伪造图像的识别能力.
Qian 等人[24]将频率概念应用于人脸伪造检测, 提

出了一种新颖的频率面部伪造检测网络 (F3Net). 该网

络由两个频率感知分支组成, 其中一个分支利用频率

感知图像分解 (FAD) 来识别细微的伪造模式, 另一个

分支则从局部频率统计 (LFS) 中提取高级语义, 以区

分真实人脸和伪造人脸之间的频率统计差异. Li等人[25]

则提出一种频率感知判别特征学习框架 (FDFL), 结合

了度量学习和自适应频率特征学习技术, 专注于人脸

伪造检测. 在模型设计中, 他们引入了新的单中心损失

(SCL) 机制, 关注自然面孔的内部变化, 增强不同类别

之间的差异, 从而降低优化难度并获取更多的判别特

征. 此外, 他们开发了自适应频率特征生成模块, 通过

完全数据驱动的方法挖掘频率线索, 使整个框架能够

实现端到端的判别特征学习.
 
 

表 1    基于图像空间域的检测方法的结果对比
 

方法 数据集
AUC检测结

果 (%)
跨数据集

跨库AUC检
测结果 (%)

Two-stream
network[7]

FaceSwap 92.7 — —

Multi-
attentional[8]

FaceForensics++ 97.6 Celeb-DF 67.8

High-
frequency[9]

FaceForensics++ 98.4 Celeb-DF 73.8

DLA[10] FaceForensics++ 99.57 DFDC 72.66
IID[11] FaceForensics++ 99.32 Celeb-DF 82.04
LSP[12] FaceForensics++ 96.26 Celeb-DF 75.82
PuRe[13] FaceForensics++ 98.11 — —
LGrad[14] FaceForensics++ 99.1 Celeb-DF 78.23
NPR[15] FaceForensics++ 99.8 Celeb-DF 80.1
CGS[16] FaceForensics++ 99.24 DFDC 81.65
AUNet[18] FaceForensics++ 99.89 DFDC 73.82
LAA-Net[20] FaceForensics++ 99.96 — —
TUG[22] FaceForensics++ 99.50 Celeb-DF 76.75

 

上述方法主要侧重于图像的频域特征进行伪造检

测, 未考虑其与空域特征的关系. 因此, 通过结合频域

和空域特征, 可以弥补各自的不足, 进而增强模型的泛

化能力[18–21]. 马欣等人[29]利用了大部分人脸伪造技术

都可能导致图像频域发生显著变化的特性, 提出了一

种基于多尺度 Transformer 融合多域信息的伪造人脸

检测方法. 该方法通过整合图像的频域特征和 RGB域

特征来检测伪造的人脸, 从而补充图像 RGB域中无法

感知的伪影信息, 提高了检测的准确性. Liu 等人[30]提

出了一种创新的空间-相位浅学习 (SPSL)技术, 利用空

间和频率数据. 这项技术通过结合空间图像与相位谱,
旨在捕捉人脸伪造中的上采样伪像, 从而提升人脸伪

造检测的可迁移性. 同时, 他们还从理论上探讨了相位

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2025 年 第 34 卷 第 4 期

4 专论•综述 Special Issue

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


谱的实用性.
综合上述研究论文, 基于图像频率域的检测方法

具备频谱特性和傅立叶变换等优点, 这使得模型能够

从图像的频域信息中提取关键特征, 从而有助于区分

真实和伪造的人脸图像. 尽管如此, 仍然有一些明显

的限制, 例如受限于频域特性的描述能力和对复杂攻

击的稳健性. 在未来, 可以思考如何优化频域特征的

抽取技术, 并与其他技术领域相结合, 以增强检测的

效果. 表 2 展示了基于图像频率域的检测方法的结果

比较.
 
 

表 2    基于图像频率域的检测方法的结果对比
 

方法 数据集
AUC检测

结果 (%)
跨数据集

跨库AUC检测

结果 (%)

F3-Net[24] FaceForensics++ 95.84 — —
FDFL[25] FaceForensics++ 92.4 — —
GFS[26] FaceForensics++ 97.23 Celeb-DF 71.21

双流频率域[27] FaceForensics++ 97.60 Celeb-DF 72.98
FrePGAN[28] FaceForensics++ 99.11 DFDC 74.71
MST[29] FaceForensics++ 99.2 Celeb-DF 80.28
SPSL[30] FaceForensics++ 96.91 Celeb-DF 76.88
SFDG[31] FaceForensics++ 98.19 DFDC 73.64
CD-Net[34] FaceForensics++ 98.5 Celeb-DF 80.67
M2TR[35] FaceForensics++ 99.51 Celeb-DF 68.2

  

1.4   人脸伪造主动防御方法

人脸伪造主动防御技术是应对深度伪造 (如通过

生成对抗网络 (GAN) 制造的伪造人脸) 与对抗攻击的

一种新兴技术. 传统的伪造人脸检测方法通常依赖于

静态的图像分析或特征提取, 主要是通过识别伪造痕

迹来进行判断. 然而, 随着深度伪造技术的不断发展,
攻击者生成的伪造样本越来越难以区分, 传统的防御

方法面临较大挑战 .  深度伪造主动防御技术通过实

时、动态地响应伪造攻击, 增强模型的鲁棒性, 进而提

升对伪造人脸的检测效果. 该技术通常结合了对抗训

练、特征增强、跨域迁移学习等手段, 旨在通过持续

学习和适应, 自动识别和防御不同类型的深度伪造攻击.
一些相关的研究已提出了不同的深度伪造主动防

御方法. Dong 等人[36]探讨了人脸交换模型 DeepFake
生成对抗示例的问题, 从对抗性可转移性和潜在表征

的角度提出了针对 DeepFake 自编码器的 3 种新型对

抗性攻击, 并成功证明了针对 DeepFake的对抗性示例

在参考和非参考图像质量评估方面的有效性. Wang等
人[37]将对抗性训练引入到深度假检测模型的训练过程

中, 提出了一种新的对抗性训练方法, 通过引入逐像素

高斯模糊来模糊这些伪像, 使模型被迫学习更多的判

别和可概括的特征. Chen 等人[38]提出了一种可以在未

知场景下很好泛化的深度伪造检测方法, 利用合成器

和对抗训练框架来动态生成伪造, 通过训练来识别这

些生成的伪造品, 使网络能够学习到更鲁棒的特征表

示, 从而生成一个更通用的深度伪造探测器. 王喻等人[39]

为了解决人脸图像未经授权情况下被伪造或篡改的问

题, 提出一种基于注意力掩码与特征提取的人脸伪造

主动防御模型, 旨在采取攻击性措施, 向图像中加入可

干扰伪造模型的对抗样本, 从源头上预防图像被伪造,
同时提高被保护图像的视觉质量.

尽管深度伪造主动防御技术在伪造人脸检测中展

现了巨大的潜力, 但也面临一些挑战. 首先, 这类方法

往往需要较高的计算资源, 特别是在实时检测和大规

模应用时, 可能会导致延迟较高. 其次, 随着对抗攻击

技术的不断进化, 生成的伪造样本也越来越难以识别,
防御技术必须不断更新以适应新的攻击手段. 最后, 跨
域适应性问题仍然是一个难点, 现有防御方法可能在

不同的场景和数据集之间表现不一致. 因此, 虽然深度

伪造主动防御技术具有提高鲁棒性的优势 ,  但在效

率、适应性和可扩展性方面仍需进一步优化. 

1.5   针对特定应用场景的检测方法

随着伪造人脸技术日益成熟和普及, 有学者开始

尝试研究一些针对特定应用场景的伪造人脸检测技术,
例如在需要确保身份一致性或者需要定位伪造区域的

特定应用场景. 其中基于身份一致性的方法依赖于人

脸识别技术, 通过比对人脸特征来验证图像或视频中

的身份真实性. 而伪造人脸区域定位则聚焦于分析和

检测图像中可能存在的伪造迹象, 如不一致的眼睛或

嘴巴区域. 这些方法不仅有助于提高检测的准确率, 还
能为特定场景下的伪造人脸检测提供更精确和可靠的

解决方案.
基于身份一致性的检测方法[40–43]与经典的基于图

像纹理特征的检测方法在本质上存在差异, 主要是因

为它并不试图识别图像中的伪影, 相反, 它关注的是嫌

疑人图像中的身份是否真实. Dong等人[40]提出了一种

基于身份的深度伪造检测技术, 该技术使用疑似图像

和目标的身份信息作为输入数据, 最终得出一个判定

疑似图像身份是否与目标身份一致的结论. 借助 Trans-
former在图像领域的兴起, Dong等人[43]在之前的研究

2025 年 第 34 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Special Issue 专论•综述 5

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


基础上, 提出了一种名为身份一致性转换器 (identity
consistency Transformer)的新方法. 这种方法主要关注

高级语义, 尤其是身份信息, 并通过在面部的内部和外

部检测身份的不一致性来识别可疑的人脸. 经过实验

验证, 身份一致性转换器能够轻松地利用附加的身份

数据 (在这些数据可用的情况下) 进行身份增强, 这使

其成为检测涉及名人面部伪造的理想工具.
现有的大多数伪造人脸检测方法本质上是二分类

问题, 输出真实伪造预测结果, 然而对于伪造区域没有

明确的定位标注, 有学者尝试在伪造人脸检测方法中

加入区域定位技术, 来实现伪造区域的定位[44–49]. Guo
等人[48]在伪造人脸检测模型的最后加入了定位模块,
该定位模块采用了自注意力机制, 借助基于深度度量

学习的目标生成伪造掩码, 提高真实像素与伪造像素

的分离程度, 将检测模块中的细粒度分类特征作为改

进定位的先验条件, 得出准确的定位区域. Guillaro 等

人[49]将伪造定位任务视为一个监督二值分割问题, 通
过将噪声伪影信息与 RGB图像的高级特征相结合, 提
出了 CMX 架构, 它是一种跨模态融合框架, 利用语义

分割的方法, 在具有共享编码器结构的两个并行分支

上提取输入图像和噪声打印的特征.
综合上述研究论文, 特定应用场景下的检测方法

具有明显的特性, 它在特定应用场景中比一般的检测

方法更为适用, 并且效果更为出色. 但是, 通过对比近

些年的研究论文, 可以观察到, 这种方法在处理跨数据

集时的检测效果并不总是令人满意, 这可能是由于该

方法过分依赖数据集的某一特性, 导致模型的泛化性

能下降. 表 3 所示为基于针对特定应用场景的检测方

法的结果对比.
 
 

表 3    基于针对特定应用场景的检测方法的结果对比
 

方法 数据集
AUC检测

结果 (%)
跨数据集

跨库AUC检
测结果 (%)

TI2Net[41] FaceForensics++ 98.56 — —
AVD[42] FaceForensics++ 99.95 — —
ICT[43] DFDC 90.66 — —

PWLA[45] FaceForensics++ 92.44 — —
UADFV[46] DFFD (自建) 98.4 Celeb-DF 71.2

DLFMNET[47] FaceForensics++ 97.42 Celeb-DF 71.55
IFDL[48] FaceForensics++ 98.11 — —

  

2   伪造人脸视频检测技术

伪造人脸视频检测是指通过分析视频中的一系列

人脸图像, 借助计算机视觉和深度学习技术, 来检测视

频中的人脸图像是否存在编辑、合成或其他形式的篡

改. 该技术面临着大数据量、复杂度高、实时性要求

等挑战. 以下是一些常见的用于伪造人脸视频检测的

技术和方法. 

2.1   基于时空特征融合的检测方法

基于时空融合特征的检测方法[50–63]在伪造人脸视

频检测中是一种先进的技术, 通过结合视频中的时间

序列信息和每一帧的空间域特征, 能够有效提高对伪

造视频的检测准确性和鲁棒性. 这种方法利用深度学

习模型或特定算法从视频中提取综合的时空特征, 并

通过特征融合技术增强检测模型的能力, 使其能够更

全面地分析和识别潜在的伪造人脸视频.

在自然语言处理领域, 循环神经网络 (RNN) 广泛

用于提取上下文的语义关系, 而在视频处理方面, 它则

被应用于分析相邻帧之间的联系. 近年来, 基于 RNN

的时空融合特征检测方法在检测人脸深度伪造视频方

面逐渐发挥了重要作用[50–52]. Sun等人[50]提出了一种高

效且鲁棒性强的框架, 称为 LRNet. 该框架通过对精确

几何特征进行时间建模来识别深度伪造视频, 并设计

了一个全新的校正模块, 以提高几何特征的准确性, 从

而增强其区分能力. 该模型基于双流循环神经网络 (RNN)

来提取时间特征. 朱春陶等人[51]提出了一种利用多域

时序特征挖掘技术来检测伪造人脸的新方法. 该方法

是基于视频在空域和频域中的时序特性, 利用人脸统

计特征数据的一致性和时间动作趋势的一致性, 对被

篡改的特征进行了区分和增强. 在这个模型中, 采用经

过优化的长短记忆网络 (LSTM) 作为核心网络, 以深

入探索帧之间的时间序列特性.

与利用 RNN提取时间序列特征不同, 基于卷积的

时空融合特征检测更关注卷积核的设计. 常用的方法

是为视频帧构建具有时间维度的卷积核, 旨在更有效

地捕捉帧与帧之间的连续性和相关性等关键特征[53–62].

Zhang等人[53]利用视频帧之间可能存在的不一致线索,

提出时间 Dropout 三维卷积神经网络 (TD3DCNN) 方

法来识别深度伪造视频. 在此方法中, 他们将固定长度

的帧输入三维卷积神经网络 (3DCNN), 以提取不同尺

度的特征并进行真伪鉴别. 在此基础上, Zhang 等人[54]

后来发现了视频级检测器的关键是充分利用深度假视
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频中不同帧间局部人脸区域分布的时空不一致性, 由

此提出了基于时空 Dropout-Transformer的深度假视频

检测方法如图 4 所示, 通过使用时空 Dropout 操作, 充

分挖掘斑块级时空线索, 进一步增强模型的鲁棒性和

泛化能力. 程燕[57]以光流法为基础, 提出了一种基于关

键帧与时空特征融合的人脸伪造检测方法. 首先, 采用

加权光流能量阈值分析法筛选出视频中能量较大的关

键帧, 将关键帧的光流和 LBP 纹理特征进行融合, 构

成具有时间和空间特性的融合特征图, 经过增强处理

后输入 CNN 模型进行学习.
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图 4    基于时空 Dropout-Transformer的深度假视频检测方法

 

综合上述研究论文, 基于时空特征融合的检测方

法具有能够有效捕捉视频中的动态和时序信息的特点,
能够帮助模型分析视频序列中帧间的信息, 从动态和

时序角度识别真实和伪造人脸图像. 尽管时空特征融

合的方法在伪造人脸检测中具有一定优势, 但仍存在

一些局限性, 如对高计算成本、时空对齐、模型复杂

度与泛化能力的平衡等问题, 未来的改进方向包括优

化时空对齐方法、提升计算效率、引入多模态信息、

增强模型的泛化能力以及集成深度学习与传统方法,
以提高检测系统的准确性和鲁棒性. 表 4 所示为基于

时空特征融合的检测方法的结果对比. 

2.2   基于生理特征的检测方法

目前, 基于生理特征的检测方法[64–73]依然处于研

究阶段, 但已经出现了一些相关的研究方向和论文. 这
些方法试图利用人类的生理特征, 如眼球运动、面部

表情、呼吸等, 来区分真实的人脸视频和伪造的人脸

视频.
Li 等人[64]基于视频中人物眨眼这一生理信号, 提

出一种将 CNN 和递归神经网络相结合的深度神经网

络模型, 称为长期递归 CNN (LRCN), 通过考虑之前的

时间知识来区分睁眼和闭眼状态进行检测. 还有一些

学者尝试从人嘴部的运动进行检测. Haliassos 等人[65]

提出了 LipForensics方法, 该方法旨在解决嘴巴运动中

的高级语义不规则性问题. 首先, 他们通过预先训练一

个时空网络来进行视觉语音识别 (唇读), 从而学习与

自然口腔运动相关的丰富内部表征. 然后, 在真实和伪

造数据的固定嘴巴嵌入上, 时间网络进行微调, 以便检

测基于嘴巴运动的假视频. Agarwal等人[66]发现在伪造

视频中, 人物嘴部可能与音频很好地同步, 但耳朵运动

的动态将与嘴部和下巴运动分离这一现象, 在原有的

方法上加入耳朵运动区域模块, 使得模型同时关注人

嘴部和耳朵的运动情况来进行检测.
近年来, 有学者通过结合生物等领域技术如远程

光电容积脉搏波 (rPPG), 来获取更为细粒度的特征.
Hernandez-Ortega 等人[68]考虑使用远程光电容积脉搏

波与心率相关的信息, 提出伪造人脸视频检测器 Deep-
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FakesON-Phys, 该模型模仿传统手工 rPPG技术行为的

视频中提取时空信息, 而生理特征是通过用户面部颜

色的变化来提取的, 该变化是由于血液中氧浓度的变

化引起的, 从而达到检测目的[69].
 
 

表 4    基于时空特征融合的检测方法的结果对比
 

方法 数据集
AUC检测

结果 (%)
跨数据集

跨库AUC检测

结果 (%)

LRNet[50] FaceForensics++ 97.3 — —
MDT[51] FaceForensics++ 99.26 Celeb-DF 76.7
TD-

3DCNN[53] Celeb-DF 88.83 FaceForensics++ 68.88

STDT[54] Celeb-DF 97.2 FaceForensics++ 74.62
TALL[55] FaceForensics++ 98.65 DFDC 76.78
MKFFT[56] Celeb-DF 98.64 — —
STFF[57] FaceForensics++ 92.1 Celeb-DF 72.3
RATI[59] FaceForensics++ 99.64 Celeb-DF 76.50
FInfer[60] Celeb-DF 93.30 WildDeepfake 69.46
DIL[61] DFDC 92.7 Celeb-DF 77.65
ESLF[62] FaceForensics++ 99.1 — —
FADE[63] FaceForensics++ 99.52 Celeb-DF 77.46

 

综合上述研究论文, 基于生理特征的检测方法具

有一些技术特点, 如生物特征采集设备、特征提取算

法、生理信号处理等, 通过分析不易伪造的生理特征,

提高人脸真伪判别的准确性和可靠性. 但同时也带来

了一些问题, 如设备成本高、使用限制等, 对于技术的

落地应用有一定的影响, 未来可以探索改进生理特征

检测算法的方法, 降低成本、提高模型的实用性. 表 5

所示为基于生理特征的检测方法的结果对比.
  

表 5    基于生理特征的检测方法的结果对比
 

方法 数据集
AUC检测

结果 (%)
跨数

据集

跨库AUC检
测结果 (%)

LipForensics[65] FaceForensics++ 97.1 Celeb-DF 82.4
RealForensics[67] FaceForensics++ 99.2 DFDC 75.9
DeepFakesON-

Phys[68]
FaceForensics++ 98.2 — —

Multi-phoneme[70] DFDC 91.6
NLFD
(自建)

64.05

L-rPPG[71] FaceForensics++ 99.28 — —
VRPS[73] DFDC 93.1 — —

  

2.3   基于视听结合的检测方法

基于视听结合的伪检测方法[74–80]旨在利用音频和

视频之间的关联信息, 以提高伪造人脸视频检测的准

确性和鲁棒性. 这种方法通过分析音频和视频在时空

一致性、情绪表达一致性等方面的关系, 来识别和区

分真实和伪造的人脸视频. 深度学习模型常被用来融

合和分析多模态数据, 以帮助区分伪造视频中可能存

在的不一致性.
Feng等人[74]通过实验发现经过处理的视频通常包

含视觉和音频信号之间微妙的不一致, 提出了一种基

于自监督异常检测的视频篡改检测方法如图 5 所示,
将检测被操纵视频的问题表述为异常检测问题. 具体

通过设计视觉编码器和音频编码器获得视频片段和音

频片段的特征信息, 再将两者进行融合输入到提出的

概率函数中计算两者在时间上同时出现的可能性.
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图 5    基于自监督异常检测的视频篡改检测方法

 

Oorloff等人[75]提出了视听特征融合方法 (AVFF),
这是一种两阶段的跨模态学习方法, 可以明确捕获音

频和视觉模态之间的对应关系, 以改进深度伪造检测,
在第 1阶段通过对真实视频的自我监督进行表征学习,
并引入一种新的视听互补掩蔽和特征融合策略, 以捕

捉内在的视听对应关系. 在第 2阶段, 将学习到的表示

输入到卷积网络中进行调整, 通过对真实和虚假视频

的监督学习来进行深度分类.
基于视听结合的检测方法利用视频和音频多模态

信息融合, 提升伪造人脸视频检测的准确性和鲁棒性,
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尤其在对抗新型伪造技术时具有优势. 然而, 目前面临

数据获取困难、多模态信息融合复杂以及计算效率低

等挑战. 未来的改进方向包括扩展真实数据集、优化

深度学习模型、加强跨学科合作, 以及提高实时性和

算法效率. 表 6 所示为基于视听结合的检测方法的结

果对比. 表 7中总结了伪造人脸检测的主要方法. 

3   数据集

为训练和评估伪造人脸检测算法, 研究人员和开

发者通常会使用专门设计的数据集. 这些数据集包含

了各种类型的伪造人脸图像和视频, 以及真实的人脸

图像和视频 ,  以便为算法提供充分的训练和测试数

据. 如表 8 是常用的伪造人脸检测数据集, 具体介绍

如下.
 
 

表 6    基于视听结合的检测方法的结果对比
 

方法 数据集
AUC检测

结果 (%)
跨数据集

跨库AUC检测

结果 (%)

AVAD[74] FakeAVCeleb 91.1 — —
AVFF[75] FakeAVCeleb 98.5 KoDF 93.1
Multi-

phoneme[76]
FakeAVCeleb 99.2 FaceForensics++ 80.75

VFD[78] DFDC 85.13 — —
AVoiD-DF[79] DFDC 96.6 — —

 
 

表 7    伪造人脸检测方法总结
 

方法 输入 特点 局限性

图像空间域 图像 直接在像素级别进行分析, 实时处理性能较好. 对图像质量依赖高, 易受光照、角度变化影响.
图像频率域 图像 提取频率特征, 抗干扰能力强可捕捉细微伪造痕迹. 计算复杂度高, 需要较高的频率域分析经验.
身份一致性 图像 利用人物身份信息验证. 针对特定人物场景使用.
时空特征融合 视频关键帧 结合时间序列数据, 增加检测的可靠性. 处理延迟较高, 需要大量时序数据支持.
生理特征 视频关键帧 基于面部生理特征 (如眼动、微表情)进行分析. 实际应用场景受限, 可能需要额外的传感器支持.
音视频结合 视频关键帧 结合音频特征, 提升伪造检测的准确性. 对环境噪声敏感, 需要多模态数据处理.

 

 
 

表 8    伪造人脸检测常用的数据集
 

数据集 规模 特性 适用场景 局限性

FaceForensics++
fake: 5 000
real: 1 000

包含多种伪造方法. 人脸伪造检测算法的训练与评估.
数据集主要集中于特定的伪造技术, 对其他

伪造技术的泛化能力有限.

Celeb-DF v2
fake: 5 639
real: 590

包含高质量的DeepFake视频, 专
注于名人图像.

深度伪造检测研究, 尤其是名人视

频分析.
由于主要使用名人图像, 可能在泛化到普通

人脸图像时表现不佳.

DFDC
fake: 104 500
real: 23 564

数量庞大, 适用于广泛的研究. 提高对不同伪造类型的检测能力. 数据集的复杂性导致训练时间较长.

FFIW-10K
fake: 10 000
real: 10 000

来源于社交媒体, 提供真实与伪

造人脸的配对, 便于对比分析.
社交媒体内容的真实性验证. 对于特定背景或环境的泛化能力有限.

DeepFake
MNIST+

fake: 100 000
real: 10 000

在MNIST数据集的基础上, 加入

了多种变形和伪造特征.
训练模型以提高其对抗性, 增强其

对伪造数据的抵抗力.
尽管扩展了 MNIST 数据集, 但仍然局限于

手写数字, 不能广泛应用于其他图像类型.
 

(1) FaceForensics++: FaceForensics++数据集[81]是

一个用于伪造人脸检测研究的关键资源, 由 Technische

Universität München的研究人员开发. 该数据集包含超过

1 000 个由 4 种不同类型的伪造技术生成的人脸视频,

这 4种技术分别是 DeepFakes、Face2Face、FaceSwap

和 NeuralTextures. 这些视频涵盖了多个演员和不同姿

势的面部表情, 使得数据集具有一定的多样性和挑战性.

FaceForensics++的独特之处在于其合成的视频看

起来非常逼真, 这使得该数据集在模拟真实世界中可

能出现的伪造情况方面具有很高的可信度. 这种真实

性为研究人员提供了一个更接近实际情况的测试平

台, 有助于他们开发和评估更有效的伪造人脸检测算

法. 作为一个用于伪造人脸检测研究的基准数据集,

FaceForensics++已经被广泛应用于训练和评估各种伪

造人脸检测算法. 由于其规模和多样性, 该数据集已成

为该领域的标准之一, 为研究人员提供了一个基准测

试和对比实验的基础. 通过使用这个数据集, 研究人员

可以更好地了解各种伪造技术的特点, 推动伪造人脸

检测技术的发展.

(2) Celeb-DF v2: Celeb-DF v2 是一个用于伪造人

脸检测研究的重要数据集[82], 由南洋理工大学和新加

坡科技设计大学的研究人员联合开发. 这个数据集包

含大量的合成人脸视频, 覆盖 DeepFakes、Face2Face、

FaceSwap 和 NeuralTextures 等多种伪造技术, 以及原
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始真实视频作为对照. Celeb-DF v2的结构包括了源视

频、伪造视频、人脸检测标签等内容, 为研究人员提

供了一个重要的实验基准, 有助于他们开发和评估伪

造人脸检测算法. 通过使用这个数据集, 研究人员可以

更好地了解伪造视频的特点, 推动伪造人脸检测技术

的发展.

(3) DFDC: DFDC数据集[83]是 DeepFake detection

challenge (DFDC) 的一部分, 由 Facebook 和多个合作

伙伴共同创建和维护. 这个数据集是为了推动深度伪

造视频检测算法的研究而设计的. DFDC 数据集包含

了大量的合成视频和原始视频, 其中合成视频是使用

深度学习技术生成的, 而原始视频则是真实录制的.
DFDC 数据集的目的是建立一个用于测试和评估

深度伪造视频检测算法的标准基准. 这个数据集覆盖

了不同人物、不同场景和不同质量的视频, 从而更好

地模拟了真实的深度伪造视频传播环境. 研究人员可

以使用 DFDC数据集来训练、验证和评估他们的深度

伪造视频检测算法, 以便更好地识别和区分深度伪造

视频和真实视频. DFDC 数据集的开发旨在促进对深

度伪造视频检测技术的研究和发展, 以应对深度伪造

视频可能带来的信息不实和隐私风险. 这个数据集的

发布为相关研究提供了一个标准化的实验基准, 有助

于推动对深度伪造视频检测算法的改进和创新.
(4) FFIW-10K: FFIW-10K是一个专为人脸伪造检

测设计的数据集[84], 包含 1万个高保真的处理视频, 每
个视频涉及多个个体, 平均长度为 12 s, 总共有 33 h的

视频. 同时数据集提供视频和人脸级别的注释, 允许对

伪造分类和定位任务进行基准测试. 此外, 为了使研究

进入更自然的环境, FFIW10K 提供了两个基准设置.
在第 1 种设置中, 基准测试方法可以利用表面层面的

监督. 然而, 在第 2 种情况下, 只允许在训练期间访问

视频级别的标签. 这使得该任务在学术和实践上都更

有价值.
(5) DeepFake MNIST+: DeepFake MNIST+是一个

人脸动画视频数据集[85], 是作为对MNIST数据集广泛

使用的响应而开发的, 但用于不同的 DeepFake检测问

题. 该数据集包含 10种不同动作的 10 000个面部动画

视频, 加上 10 000个真实面部视频, 以实现监督检测器

训练. 这些虚假的面部动画具有更高的保真度, 能够欺

骗市场上流行的活力检测器. 

4   评估指标

在伪造人脸检测领域, 选择合适的评估指标至关

重要. 评估指标能够客观评价不同算法或方法的性能,

帮助研究者全面了解各种技术的优劣之处. 目前研究

者们普遍将伪造人脸检测问题看作成图像的一个二分

类问题, 因此本文整理了二分类问题中所使用的评估

指标.

(1) 准确率 (Accuracy) 是指分类器正确分类的样

本所占的比例, 通常用以下公式来计算:

Accuracy = (TP+TN)/(TP+TN +FP+FN) (1)

其中, TP (真正例) 代表被分类器准确识别为正类的样

本数量; TN (真负例)指被正确分类为负类的样本数量;

FP (假正例)则是误判为正类的样本数量; 而 FN (假负

例)表示被错误地识别为负类的样本数量.

准确率是对分类器整体性能的一个评估指标. 然

而, 在不平衡数据集中, 准确率可能并不是最好的评估

指标, 因为在某些情况下, 即使准确率很高, 分类器也

可能存在问题. 因此, 在一些情况下需要结合其他指标

来评估分类器的性能, 比如精确率 (Precision)、召回

率 (Recall)、F1分数、ROC曲线和 AUC值等.

(2)精确率和召回率: 精确率 (Precision)用于量化

分类器所识别出的正例样本中, 真实正例的数量. 精确

率的计算公式如下:

Precision = TP/(TP+FP) (2)

其中, TP (true positive)代表被分类器正确识别为正例

的样本数量, 而 FP (false positive) 则代表被误判为正

例的样本数量.

召回率 (Recall)是一个衡量标准, 用于确定在所有

真实的正例案例中, 有多少被分类器准确地标识为正

例. 召回率的计算公式如下:

Recall = TP/(TP+FN) (3)

其中, FN (false negative) 表示被错误地识别为负例的

样本数.

精确率和召回率通常存在竞争关系, 提升一个指

标可能会导致另一个指标的下降. 因此, 在评估分类器

的表现时, 需要综合考虑这两个指标, 通常可以利用

F1 分数来进行全面评估.

(3) ROC曲线是一条以假阳性率 (FPR)为横轴, 真

阳性率 (TPR) 为纵轴的曲线, 展示了分类器在不同阈
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值下的特性. 这条曲线能够直观地反映分类器在各个

阈值下的表现, 通常, 越接近左上角的曲线表示分类器

性能越优. AUC值则是 ROC曲线下方的面积, 值越接

近 1, 说明分类器的整体性能越好.

AUC 值代表 ROC 曲线下的区域面积, 其数值范

围是 0–1. AUC的数值越高, 意味着分类器的表现越出

色, 一般来说, 当 AUC 值超过 0.5 时, 意味着分类器具

备了良好的预测功能.
通过 ROC 曲线和 AUC 值, 可以直观地比较不同

分类器的性能, 选择最佳的阈值或者最佳的分类器. 特
别是在处理不平衡数据集时, ROC 曲线和 AUC 值能

够更好地反映分类器的整体性能, 因此在深度伪造视

频检测中也是常用的评估指标之一. 

5   应用和未来展望 

5.1   应用领域

伪造人脸识别技术在现代社会中的重要性日益凸

显, 它的应用范围广泛, 包括但不限于金融安全、社交

媒体以及司法系统等多个方面. 本节将探讨伪造人脸

检测技术在不同应用领域中的重要性和实际应用情况,
以帮助读者全面了解该技术的应用范围和影响.

(1) 社交媒体平台: 随着人工智能技术的发展, 越
来越多的社交媒体平台开始使用伪造人脸检测技术来

防止用户上传虚假的人脸照片、视频或者进行人脸交

易等行为, 以确保平台上的内容和用户的真实性.
(2) 金融行业: 在金融领域, 伪造人脸检测被用于

身份验证和安全监测. 银行、支付机构等金融机构可

以利用伪造人脸检测技术来识别和预防欺诈行为, 保
护客户资金安全.

(3) 安防监控: 在安防领域, 伪造人脸检测可用于

监控摄像头系统, 以检测和防范恶意入侵、非法通行

等行为. 这有助于提高公共安全和保护个人隐私.
(4) 身份识别和管理: 伪造人脸检测技术在身份识

别和管理方面也有着广泛的应用 ,  例如用于边境检

查、机场安检、企业员工考勤等场景, 以确保身份信

息的准确性和安全性.
(5) 法律与司法领域: 在刑侦和司法领域, 伪造人

脸检测技术可以用于刑事案件调查和取证, 帮助警方

和法院识别和鉴定嫌疑人或证人提供的人脸信息的真

实性. 

5.2   现有挑战

尽管在深度伪造检测方面取得了重大进展, 但目

前的文献中仍然存在一些局限性, 概括为以下几点.
(1)泛化性不足

目前的伪造人脸检测模型通常在特定的数据集上

表现良好, 但在面对不同伪造技术或新的数据集时, 性

能往往急剧下降. 原因在于大多数现有模型在训练过

程中仅依赖于单一类型的伪造数据 (例如, 基于 GAN

生成的图像或视频). 随着伪造技术的不断演进, 新的

生成方法 (如自监督学习生成的伪造图像) 不断出现,

现有模型难以适应这些新型伪造技术, 导致检测效果

受限. 缺乏多样化的数据集和通用的特征学习使得模

型难以做到跨伪造类型的良好泛化.
(2)对抗性攻击的脆弱性

深度伪造检测系统的另一个显著问题是其对对抗

性攻击的脆弱性. 通过对输入图像进行微小的扰动, 攻
击者可以轻松让伪造图像绕过检测器, 导致检测模型

错误地将伪造图像判定为真实图像. 许多深度伪造检

测方法依赖于深度学习模型, 如卷积神经网络 (CNN)
或其他复杂模型, 这些模型在面对对抗扰动时表现出

较强的敏感性. 随着生成对抗网络 (GAN) 技术的不断

进步, 伪造图像的质量和真实性不断提升, 传统的检测

方法逐渐无法应对这种“博弈式”的攻防关系, 导致检

测鲁棒性不足.
(3)计算成本与实时性问题

随着深度伪造检测技术的不断发展, 模型的计算

需求也急剧上升. 大多数当前的深度伪造检测方法基

于复杂的卷积神经网络 (CNN)或 Transformer架构, 这
些模型拥有庞大的参数量和计算复杂度, 需要大量的

计算资源和存储空间. 这使得它们难以在计算能力有

限的设备 (如智能手机、物联网设备等) 上部署, 并且

在实时检测场景中, 延迟较高的推理时间影响了应用

的实用性. 尤其是在视频流处理或大规模在线监控系

统中, 实时性成为一个不可忽视的问题.
(4)缺乏多模态数据融合

当前大多数伪造人脸检测技术主要依赖单一模态

数据 (如图像或视频), 忽略了多模态信息的潜力. 在实

际应用中, 单一模态往往无法全面捕捉伪造的细节. 例
如, 视频中的音频信息和图像中的视觉线索可以提供

互补的伪造识别信息, 帮助提升检测的准确性. 多模态
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数据融合的缺乏, 使得现有检测技术在面对复杂场景

时, 无法充分利用来自不同模态的信息, 导致检测精度

和鲁棒性受到限制.
(5)适应性差, 对新型伪造技术无能为力

伪造人脸技术的快速发展导致了新型伪造方法层

出不穷, 如基于自监督学习或其他创新算法的伪造生

成技术. 这些新兴方法通常能生成质量更高、更加逼

真的伪造图像, 而现有的检测模型多依赖于对特定伪

造生成管道的特征学习, 缺乏对新型伪造技术的适应

能力. 现有模型往往无法应对这些新的生成方法, 导致

它们在实际应用中的检测效果大打折扣. 伪造技术的

不断变化要求检测模型具有更强的适应性和灵活性,
而当前技术在这一方面的能力仍然有限. 

5.3   未来研究方向

为了解决目前存在的问题并提高深度伪造检测的

有效性, 提出了几个未来的研究方向.
(1)提升检测模型的泛化能力

未来的研究需要专注于提升伪造人脸检测模型的

泛化能力. 当前的检测模型在特定数据集上表现良好,
但在面对不同伪造技术或未知的数据集时, 往往表现

不佳. 为了解决这一问题, 未来研究应致力于构建更加

多样化的训练数据集, 涵盖不同类型的伪造方法、场

景和生成管道. 此外, 迁移学习和元学习等方法也应被

广泛应用, 通过这些技术, 模型可以在面对新型伪造图

像时, 快速适应并保持较高的检测精度.
(2)强化对抗性攻击防御机制

随着深度伪造技术与对抗性攻击手段的不断发展,
未来的研究需要进一步强化伪造人脸检测模型的对抗

性防御能力. 目前的检测方法普遍存在对抗攻击脆弱

的问题, 因此研究人员应探索更为有效的对抗训练方

法, 提升模型对微小扰动的鲁棒性. 此外, 探索基于对

抗样本的生成和检测技术, 结合动态防御策略, 也将是

未来防止对抗性攻击的关键方向之一. 通过增强模型

在对抗环境中的鲁棒性, 可以大大提升深度伪造检测

技术的实用性.
(3)轻量化与高效性研究

在实际应用中, 尤其是在边缘计算设备上, 伪造人

脸检测模型的计算资源消耗仍然是一个亟待解决的问

题. 未来的研究应着重于开发轻量化和高效的深度学

习模型, 这些模型能够在计算资源有限的设备上运行,
同时保证高精度的检测效果. 例如, 使用模型压缩技术

(如剪枝、量化、蒸馏等) 来减少模型的参数量和计算

量, 或设计专为低功耗设备优化的架构 (如MobileNet、
EfficientNet 等). 此外, 硬件加速 (如使用 GPU、TPU
等)和分布式计算等技术, 也将在提升实时检测能力和

降低计算延迟方面发挥重要作用.
(4)多模态数据融合

多模态数据融合是提升伪造人脸检测性能的重要

研究方向. 未来的研究应探索如何有效地将图像、视

频、音频、深度信息等多种模态数据进行融合, 利用

多源信息协同提升检测准确性. 图像和视频中的伪造

线索可能在不同模态之间有所差异, 而音频信息、面

部表情、语音同步等特征也能够为伪造检测提供重要

线索. 研究人员可以尝试设计新的多模态神经网络架

构, 结合视觉、听觉等多个感知通道, 在跨模态学习和

联合推理中, 提升对伪造人脸的识别能力.
(5)应对新型伪造技术的适应性

伪造人脸技术不断演进, 新型生成方法 (如基于自

监督学习或少量数据训练的伪造技术)不断涌现, 这对

现有检测方法提出了严峻挑战. 因此, 未来的研究应致

力于开发适应性强的检测技术, 能够应对新型伪造方

法. 探索通用的伪造图像特征, 如深层伪造图像的细节

特征或生成过程中常见的伪造痕迹, 可能是解决这一

问题的有效途径. 此外, 基于生成对抗网络 (GAN) 等
技术的自适应检测系统, 能够根据不同伪造类型动态

调整检测策略, 也将是未来的重要研究方向.
(6)实时检测

随着深度造假变得越来越普遍, 对实时检测系统

的需求也在增加. 未来的研究应着眼于优化检测模型

的计算效率, 以实现实时处理. 可以采用模型修剪、量

化和开发轻量级神经网络架构等技术来实现这一目标.
在边缘设备和分布式系统上实现检测算法也可以促进

实时应用.
(7)高效的数据增强

多样化和高质量数据集的可用性对于训练和评估

深度伪造检测模型至关重要. 未来的研究应侧重于创

建全面的基准数据集, 其中包括使用不同技术生成的

各种深度伪造. 数据增强和综合技术可用于创建更健

壮的训练数据集, 改进模型训练和评估.
(8)持续学习和适应

开发能够持续学习和适应的深度假检测模型对于

跟上不断发展的操纵技术至关重要. 持续学习框架可
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以增量地从新数据中学习, 而不会忘记以前学习的信

息, 这可以增强模型的适应性. 可以研究基于峰值的稳

健连续元学习和用于峰值驱动在线学习的神经形态架

构等技术.
(9)可解释性和透明度

增强深度伪造检测模型的可解释性对于获得用户

信任和促进其采用至关重要. 开发可解释的人工智能

技术, 为检测决策提供明确的理由, 可以帮助实现这一

目标. 分层相关传播 (LRP)、局部可解释模型不可知解

释 (LIME)和 SHAP值等方法可用于创建可解释模型.
(10)道德和法律框架

随着深度伪造技术的发展, 解决其道德和法律问

题势在必行. 需要政策制定者、法律专家和科技公司

共同努力, 为深度虚假内容的使用和传播制定指导方

针和法规. 确保在开发和部署检测技术时采用合乎道

德的人工智能实践, 对于保持公平、问责制和透明度

至关重要. 

6   结束语

本文系统地回顾了最近几年伪造人脸检测技术的

发展历程和关键技术. 首先, 本文介绍了伪造人脸检测

的背景和概念, 讲述伪造人脸技术的主要分类. 然后,
按照输入训练样本的格式分类讨论, 对当前的技术、

方法、模型等进行整理和对比; 同时, 本文整理了伪造

人脸检测常用的数据集和评价指标. 最后, 讲述了伪造

人脸检测当前的应用领域以及未来面对的挑战. 希望

本篇综述能够激发更多关于伪造人脸检测技术的研究,
并为构建更加安全、可信的数字世界贡献一份力量.
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