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摘　要: 在使用共识速度咨询系统 (consensus speed advisory system, CSAS)为车队推荐速度时, 常面临服务不可信

以及车辆之间发送不正确数据的问题. 此外, 现有研究多集中于平坦道路的速度咨询场景, 如果使用平坦道路的速

度推荐, 车辆在斜坡上可能会消耗更多的能量, 无法实现最小能耗优化目标. 为了解决上述问题, 本文提出了一种基

于区块链的斜坡共识速度咨询框架. 该框架是将现有的共识速度咨询系统扩展至道路斜坡场景, 以进一步解决了自

动驾驶车辆在道路斜坡上的能耗最小的优化问题. 同时, 引入了私有区块链和加密原语, 以确保服务可信以及车辆

之间数据传输的隐私性. 通过以太坊私有区块链和 Truffle来实现该框架, 实验结果表明, 此框架能够在斜坡场景下

提供可信的共识速度推荐, 并有效地降低车辆能耗.
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Abstract: When using a consensus speed advisory system (CSAS) to recommend speeds for vehicle fleets, challenges
often arise regarding the untrustworthiness of the service and the transmission of incorrect data among vehicles.
Additionally, existing research mainly focuses on speed advisory scenarios for flat roads. If the speed recommendations
for flat roads are applied to sloped roads, vehicles may consume more energy, failing to achieve the optimization goal of
minimum energy consumption. To address these issues, this study proposes a blockchain-based consensus speed advisory
framework for sloped roads. This framework extends existing CSAS to sloped road scenarios, further solving the problem
of optimizing the minimum energy consumption for autonomous vehicles on sloped roads. At the same time, private
blockchains and cryptographic primitives are introduced to ensure the trustworthiness of the service and the privacy of
data transmission among vehicles. By implementing this framework with Ethereum private blockchains and Truffle,
experimental results show that the framework can provide trustworthy consensus speed recommendations in sloped road
scenarios and effectively reduce vehicle energy consumption.
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随着交通运输越来越复杂, 面临着交通拥堵、环

境污染和能源消耗过高等严重问题[1,2]. 车辆的能源消

耗过高对能源资源造成了巨大压力 ,  发展新能源汽

车、优化交通流量、推广节能驾驶等方法能够降低能
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源消耗, 提高交通系统的能源利用效率[3–5]. 其中, 共识

速度咨询系统 (consensus speed advisory system, CSAS)
作为智能速度咨询系统 (intelligent speed advisory,
ISA) 的一种特殊类型, 为同一路段或方向上行驶的一

组车辆推荐共识的速度[6–8], 可以带来减少排放、降低

能耗、增加交通吞吐量以及提高安全和健康的好处[9,10].
如今, CSAS 的研究在 ISA 领域迎来了重大的发

展[11–13]. 然而, 随着对数据隐私性关注的增加, 最近的

一些研究开始着重考虑如何在保护数据隐私的前提下

获得最优速度[14–16]. 不过这些研究都是基于集中式架

构, 要求车辆将私人数据发送到中央服务器上以计算

最优速度. 如果中央服务器或者提供商存在不可信, 那
么就可能发生私人数据泄露问题, 影响数据的安全性.
除此之外, 这些研究中还忽视了车辆成员间可能发送

不正确数据的情况, 导致了速度推荐的失败. 因此, 本
文旨在解决确保服务可信性以及车辆成员间发送数据

是否正确的问题.
以往的 CSAS 研究主要集中在平坦道路场景, 但

美国国家可再生能源实验室 (NREL)的研究发现, 道路

坡度可能会影响轻型汽车的能耗, 占比可达 1%–3%[17].
其他研究也表明, 道路坡度对车辆的能源效率有着显

著影响[18–21]. 在文献[22]中, 提出了标准化能耗最小策

略以提高车辆在道路坡度上的能源效率, 通过动能转

换因子将能耗降至最低, 该策略节省了 5.9% 的能耗.
另一文献[23]中, 提出了一种用于电动汽车的预测性节

能控制方法, 通过自动调整重量系数, 使得车辆在道路

坡度上的节能率达到最高. 因此, 道路坡度对车辆的经

济性能影响重, 尤其在提高车辆能源效率方面尤为重

要. 然而, 目前道路坡度上的速度咨询研究并未明确考

虑自动驾驶车辆在此条件下提高能源效率的问题. 此
外, 文献[24]中指出道路安全是一个严重的社会和技术

问题, 车辆不遵循安全约束可能会导致碰撞事故, 从而

构成潜在风险, 也限制了 CSAS 的实际部署. 因此, 提
高道路斜坡场景上的能源效率问题也是至关重要的.

本文针对的是道路斜坡上的车队场景, 提出了私

有链的自动驾驶汽车共识速度咨询框架, 这个框架部

署在私有区块链上, 旨在提供安全可信和保护隐私的

方法, 为车队提供共识速度推荐并确保车队的安全. 本
文采用以太坊私有区块链作为 CSAS的去中心化骨干,
可以有效地解决信任问题. 此外, 本文还使用了 (n, t, n)
可验证秘密共享方法, 该方法不仅可以保护车辆的数

据隐私, 还可以验证所传输的数据的正确性. 同时, 本
文根据文献[25]去制定了安全约束问题, 以确保道路安

全. 因此, 本文在降低车队能耗的同时, 保证了道路安全.
总而言之, 本文的主要贡献可以总结为以下几点.
提出了基于私有区块链自动驾驶汽车的速度咨询

框架, 该框架能够为自动驾驶车辆在斜坡道路上推荐

共识速度, 并提供了服务信任和数据隐私的保障, 为解

决道路斜坡上车辆能源效率问题提供了新的解决方案.
通过车辆能耗模型, 本文得出了适用于道路斜坡

上的优化目标, 为解决斜坡道路上车辆能耗优化问题

提供了理论基础. 同时使用了隐私保护方法在速度咨

询时将数据进行保护.
在以太坊平台上实现所提出的 CSAS 原型, 并进

行详细的评估, 实验结果表明, 所提出的 CSAS在斜坡

道路实时速度推荐方面具有良好的性能表现. 

1   相关工作

在本节中, 将分别根据共识速度咨询系统的设计

目标和推荐场景, 对共识速度咨询系统、隐私保护方

法和道路斜坡解决方法进行了综述. 

1.1   共识速度咨询系统

共识速度咨询系统 (CSAS) 是通过向一组车辆推

荐相同的速度来降低能耗. 文献[8]采用分布式共识算

法使电动汽车队获得最佳推荐速度, 最大限度地提高

了车队的能源效率. 文献[11]提出了一种基于智能速度

自适应系统的应用, 通过优化高速公路限速共识去降

低车辆的排放. 文献[7]提出了一种分层自动驾驶其次

导航架构, 由车道和速度咨询系统与轨迹跟踪模块组

成, 在考虑乘客舒适度的同时减少了行程时间, 也降低

了能耗. 文献[13]考虑到共识速度咨询系统会无意中增

加车辆的能源使用, 阻碍车辆的参与, 所以提出了信任

感知的共识速度推荐方案, 使用了多权重主观逻辑模

型对声誉值进行计算, 会根据声誉的变化来推荐速度,
以此来车辆能耗增加的潜在抑制作用. 以上是不同于

以往的研究向单个车辆发送速度建议, 而是使用了共

识速度建议的方法去降低了车队能耗. 

1.2   隐私保护方法

在 CSAS可以降低车辆能耗后逐渐出现了一些研

究, 试图以隐私保护的方式去实现速度咨询, 比如基于

推导的隐私保护的共识速度咨询系统[15], 和基于多方

计算的速度咨询系统[14]. 尤其是在文献[15]中, 提出的
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系统是将推荐的过程将其划分为一组迭代, 在迭代中,
车辆会将特定速度下的成本函数导数显示给基站, 以
计算出最优速度. 由于只使用导数值作为隐含信息, 可
以很好地保护车辆的隐私. 文献[14]提出了一种基于多

方计算的速度咨询方法. 是将车辆在一定速度下的排

放值分成几部分, 其中一部分保存在本地, 另一部分与

其他车辆交换. 每辆车都会汇总本地和接收到的排放

值, 并将信息发送到基站, 车辆之间交换部分数据, 对
多方持有的数据集进行隐私保护计算, 以获得最优速度.

但是, 上述隐私保护研究是基于中心化架构的, 会
遇到所提出的服务信任问题. 文献[12]提出了使用区块

链技术和基于 Shamir 秘密共享方法, 虽然解决了服务

信任问题, 但该方法中会出现车辆成员之间所发送的

数据不真实. 然而本文所设计的系统在保护隐私和实

时性的范围内很好地解决这个问题. 

1.3   道路斜坡解决方法

适当地控制速度, 可以促使交通道路的安全驾驶,
避免道路事故的发生. 文献[26]提出了一种多智能体

RL (reinforcement learning)算法 CommPPO, 用于控制

车辆列队, 以提高交通振荡中的能源效率. 该方法中的

车辆会及时对前方车辆做出反应, 避免紧急减速. 因此,
此方法与多智能体 RL 算法和 MPC (multiparty com-
putation)算法相比, 可以减少交通干扰和油耗.

文献[27]提出了两种实时能源导向的驾驶策略去

降低电动汽车在具有坡度的公路上的能耗, 首先将车

辆动能转换为电池能耗, 通过最小化归一化总能耗去

计算出面向能量的车辆控制序列. 其次, 开发了改进的

模型预测控制去实现了优化和计算效率的平衡.
文献[28]提出了一种两层控制架构, 第 1层是通过

交通信号灯和道路坡度信息去优化领导车辆的长期运

动剖面, 第 2 层是短期适应, 车辆之间保持安全距离.
两者采用牛顿算法去解决. 降低了车辆避红灯的概率,
提高了燃油效率. 上述研究中考虑了单个车辆在斜坡

上的能耗问题, 但面对车队时, 该如何解决整个车队的

总能耗问题并未考虑.
CSAS 的目标是降低自动驾驶车队在高速公路或

城市道路上行驶的总体能耗. 本文的共识速度咨询系

统旨在以最小的跟随距离和最大的道路速度限制作为

安全状态约束, 最大限度地减少道路斜坡场景下的能

源消耗. 然后从设计目标和推荐场景的角度分析了速

度推荐的相关工作.
表 1列出了一些这方面的相关研究.

 

表 1    不同文献中的设计目标和推荐的场景
 

参考文献
设计目标 推荐场景

道路斜坡 安全 生态驾驶 隐私保护 单个车辆 车辆队

[15] × × √ √ × √
[8] × × √ √ × √
[14] × × √ √ × √
[6] × × √ √ × √
[26] √ √ √ × × √
[27] √ √ √ × √ ×
[28] √ √ √ × √ ×
[22] × √ √ × √ ×
本文 √ √ √ √ × √

  

2   速度咨询框架

在本节中, 将描述本文中提出的框架. 首先, 介绍

了该框架的架构设计. 然后, 描述了本文所要求的优化

目标. 最后, 将解释如何保护数据隐私, 以及如何获得

速度建议. 

2.1   架构设计

首先, 将介绍拟议的速度咨询系统的总体框架, 并
解释该框架内的核心概念. 该框架的体系结构如图 1
所示.
 
 

区块链

交易合约

V2V网络

用户 运营商

处理合约

Global

ledger

(全球账本)

Tx
Tx Tx Tx

Tx (交易)

 
图 1    速度咨询框架

 

在该框架中, 首先输入车辆参数和速度, 其中参数

为车辆的相应参数, 如第 2.2节中式 (4)所示. 然后, 在
满足目标范围内的约束条件的同时, 使用最优化的目

标方程. 接下来, 使用隐私保护方法对数据进行保护,
最终生成与最小能耗相关的速度为输出.

用户和运营商: 本文中, 自动驾驶车辆既代表用户

也代表运营商. 用户会参与到该服务中去得到速度推
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荐. 运营商则需要帮助用户去计算推荐速度来获得奖

励, 并且将从运营商中随机选取一位领导者去收集速

度交易后放入区块, 领导者由此可以获得奖励.
道路类型: 本文中考虑的道路类型是具有一定坡

度的道路, 车辆在该道路上去获得速度推荐.
交易合约: 用户通过交易合约发起速度交易, 所谓

交易就是用户向该服务发送传输映射的过程. 交易合

约由两部分组成. 首先是需要将用户发起的速度交易

进行收集, 其次是该合约需要向用户返回处理合约计

算出的推荐速度.
处理合约: 运营商将计算的结果发送到合约中来

验证, 并更新车队的推荐速度. 智能合约一旦被定义了,
就会自发执行响应的某些触发事物.

车队: 车队是本文中的一组用户, 会参与本文的速

度咨询服务来推荐共同的速度.
激励: 在本文中为了鼓励车队积极参与该服务而

提供的奖励. 使用一种资产的形式去奖励, 在该服务中

用户和运营商都会使用一个地址公钥来启动事务, 用
户需要向该服务支付一定费用才能使用推荐服务. 那
么, 运营商只有正确计算出总能耗值并获得最优速度,
它才能获得一定的费用奖励, 这笔费用会发送到该运

营商的账户中.
私有区块链: 私有区块链对数据具有严格的访问

控制, 同时在车队速度推荐中处理速度更快, 能够实时

响应速度推荐请求. 当运营商在处理合约中完成计算

并验证结果后, 该结果会被添加到私有区块链中. 由于

私有区块链的出块时间可以灵活调整, 因此可以通过

缩短出块时间来提高交易处理速度, 从而满足本文的

性能需求.
共识机制: 共识机制是采用随机选择实现的, 因为

所要计算的任务不复杂, 参与计算的算子完成计算的

概率很大, 将会从中随机选择一名算子来担任领导者,
如果计算正确, 那么领导者获得相应的奖励. 随机选择

可以大幅简化共识过程, 提升相应的速度.
因此, 通过缩短出块时间和调整共识机制, 私有区

块链能够将系统延迟控制在 1 s 以内, 正如文献[12]和
后文实验结果所示, 这是满足的.

在本框架中, 速度咨询的工作流程如图 2所示. 首
先用户会通过本文的隐私保护方法来将速度-能耗映

射进行保护. 其次, 用户需要共享该映射去添加到交易

合约中去执行交易. 操作员将从交易合约中下载交易,

计算在安全状态约束下的速度所对应的总能耗. 然后,
找到最小能耗的速度发送给处理合约, 这时, 操作员中

会随机选择一位领导, 该合约对领导和其他操作员的

计算结果进行验证. 验证通过, 领导者将获得奖励. 最
后, 交易合约从处理合约中获得推荐的速度, 用户的速

度将更新为交易合约返回的推荐速度.
 
 

区块链

用户

4. 返回并更新

1. 加密并分享

交易合约

智能合约

处理合约

2. 下载并计算

3. 发送推荐速度

隐私保护

运营商

 
图 2    工作流程

  

2.2   优化目标

在这一部分中, 将描述整个框架的优化目标. 在框

架中需要得到一个速度和能耗的相关公式, 输入数据

会通过此公式得到车队最小能耗对应的速度, 将该速

度向车队进行推荐达到降低能耗的目的, 在速度咨询

的过程中会采用隐私保护方法对数据进行保护.
首先将根据文献[29]中提出的能耗模型来得到速

度能耗的目标, 如式 (1)所示:

p = pn+ ph+ pl (1)

pn =
rR2

K2

(
ma+Av2+ frmg+mgsinθ

)2

r Ω K

Ka ϕd R m

g
(
g = 9.81 m/s2

)
A =
ρCDA f

2
ρ kg/m3

A f CD fr v

θ ph = v(Av2+ frmg+

mgsinθ)

pl = mav p

2 m/s2

其中,  是电机的功

率 ,    (以 为单位) 表示导体的电阻;   是电枢常数

和磁通量 的乘积;  是轮胎的半径;  是车的重量;

为重力加速度 ;  是空气动

力阻力常数, 由空气密度 决定 (单位为 )、车辆

正面区域 和阻力系数 ;   是滚动阻力系数 ,  
是车辆的速度 ,   表示道路坡度 ;  

是由于行驶过程中阻力引起的功率 ;  并且

是从加速 (或减速)中获得的可能能量.  是上

述 3 个功率的总和. 假设加速度为 . 本文的道路

坡度根据文献[21]来设置, 考虑了平均坡度为 4%的缓

坡情景. 本文不考虑辅助能耗 (比如空调).
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应用安全约束的目标是最大限度地减少自动驾驶

车队的能量消耗, 同时通过允许车辆遵守道路速度限

制并避免碰撞来保证其安全. 根据采用文献[24]中的安

全约束如下所示:

d1 = vi− vmax (2)

d2 = Li− (Lei−τmin) (3)

L Le其中,  和 分别表示当前车辆和前一车辆的位置.

M =

{1,2, · · · ,M} vi(k) i

k v(k) = [v1(k),v2(k), · · · ,
vM(k)]T

B

i vi(k) (vi(k),

Bi(vi(k)))

接着将根据上述提供的能耗模型和约束条件来得

到所需的优化目标. 在这里, 将进行简单描述本文的问

题. 假设有 M 辆自动驾驶汽车沿同一方向行驶在一段

禁止行人或其他社会车辆的斜坡道路上 ,  其中

表示索引车辆的集合. 设 为第 自动驾

驶汽车在时隙 时的推荐速度 ,  
为所有自动驾驶汽车的推荐速度矢量. 此外,

假设每个车辆都与一个能耗成本函数 相关联, 该函数

对车辆 在速度 下的能耗进行建模 ,  并将

转换为速度-能耗映射. 因此, 本文速度咨询的

优化目标可以描述如下:

Ymin =

m∑
i=1

Bi =

m∑
i=1

∫ t′

t
pidt/H

=

m∑
i=1

(
αv3

i +βv
2
i +ωvi+λ+

γ

vi

)
s.t. d1 ⩽ 0,d2 ⩽ 0

(4)

α,β,ω,λ,γ

H t和t′

d1

式 (4) 是从式 (1) 中得出的速度和能耗相关的函

数. 式中的 都是由式 (1) 里的公式得到的参

数,  是车辆行驶的距离,  是车辆行驶过程中的起

始和终止时间, 这里的约束条件 是车辆的运行速度

d2

Y

低于最大限制速度,  是车辆之间的距离不应该小于

最小跟随距离. 本文的目标是最小化车队的总能耗 .
在推荐过程中, 车队中的每辆车都需要满足约束条件,
当车辆从初始速度行驶到推荐速度时要保证道路安全.
因此, 通过本节中的速度-能耗计算公式, 可以计算出

在该路段下能耗最低的推荐速度, 并将该速度推荐给

车辆. 首先, 将公式中涉及车辆的参数和速度数据代入

到该公式中; 接着, 根据输入的数据就可以求出车辆在

该路段的最低能耗值, 而这个最低能耗所对应的速度

就是推荐速度; 最后将这个推荐速度提供给车队. 这样,
车辆通过遵循推荐速度, 在满足安全约束的同时能够

实现最低能耗的行驶状态, 从而实现整个车队在该路

段上的能耗优化. 

2.3   速度咨询的隐私保护

在进行速度咨询的过程中采用了隐私保护方法对

数据进行保护, 那么该部分将介绍此框架中如何使用

隐私保护方法来对数据进行保护. 本文使用的是 (n, t, n)
可验证秘密共享方案[30]来保护数据隐私. 具体来说, 方
案中的份额生成和分发的过程中所有成员都会参与其

中, 从而使得该方案不需要一个互信的第三方作为份

额的分发者, 这一点解决了 Shamir 的方案需要依赖分

发者的局限. (n, t, n) 秘密共享方案中的 3 个参数分别

代表了分发者的个数、方案的门限值和成员的个数.
加入可验证机制后的 (n, t, n) 可验证秘密共享方案因

为不需要可信分发者的参与, 保证了秘密只能被拥有

有效份额的诚实成员才能重构, 所以该方案具有安全

重构的性质. 为了保护车辆之间的数据隐私, 将使用该

方案去解决此问题, 如图 3所示是该方案的实施说明.
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图 3    隐私保护方法

 

A1、A2 A3首先假设该方案中有 3 辆车分别为 和 ,

在这里, 给出车速为 30 km/h 和 50 km/h 的能耗值. 在

这个框架中需要找出在可能的情况下哪个速度可以使

得能耗值最低. 主要有以下步骤.

A1、A2 A3(1)随机数和多项式的生成:  和 在 30 km/h

速度下的速度-能耗映射分别为 (30, 70)、(30, 90) 和
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Bi(vi), i {1,2,3}
B1(v1) = 70

B2(v2) = 90,B3(v3) = 110

g1(y), g2(y), g3(y) gi(y) = c1× y2+

c2× y+Bi(vi) c1 c2 c1 = 4,c2 = 3

(30, 110). 车速所对应的总能耗是本文所要保护的秘

密, 可以看出总能耗为 270. 能耗值 在速

度发射映射中被认为是秘密共享. 这里的 ,
. 对于 3 辆车首先生成 3 个随

机数和随机多项式 ,  

,  和 是随机数. 这里假设 .

A1 y1 A2 A2 y2

(2) 随机数共享: 3 辆车之间彼此相互发送它们的

随机数. 比如说 发送 给 , 然后从 那里接收 .

Ui j = f ci j

A1 A2 y2 g1(y2) A2

多项式结果共享: 3 辆车之间相互接收随机数, 然
后使用随机多项式进行计算得到相应的结果, 并公开

承诺信息 , 再将结果彼此之间相互发送. 比如

说 从 接收 , 计算 并将结果发送给 , 相应

地其他车辆也是如此.
(3) 多项式结果验证: 车辆得到相互发送的多项式

结果后会将其进行结果验证是否有效.

pg j(yi) =

2∏
j=0

U
y j

i
i j (5)

如果等式成立, 那么车辆认定该结果有效. 否则车

辆会给其他车辆去验证, 如果其他车辆验证后认定该

结果是无效的, 就会要求该车辆重新发送正确的结果.

Ai

Gi(y) =
3∑

j=1

g j(yi) (yi,Gi(y))

A1, A2

A3

(4) 本地聚合和上传: 当 3 辆车验证完彼此之间发

送的多项式结果有效后, 对于每辆车 将在本地执行

. 然后将共享映射 发送到区块

链去进行最后的速度推荐. 在本文的例子中,  和

发送 (4, 498), (7, 921), (14, 2748). 最后 3 辆车的数

据如图 3所示.
Q

A1, A2 A3

k+1

(5)隐私保护计算: 完成以上步骤后, 区块链 已经

收到了 和 上传的共享映射. 之后, 处理合约中

的运营商会下载这些映射, 将使用拉格朗日插值进行

计算 30 km/h和 50 km/h的总能耗. 已知 个点的多

项式函数, 假设任意两个点互不相同, 那么使用拉格朗

日插值为:

U(y) =
k∑

j=1

w jG j(y) =G j(y)
k∏

i=1,i, j

y− yi

y j− yi
(6)

根据该公式, 运营商就可以得到在 30 km/h速度下

的 3辆车的总能耗为 270 Wh/km.
(6)结果输出: 通过上述步骤, 运营商得到 30 km/h

和 50 km/h 速度下的总能耗分别为 270 Wh/km 和

305 Wh/km. 然后比较所有速度的能耗, 运营商可以得

Q

到推荐的速度, 以达到最小的能耗. 这样车辆就能得到

30 km/h的推荐速度. 因为该方法是车辆之间相互发送

随机数, 随机多项式的系数也是随机生成的, 所以车辆

是无法从发送的数据中获得任何有价值的信息, 并且

在得到多项式的结果后车辆会进行验证是否有效, 更
加确保了数据的真实性和安全性. 因此, 上述车辆的隐

私性能得到很好的保护. 当然车辆也能通过只向区块

链 发送共享映射来对私有信息进行保护.

算法 1. 隐私保护方法

A={Ai |i=1,2,3,··· ,M}输入: 车辆 .
输出: 推荐速度.

(yi,gi(yi))1) 初始化:  .
2) for speed in SPEED do
3) // 发送随机速度

i4) 　 for   in range(M) do
j5) 　　 for   in range(M) do
i, j6) 　　　 if   then

Ai A j y j7) 　　　　 车辆 从 接收随机数 .
Ai (yi,gi(y j)) Ui j= f ci j8) 　　　　  车辆 接收到 后计算并生成信息公开承诺

gi(y)9) // 发送  并验证结果.
i10)　for   in range(M)do

j11)　　for   in range(M) do
i, j12) 　　　if   then

Ai pg j (yi)=
2∏

j=0
U

y j
i

i j13) 　　　　车辆 获取结果并使用 进行有效验证.

Ai A j g j(yi)14)　　　　车辆 从车辆 接收一个随机多项式的值 , 并保

存在本地.

Gi(y)=
M∑
j=1

g j(yi)15) 收集完其他车辆的随机多项式值后, 计算 .

根据上面的描述, 可以得出算法 1 中的核心隐私

保护方法. 在算法 1 中 M 是车辆数量, 也就是用户,
SPEED 是速度范围. 第 4–8 行是随机数的共享和公开

承诺信息的过程, 第 9–14行是结果共享验证是否有效

和隐私计算的过程.
综上所述, 本节重点介绍了本文框架中的架构设

计、优化目标以及在本框架中所使用的隐私保护方法. 

3   评价方法与结果

通过模拟对本文的共识速度咨询系统进行了详细

的实验评估. 在本节中, 首先介绍实验设置, 然后从评

估指标中去展示实验结果. 

3.1   实验设置与评价指标

本文的实验是在 64 位 Intel(R) Core(TM) i3-8100
CPU@3.60 GHz, 8 GB RAM 的 Windows 操作系统上

部署了一个具有 4 个处理器和 4 GB 内存的 Linux 虚
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拟机, 并安装了 Ubuntu 22.04.2操作系统上完成的.
(1) 能耗成本函数: 根据上述的能耗模型得到能耗

的成本函数如图 4所示.
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图 4    能耗成本函数曲线

 

(2) 车辆类型: 车辆类型的参数根据文献[29,31]得
到, 如表 2所示.
  

表 2    电动汽车类型参数
 

汽车类型 车辆1 车辆2 车辆3
m (kg) 350 100 1 266
R (m) 0.23 0.17 0.5
Ωr ( ) 0.08 0.06 0.11

K 4.56 0.75 10.08
A 1.26 0.027 1.3
fr 0.006 0.003 0.006

 

(3) 车队: 使用 Python 3.10.9 来模拟车队场景. 在
本测试中, 车队的数量设置为 10–100, 车辆数量间隔

为 10. 每种车辆的类型根据图 4中的来随机指定, 车辆

的初始位置也是随机指定的.
(4) 区块链仿真: 本文的框架实现是由以太坊私有

区块链和 Truffle. 私有区块链中引入隐私保护机制, 使
用 UDP协议在车辆之间进行数据传输.

本文采用节能率作为评价车辆能耗优化效果的指

标, 节能率越高, 表示车辆的能耗降低效果越好, 反之,
节能率越低, 则意味着能耗优化效果较差. 

3.2   仿真与结果

为了验证本研究所提议的速度咨询框架, 将使用

评价指标对其进行评估.
本文中的车队以随机速度行驶的车辆的总能耗与

以该研究给出的推荐速度行驶的车辆的总能耗进行对

比. 结果如图 5 所示. 从中可以得出结论, 如果车队以

随机速度行驶将会增加车辆的总能耗, 反之使用该研

究推荐的速度将降低车队的总能耗.
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图 5    随着车辆数量的增加, 使用和未使用该服务的比较

 

表 3 显示不同方法的节能比较, 将本文的方法与

文献[26,27,32,33]中的方法进行节能比较. BiCNet 和
PS-PPO方法在节能上分别为 2.79%和 3.45%, CommPPO
可以节省能耗为 11.6%, NCMS 和 IMPC 两种策略分

别节省能耗为 8.23% 和 11.64%. 然而, 本文的方法在

节省能耗上为 11.77%. 显然, 本文的方法在节省能耗

上表现更好.
 
 

表 3    不同方法的节能比较
 

算法 节能率 (%)
BiCNet 2.79
PS-PPO 3.45

CommPPO 11.6
NCMS 8.23
IMPC 11.64
REACC 11
本文 11.77

 

在本研究的速度咨询中, 车辆的不断增加, 处理事

务需求也在不断增加, 一轮速度推荐的开销也逐渐增

加. 这是因为以太坊私有区块链网络和计算资源有限

造成的. 可以通过缩短以太坊私有区块链的出块时间

和调整共识机制, 就可以将延迟控制在 1 s 以内. 一轮

速度推荐的时间成本如图 6 所示. 图 6 中可以看出当

车辆数量 100 时, 时间成本在 900 ms 左右, 这是可以

接受的.

B′i
f (Bi) = s×Bi+ t B′i

本文的速度-能耗映射被当作是秘密, 运营商只有

车队特定速度下才能计算总的能耗值. 该方法的随机

多项式保护了能耗的成本函数 的隐私性, 使用函数

来映射 . 如图 7 所示, 此方法在不影

响原始问题的最优解的情况下, 还能很好的保护局部

和总能耗的隐私.
本文图 8对比了有无隐私保护下的时间开销和能

耗. 结果显示, 无隐私保护的时间开销变化幅度较大,
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导致系统性能不稳定, 而有隐私保护的时间开销则趋

于平稳. 此外, 使用无隐私保护速度推荐的能耗高于有

隐私保护速度推荐的能耗. 这表明, 使用隐私保护不仅

提升了系统的稳定性, 还有效降低了能耗.
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图 6    随着车辆的不断增加, 1轮推荐速度的时间成本
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图 7    30辆车原始和保护的成本函数总能耗

 

在以太坊智能合约中, 数据传输都需要一定量的

gas, 因此 gas 消耗来评估区块链上执行操作的开销.
图 9 显示了链上操作的 gas 消耗量, 可以看出在接收

交易映射时 gas 消耗量较高外, 其他操作不超过 3 万

单位气量. 这是因为在接收交易映射时交易合约需要

存储交易细节.
在这里, 本文测试了以下函数的吞吐量和延迟的

性能如图 10 所示, 是随着发送速率从 20 不断的增加

到 100 的情况下相应的函数的吞吐量和延迟. 显而易

见, 随着速率的增加吞吐量也在线性增加; 但延迟不随

速率增加而波动, 并稳定得保持在 60 ms以内.
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图 8    有无隐私保护对比
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图 10    延迟和吞吐量性能
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4   结论与展望

在本文中, 提出了一种基于私有区块链的安全共

识速度咨询框架. 与以往不同的是, 本框架专注于道路

斜坡上的自动驾驶车辆队的能耗优化. 引入安全状态

约束可以避免车辆间发生碰撞且遵守了交通规则. 除
此之外, 为了保证服务信任和保护数据隐私, 在私有区

块链架构中引入了 (n, t, n)可验证秘密共享方法. 本文

具体介绍了共识速度咨询框架的详细设计、工作流程

和评估实验结果. 通过仿真平台的实验结果表明, 此框

架能够以可信和隐私的方式去实现速度推荐, 并确保

自动驾驶车辆队的安全, 从而降低了自动驾驶车辆队

的能耗. 在未来的研究中, 将探索道路上存在其他社会

车辆的情况. 特别是, 在燃油车辆和电动车辆的混合场

景下, 将研究如何实现实时的速度推荐, 进一步优化道

路交通的能源效率.
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