
 

 

RPKI 依赖方分布式同步系统①
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摘　要: 近年来互联网码号资源公钥基础设施 (resource public key infrastructure, RPKI)部署率逐年上升, 这对依赖

方软件原有单体同步的架构在性能与效率方面提出了挑战-其架构设计需要进行重新考量, 以适应 RPKI技术的演

进. 本文对 RPKI同步任务进行了梳理与分析, 并基于此设计了一个 RPKI依赖方任务同步系统. 相比单体架构, 该
系统的分布式架构有着较高的同步性能及节点容错性. 同时, 本文为该系统设计了多种调度算法, 同时, 为进一步优

化该系统性能, 本文对这些调度算法及任务调度策略进行了多组对照分析实验. 从实验结果看, 该分布式系统在大

作业优先 (large job first, LJF)任务调度策略下的动态调度算法表现性能最佳.
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Abstract: In recent years, the deployment rate of resource public key infrastructure (RPKI) has been increasing year by
year, which challenges the performance and efficiency of the original monolithic synchronization architecture of the
relying party software. Hence, its architectural design needs to be reevaluated to adapt to the evolution of RPKI
technology. This study sorts out and analyzes the RPKI synchronization tasks, and then designs an RPKI relying party
synchronization system based on the above analysis. Compared with the monolithic architecture, this distributed
architecture boasts higher synchronization performance and node fault tolerance. At the same time, this study designs a
variety of scheduling algorithms for the system. To further optimize the performance of the system, this study carries out
groups of control analysis experiments of these scheduling algorithms and task scheduling strategies. From the
experimental results, the dynamic scheduling algorithm under the large job first (LJF) task scheduling strategy has the best
performance in this distributed system.
Key words: resource public key infrastructure (RPKI); RRDP; Delta; RPSTIR2; distributed scheduling

 

1   背景与现状

边界网关协议 (border gateway protocol, BGP) 路
由劫持事件频发, 威胁互联网的安全. 针对这个议题,
国际互联网工程任务组 (Internet engineering task force,
IETF) 提出互联网码号资源公钥基础设施 (resource

public key infrastructure, RPKI)技术并对其进行了标准

化推动.
RPKI 是一种解决前缀劫持和路由泄露的技术解

决方案. 该技术能有效增强 BGP 协议的安全性能. 该
技术的主要思路是利用公钥基础设施 (public key infra-
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structure, PKI) 技术对路由源信息进行授权. 并应用该

授权数据指导现网环境的路由器进行非法前缀验证过

滤. 经过多年发展. 该技术已有较高成熟度和可靠度.
目前 RPKI受到世界各国网络安全战略的关注. 其中美

国白宫在 2024 年 9 月发布的“增强互联网路由安全路

线图”[1]报告着重概述了 RPKI 推广的行动计划和政策

框架.
RPKI构成组建主要分为数据生产方认证中心 (cert-

ificate authority, CA)、消费者依赖方 (relying party,
RP) 软件及验证执行者边界路由器[2]3 个部分. 这三者

紧密合作, 共同保证路由信息的安全性. 其中, RP软件

与 CA 的发布点保持一定同步周期, 定期进行数据的

同步[3]. 随后, RP 软件将有效的数据条目发送到路由

器, 路由器将其存储以作前缀通告校验之用. 

1.1   研究背景

RP 依赖方软件是 RPKI 体系的中间服务, 向上承

接 RPKI数据的同步、验证逻辑, 向下为边界路由器提

供数据分发服务. 作为 RPKI体系重要一环, RP软件的

可用性, RP 软件与发布点的交互方式与效率, 对于确

定 RPKI是否有效工作显得至关重要. 可知目前 RP软

件缺乏成熟度, 缺乏生产级的韧性, 其性能、可靠性、

拓展性直接影响下游路由器侧对非法数据的识别与过

滤能力[4], 导致整个 RPKI系统应对互联网路由安全潜

在威胁与风险的防护强度不足.
目前大约有 50% 的 IPv4, 52% 的 IPv6 拥有路由

源授权 (route origin authorization, ROA)[5]并且完成

RPKI 有效验证[6]. 可知随着用于完成路由声明校验的

RPKI 数据规模愈来愈大, RP 软件与发布点之间的连

接已经被广泛认同是关键的互联网基础设施[2]. 其次,
RPKI签名对象有效期较短且不规律, 为保证数据的一

致性与时效性, RP 更新时间间隔需要保证足够及时.
在 RPKI部署率逐步攀升的背景下, 单体架构的 RP架

构存在设计瓶颈, 导致在大规模数据频繁同步时, 其整

体同步性能表现不佳. RPKI部署率的上升, 势必对 RP
的可用性和拓展性带来考验与挑战.

分布式架构有解决高可用性、高拓展性、容错性

等问题的优势, RPKI同步系统业务场景也有着高可用

性、高拓展性、容错性的需求, 适合进行分布式化研究. 

1.2   应用背景

RPKI 将所有数据委托区域互联网注册机构 (re-
gional internet registry, RIR) 进行托管与发布, 其仓库

的发布点目前有 80多个, 地理位置跨度分布于全球五

大洲, 跨度较广. 依赖方同步系统分布式化, 使用就近

节点对发布仓库进行网络同步, 能解决跨区域带来的

网络可达性, 减少网络延迟.
单体架构易于部署和推广, 符合 RPKI推广初期的

市场需求. 目前市面流行的 RP 软件包括不限于 Rou-
tinator、Validator3、OctoRPKI、Fort、RPKI-Prover、
rpki-client[7]. 这些 RP软件大部分主要仍然采用单体架

构, 如表 1 所示. 单体架构的 RP 软件具有单点失效的

风险, 软件出现故障会导致整个服务不可用. 分布式架

构通过节点冗余设计与分布式同步机制, 能显著提高

系统的容错性和可拓展性.
  

表 1    开源 RP软件
 

项目 组织 架构

Routinator NLnet Labs 单体

Validator3 RIPE NCC 单体

OctoRPKI Cloudflare 单体

Fort NIC.MX 单体

RPKI-Prover Mikhail Puzanov 单体
 

RPKI是一个复杂的系统, 需要网络运营机构的协

调与合作, RP 作为“桥梁”, 为不同角色的运营上提供

同步服务, 因此 RP 需要进行分区化与协同化改造. 可
知 RPKI分布式化架构升级, 是实际业务场景的需求带

来的必要结果, 具有极高的应用价值. 

1.3   相关工作

目前, 对于 RPKI依赖方架构优化方向的系统性研

究工作有限, 只有少量工作涉及该方向. 文献[8]提出了

依赖方系统的解耦机制与编排机制的理论框架, 其中

提到了分布式数据同步模块的构想. 文献[9]基于“森林

形状信任模型”设计了 RP 同步机制, 将同步任务进行

分拆, 通过负载均衡算法将同步任务分摊到其余分布

式从节点. 其实现较为简单, 缺少节点容错性与任务调

度可预测性上的考虑. 

2   系统任务分析与系统模型设计

基于开源软件 RPSTIR2, 本文设计并实现了一套

分布式架构的 RP同步系统, 目标在于降低原有单点依

赖的风险, 提高依赖方软件的同步效率, 提升系统可拓

展性. 可知在该分布式同步系统中, 同步任务的调度分

配是系统的核心问题. 为明确在同步系统中进行任务

分发的决策依据, 本节对同步任务进行了深入分析, 随
即构建了适用的系统模型. 
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2.1   任务特征分析

在 RPKI 的同步协议部分 ,  主要包括远程同步

(remote sync, Rsync) 协议和互联网码号资源公钥基础

设施仓库增量协议 (RPKI repository delta protocol,
RRDP). 与 Rsync 协议相比, RRDP 协议表现得更加健

壮与稳定, 因此 IETF主推 RRDP协议作为 RPKI资料

库的默认协议. 本文工作也主要围绕 RRDP 协议进行

展开. 在 RRDP 协议中, RPKI 资源发布点会根据自己

的发布策略, 定期发布 Notify 文件[10,11]. RRDP Notify
文件中包含仓库的快照文件和增量记录, 通过自增的

版本号码对资源进行版本隔离.

Fsnapshot = { frepo,latest_serial | repo ∈ { jpnic,

cnnic, · · · }}

如图 1, 在 RRDP的 Notify文件中, 包含全量同步

任务与增量同步任务的信息描述. 可知全量同步的文

件集合表示为

, 即各大 RIR的 Notify文件中最新版本号的

快照文件. 一般地, 在 RP进行冷启动时, 通常会遍历下

各 RIR 的 TAL 锚定文件, 在获取远端发布点地址后,
依次对 RRDP 仓库地址发起全量同步请求. 除此之外,
RP 软件在进行增量同步时, 一旦发现大批量 Delta 文
件不可用, 也会直接发起全量同步[9].
  

 
图 1    通知文件

 

Fdelta = { frepo,serial |
repo ∈ { jpnic,cnnic, · · · }, sericalmin < serial < sericalmax}

增量同步任务的文件集合表示为

,
可知当 RP 本地版本落后于远端最新版本, 会触发增

量同步, 去获取落后的版本区间的增量数据. 在落后的

本地版本基础上新增或者删减 X509 签名对象与证书

文件.
可知同步任务存在以下约束.
(1) 同步任务以 Notify地址的粒度进行分发. 可知

一个 Notify文件对应一个全量更新任务.
(2) 由于增量任务存在版本号的隔离机制, 为保证

数据的一致性, 需把同一 Notify 地址的增量子任务进

行封装, 作为下发任务的最小单元. 可知 Notify地址与

同步子任务存在一对多的关系.

(tdownload, tvalidate, tparse,

textra, tsync)

增量同步和全量同步均可定义若干子任务的同步

任务序列 ,  具体的任务表示为

. 如图 2 所示, 即包括文件下载、文件解析、

签名验证、数据提取及数据的同步与存储.
具体的, RRDP文件以 XML格式进行发布, RP需

要通过 HTTP 请求获取 XML 格式的 Notify 文件. 下
载完毕之后, 再通过本地解析分别获得快照文件和增

量文件的发布地址. 结合本地缓存情况, RP 选择需要

的全量或者增量版本, 再次发起 HTTP请求, 获取包含

有签名对象数据的 XML文件. 在任务的最后, RP进行

本地密码学验证用于完成签名验证, 最终根据数据所

需进行数据的提取与存储[10]. 与快照文件全量同步不

同的是, 多了一步数据规整的逻辑, 增量同步请求多个

文件之后, 需要根据版本进行排序, 以保证数据的一致性.
  

下载

文件解析

签名验证

格式验证

数据提取

存储与同步

 
图 2    同步任务

 

执行 RPKI数据的同步任务, 需要消耗相应计算资

源, 包括 CPU 资源 C, 内存资源 M 及其网络带宽资源

N. 一次同步所需的资源消耗可形式化表达为:

Pi = {p | ∃Ci,Mi,Ni : p = f (Ci,Mi,Ni)} (1)

其中, CPU的消耗可以继续拆分为:

Ci =Cnet
i +Ccrypto

i +Cother
i (2)

Cnet Ccrypto其中,  表示为网络行为中 CPU 的消耗,  表示

密码学运算中对 CPU资源的消耗.
在进行 RPKI数据同步时, 不同子任务对系统不同

资源有不同的需求, 每项资源的权重系数根据任务的

特性会有所差异. 例如, 下载子任务为网络 IO 密集型

系统任务, 最主要消耗的是网络带宽资源, 而校验子任

务则主要为计算密集型任务, 则主要消耗的是 CPU资

源. 上述两种情况消耗可简单表示为:

pdownload ≈ Ni (3)

pvalidate ≈Ci (4)
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在 RP的一次完整同步流程中, 完整的资源消耗可

表示为:

Ptotal =

n∑
i=1

(
αCnet

i +βC
crypto
i +γCother

i +δMi+ ϵNi
)

(5)

通过对同步任务的分析, 可以得知, 在同步任务中,
网络带宽, 存储资源与 CPU资源的资源瓶颈很大程度

影响着系统性能. 为解决可能遇到的单点性能瓶颈, 将
同步任务平摊给分布式节点, 能够充分利用节点的资

源, 加快整体同步速率, 提高系统整体的响应能力.
RP运行过程中, 同步任务发生错误会使局部数据

同步失败, 导致上游供给侧与下游需求侧数据的一致

性问题, 降低 RPKI 数据对网络攻击的防御能力[12,13].
其中, 同步任务的错误可大致分为如下 3种.

(1) 单点故障. 导致 RP单点故障的原因众多, 包括

且不限于网络不可达导致的服务不可用、服务配置错

误或者服务存在缺陷导致的服务启动失败、节点硬件

资源耗尽导致的服务崩溃等. 在缺乏 Failover 机制的

情况下, 该错误对系统的运行来说是致命的, 会直接导

致服务不可用.

(2) 网络传输错误. RRDP主要通过搭建Web应用

对外提供服务, 依赖方软件通过 HTTP 进行同步请求.
DNS[14]解析超时, 请求文件过大, RRDP仓库服务端过

载、服务资源限制、RP 客户端的网络带宽限制、错

误的信任锚点, 均会导致客户端 HTTP请求的失败. 除
此之外, RRDP 会定期清理旧版本文件, 依赖方本地版

本过低, 也会导致旧版本的请求失败.
(3) 文件验证错误. 此错误主要是由于 RRDP服务

提供的内容完整性校验失败而引入的错误, RP自身无

法解决. 包括 XML 文件格式错误、签名对象 Hash 完

整性校验失败、X509校验失败等. 

2.2   系统模型设计

在分布式系统中, 常根据机器性能等多种特征进

行机器选择, 建模与算法较为复杂, 同时对机器性能参

数精准程度要求较高. 本文简化了模型, 基于队列模型

提出了按需消费的 RPKI同步模型. 该模型根据机器实

例的性能参数, 计算出合适的消费速率, 进行同步任务

的消费, 能够提高 RPKI同步场景下的稳定性与可预测

性. 该系统的模型设计如图 3.
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图 3    系统架构
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2.2.1    系统功能组件

在中心节点上, 包括数据存储模块、任务调度模

块、同步任务下发模块和同步数据汇总模块. 其中, 数
据存储模块主要负责同步节点信息和资料库信息的存

储; 任务调度模块负责根据调度算法对具体同步任务

序列的计算; 同步任务下发模块主要负责任务序列的

具体下发; 同步数据汇总模块负责将工作子节点回传

的同步数据继续汇总, 并将汇总数据传递给数据存储

模块.
而在各个工作节点上, 包括同步任务接收模块、

同步任务执行模块和同步数据上传模块. 同步任务接

收模块主要负责同步任务的接收; 同步任务执行模块

主要都负责实际的 RPKI 数据同步与更新业务逻辑的

处理; 同步数据上传模块负责将同步完成的数据回传

给中心节点. 

2.2.2    任务调度

seq : Task×Node→ Seq

Task =
{task1, task2, task3, · · · }

Node =

{node1,node2,node3, · · · }

同步任务的调度模块是系统核心, 任务选择和节

点选择二者构成了调度的关键部分, 如图 4. 调度问题

可定义成 , 任务选择决定任务

队列的入队与出队策略及其任务的调度序列

. 节点选择器则根据各种选择算

法对分布式工作节点进行挑选, 产生节点调度序列

. 整个同步任务调度序列表示

为式 (6):

∀sq ∈ SchedSeq,∃Taski,∃Nodek | sq

= SchedSeq (Taski,Nodek) (6)
 
 

节点信息

CA 资料库信息

同步任务选择
同步任务分配序列

节点选择

 
图 4    任务调度

 

调度流程中, 中心节点定期探测 CA 资料库, 获取

最新版本, 计算可得同步任务序列. 根据不同的调度算

法策略产生节点序列, 选择节点 node 进行任务下发.
调度容错方面, 下发过程中一旦出现错误, 将任务加入

Q失败任务队列 , 重新进行任务分配.

qsnapshot qdelta

Tsnapshot

Tdelta

qsnapshot∩qdelta = ∅

根据工作节点性能特征与同步任务特征, 简单的

在工作节点中抽象出两个相互隔离的本地局部队列,
分别负责增量与全量任务, 表示为队列 和 ,
分别负责全量同步任务序列 与增量同步任务

的处理. 为防止其中某个队列把资源消耗完, 需要

对消费者的并发度进行限制. 分别设置并发限额, 对两

个队列进行资源隔离, 确保 . 

2.2.3    同步完成

O

{o1,o2, · · · }

工作节点从队列完成任务的消费, 产生签名对象

的数据集合 , 通过 RPC接口将数据回传给中心节点,
完成资料库的数据同步任务. 中心节点接收到回传的

数据序列 , 完成校验, 通知同步任务计时器,
告知本数据同步任务已经完成, 其次, 将所有数据传递

给系统的数据存储模块, 将本次更新的数据写入到本

地缓存文件.
同步任务的完成状态可以形式化描述为式 (7), 来

判定同步任务已完成.

if(∀Queuei
snapshot = ∅)∩

(
∀Queuei

delta = ∅
)

∩ (Queueretry = ∅)∩ (Task = ∅) (7)

若状态如式 (8), 表示系统还处于同步中.

if(∃
∣∣∣∣Queuei

snapshot

∣∣∣∣ > 0)∪
(
∃
∣∣∣∣Queue j

delta

∣∣∣∣ > 0
)

∪
(∣∣∣Queueretry

∣∣∣ > 0
)
∪ (|Task| > 0) (8)

 

2.3   效能评估

P = ((Pall,Pwait,Pdone) · · · )

在分布式同步系统中, 工作节点定期将自身静态

信息与动态信息同步给中心节点. 具体的, 调度模型中

的动态信息主要为机器的任务负载信息, 包括目前增

量任务和全量任务的处理状态 .
静态信息主要为机器配置信息, 包括 CPU 资源 C, 内
存资源 M, 网络带宽资源 B. 可知机器的吞吐受限于系

统的处理能力, 其中 C 和 M 共同为机器吞吐做正向作

用, 参与的内存资源和计算 CPU 资源越多, 机器的吞

吐性能越高; 机器带宽 B 越高, 越能传递更大规模的数

据, 在网络资源 IO 密集的任务中, 能提高机器的吞吐

性能. 理想的机器吞吐性能因子可简化表示为:

Factor =
ηCM

ζ · (Pt + ξPs+τPw)+ κ · 1
B

(9)

假设在下载后, 两个队列均无等待时间, 直接进入

2025 年 第 34 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 129

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


µsyn =min(ptdownload×rdownload,

ptparse×rparse) ·Factor ptdownload ptparse

rdownload rparse

解析逻辑, 则在非空闲阶段, 根据服务队列理论, 同

步队列的服务率表示为

.  其中 ,   和 分别是

下载任务和校验任务的并发度,  和 分别为

处理单个下载和解析任务的速率. 可知同步的整体速

率取决于下载与解析中的最慢速率.

T total
i =max(T snapshot

i ,T delta
i )

直接通过对实际服务时长进行观测, 对系统响应

性能进行评估. 可知节点需要增量和全量任务全都执

行完成, 才标记为结束. 即

可知其同步任务的响应时长主要取决于处理最慢队列.

则可得节点服务时长表示为:

Tnode_service = T total
node_end−T (10)

整个同步任务完成时长:

Tsys_service = Tsys_end−Tsys_start (11)

节点利用率表示为:

Unodei =
λ

µ
=

T total
node_end−T total

node_start

Tsys_end−Tsys_start
(12)

系统利用率为节点利用率的期望值, 表示为:

Usys =
1
n

n∑
i=1

Unodei (13)
 

3   调度算法

分布式数据同步涉及多节点的任务分配与调度,

为了避免节点间任务分配不合理而导致同步速度降级

的情况, 本文结合实际情况设计了多种任务调度算法,

包括顺序任务调度 (sequence) 算法、随机任务调度

(random) 算法、动态权重任务调度 (performance) 算
法、网速调度 (repoState) 算法、RIR 地理位置调度

(assignedRir)算法和指定地理位置调度 (locationRir)算

法等. 可根据待同步的任务数量和同步节点的性能, 选
择合适的算法, 从而提高整个系统的可用性、健壮性

和性能. 

3.1   sequence 算法

顺序分配任务调度算法是最简单的任务调度算法,
该算法从可用服务器列表中按顺序选择一个同步节点

去执行任务. 其排序的依据可以是 IP 地址, 也可以内

部的序列号. 该算法优点是实现简单, 并且能大致平均

分配任务, 但缺点是没有考虑同步节点间性能的差异,

及同步任务的差异, 会导致系统整体的同步性能潜力

无法得到充分发挥.

算法 1. sequence算法

1) 根据工作节点的注册信息, 获取节点列表;
2) 根据获得的节点列表, 获取列表第 1个元素的索引 index;
3) 取出任务列表的第 1个任务, 对当前索引节点进行任务下发;
4) 对 index 依次递增, 选择当前索引的节点. 如果 index 等于节点长

度–1, 则将 index 重新置为 0;
5) 循环步骤 3)和 4), 直到任务列表为空终止循环.
 

3.2   random 算法

随机分配任务调度算法是比较常见的任务调度算

法, 作为该分布式同步系统的默认调度算法, 该调度算

法也作为其他算法失效时的降级兜底算法, 以保障系

统的基本运行, 提高系统的鲁棒性, 避免因算法失效导

致的任务堆或者任务分发中断. 该算法在每次需要进

行任务调度时, 从可用同步节点列表中随机选择一个

去执行任务. 该算法优点是实现简单, 缺点同样是没有

考虑节点当前的负载情况, 可能会将同步任务分配在

已经过载的同步节点上, 导致系统性能下降.

算法 2. random算法

1) 根据工作节点的注册信息, 获取节点列表;
2) 根据获得的节点列表, 获取列表的长度 N;
3) 在 0 到 N–1 的范围内, 生成一个随机整数, 该数可当作索引数

index;
4) 以 index 获取对应节点信息;
5) 取出任务列表的第 1个任务, 给当前索引节点进行任务下发;
6) 循环步骤 3)–5), 直到任务列表为空终止循环.
 

3.3   performance 算法

动态权重任务调度算法能够动态地根据同步节点

的性能指标 (CPU 内核数和可用率、内存总量和可用

率、网络带宽等), 及当前正在执行的同步任务数量等,
进行动态加权计算得到所有同步节点的分值, 根据分

值高低选择执行任务的同步节点. 该调度算法应用于

节点数量较多, 且机器性能存在性能差异, 或者节点资

源利用率不稳定的场景. 可知此场景下需要根据实时

参数来调整任务的具体分配, 从而实现节点系统资源

的充分利用, 提高系统对复杂环境的适应能力.
根据物理资源和 RP 同步任务的特点, 针对节点,

其得分计算需要考虑的参数有: 系统可用资源 (CPU资

源, 包括 CPU 频率和内核数)、内存资源 (内存大小)、
硬盘资源 (硬盘容量) 和网络带宽等资源信息, 并且做

正则标准化处理. 同时, 还需考虑当前正在执行的任务
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数量, 分为增量同步任务和全量同步任务. 得分计算中,
节点计算得到的得分值会随着分配的情况而动态改变.
得分最多的同步节点获得此次同步任务的执行权.

Score =
w̄ · s̄

1+δ×Ti
(14)

w̄ =
[
weightcpu,weightmem,weightdisk,weightnet

]
s̄ =
[
scorenorm

cpu , scorenorm
mem , scorenorm

disk , scorenorm
net

]其 中 ,   ,

.

此算法的优点是充分考虑了同步节点间性能的差

异, 以及当前的负载情况, 从而使整个系统达到更好的

负载均衡效果. 但缺点是算法比较复杂, 需要事先反复

测试调整各种加权参数, 才能达到比较合适的均衡效果.

算法 3. performance算法

1) 根据工作节点的注册信息, 获取节点列表, 同时获取 CPU资源, 存
储资源, 硬盘资源, 网络带宽资源;
2) 对上述资源向量做最大标准化处理, 并与权重向量相乘;
3) 从节点列表中获取每一个节点中的队列执行情况, 获取等待数量,
其中根据历史值获取对应任务的权重, 计算任务总权重;
4) 计算总得分, 并获取得分最高的节点索引;
5) 如果获取节点失败, 则降级到随机索引算法, 获取随机的节点索引;
6) 根据节点索引获取节点, 并获取任务队列中的任务, 进行任务下发;
7) 循环步骤 2)–6), 直到任务列表为空终止循环.
 

3.4   repoState 算法

网速调度算法事先将每个同步节点对所有资料库

下载地址发起网络测速, 并对下载速度进行记录. 当执

行任务分配时, 选择网速最快的节点执行同步.
此算法优点是完全根据实际的网速来分配任务,

更加贴合实际业务. 但此算法缺点在于忽略了节点的

实际负载情况. 测速时速度快的同步节点由于被大量

分配了同步任务, 反而导致降低了同步速度. 并且如果

出现了新的下载地址, 由于尚未进行测速, 导致无法分

配同步节点, 需要其他算法进行补充.

算法 4. repoState算法

1) 根据工作节点的注册信息, 获取节点列表;
2) 依次获取节点的网速数据, 并进行排序;
3) 获取网速排序最高的节点;
4) 如果节点选择出错, 则降级到随机算法, 获取随机的节点索引;
5) 取出任务列表的第 1个任务, 对当前索引节点进行任务下发;
6) 循环步骤 2)–5), 直到任务列表为空终止循环.
 

3.5   assignedRir 算法

根据每个同步节点所在的地理位置, 确定其所属

的 RIR. 在执行任务分配时然后按照同步节点和下载

地址是同一个 RIR 的方式进行分配. 比如同步节点在

美国, 则所属的 RIR 为 ARIN, 而如果某个下载地址也

是美国来自 ARIN, 则将此任务分配给此同步节点. 对
于 RIR 地理位置调度算法, 当按 RIR 分布没有匹配到

合适同步节点时, 默认采用随机分配任务调度算法, 确
保至少能够找到一个同步节点.

此算法优点在于能够根据同步节点和下载地址的

地理位置就近分配, 加快网络下载速度. 其缺点有如下

几点, 首先是分配依据粗略, 可能导致某些同步节点由

于所属的 RIR 的 RPKI 数据较多, 而被分配了大量的

任务; 其次如果有多个同步节点属于同一个 RIR, 就还

需要其他算法进行补充; 最后是同步协议 RRDP 可能

采用了 CDN缓存机制, 这会导致同步节点可能和 CDN
的下载地址其实并不是就近下载, 无法提高网络下载

速度.

算法 5. assignedRir算法

1) 根据工作节点的注册信息, 获取节点列表;
2) 遍历节点列表, 建立 RIR到节点信息的索引;
3) 下发任务时, 获取同步任务的仓库信息, 索引到相应的节点;
4) 要是没有相应节点被索引到, 则降级为随机算法, 随机对节点选择

索引;
5) 取出任务列表的第 1个任务, 对当前索引节点进行任务下发;
6) 循环步骤 2)–5), 直到任务列表为空终止循环.
 

3.6   locationRir 算法

locationRir 算法和 assignedRir 算法类似, 也是实

现得到同步节点所属的 RIR, 以及下载地址所属的 RIR,
在执行分配时, 是根据输入的参数进行指定分配, 比如

下载地址在 ARIN 的任务, 通过参数指定由属于 RIPE
NCC 的同步节点执行下载. 对于指定地理位置调度算

法, 当按 RIR分布没有匹配到合适同步节点时, 处理方

式和 RIR 地理位置调度算法类似, 也是默认采用随机

分配任务调度算法, 确保至少能够找到一个同步节点.
此种算法主要目的是用于研究, 通过分析指定不

同 RIR 下载时同步速度的差异, 从而优化下载地址和

优化同步节点的地址位置.

算法 6. locationRir算法

1) 根据工作节点的注册信息, 获取节点列表;
2) 获取每一个节点的 RIR信息, 并建立 RIR信息到节点信息的索引;
3) 取出任务列表的任务, 根据任务的 RIR 信息, 再根据步骤 2) 建立

的索引, 获取对应的节点信息. 进行任务下发;
4) 要是没有相关的节点能被索引到, 则降级使用随机算法进行节点

选择索引;
5) 取出任务列表的第 1个任务, 对当前索引节点进行任务下发;
6) 循环步骤 2)–5), 直到任务列表为空终止循环.
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4   实验分析 

4.1   实验环境

目前在 RPKI同步系统分布式扩展的研究领域, 相
对研究工作较少, 有少量的研究对该系统的分布式协

作性能提升进行了实验与分析. 詹子林[9]的“基于森林

形状信任模型的 RPKI 数据并发同步机制”中, 有对

RPKI同步系统分布式架构实验的设计, 该实验搭建了

分布式同步系统架构和单点同步架构, 将两者进行对

比试验. 选择了其中一个节点作为中心节点, 其他作为

同步节点, 均部署在北京测试机房. 测试的数据为当前

RPKI资料库全部数据执行增量更新. 由于分布式节点

均在北京测试机房, 彼此共享带宽, 同时没有把 RPKI
数据发布点的地理位置特征考虑进去, 其性能数据可

能未能完全反映理想条件下的结果. 此外该实验也只简

要对算法性能做了实验与分析, 实验与分析覆盖面有

限. 基于此, 本文力求在研究的基础上对实验环境与设

计进一步改进优化, 以便获得更加广泛的实验结果.

为检验分布式同步架构中不同调度算法的性能差

异 ,  本文利用国内外多个节点搭建了高性能可扩展

RPKI 数据同步试验床 (亚洲的中国北京和新加坡, 北
美洲的美国加利福尼亚, 欧洲的德国法兰克福), 从而

能够更加深入对分布式系统架构、任务分配调度算法

等进行实验验证, 为 RPKI 的研究提供了优质的实验

环境.
参与测试的服务器共 7个节点, 节点 1作为中心节

点, 其他作为同步节点. 中心节点和 1个同步节点部署

在北京测试机房, 其他同步节点均部署在国外, 详细配

置如表 2所示. 节点的地理位置囊括了全球五大洲, 并
且节点服务托管机构包含了科研机构、运营商、云服

务提供商等多个类型. 对于 RPKI分布式同步系统的高

性能及其容错性等特性的验证, 该试验床的节点规模

已经能够模拟实际应用的经典环境. 对试验床中节点

进行充分配置, 通过对任务分配, 响应时长, 节点容错

等功能表现进行观察, 可得到具有代表性的实验结果.
 
 

表 2    实验环境
 

位置 角色 操作系统 配置 IP地址分配区域

亚洲中国北京 中心节点 Ubuntu 18.04.6 LTS

6核Intel(R) Westmere E56xx/L56xx/X56xx
30 GB内存

300 GB 硬盘

200 Mb/s 带宽 (共享)

APNIC

亚洲中国北京 同步节点 Rocky Linux 8.10

8核Intel(R) Xeon(R) CPU E5-2640 @ 2.50 GHz
16 GB 内存

300 GB 硬盘

200 Mb/s带宽 (共享)

APNIC

亚洲新加坡 同步节点 Ubuntu 22.04 LTS

8核Intel(R) Xeon(R) CPU E5-26xx v4
16 GB 内存

300 GB 硬盘

18 Mb/s 带宽

APNIC

南美洲巴西圣保罗 同步节点 Ubuntu 22.04 LTS

8核Intel(R) Xeon(R) Platinum 8255C CPU @ 2.50 GHz
16 GB 内存

300 GB 硬盘

18 Mb/s 带宽

LACNIC

北美洲美国加利福尼亚 同步节点 Ubuntu 22.04.3 LTS 8核Intel(R) Xeon(R) CPU E5-2686 v4 @ 2.30 GHz ARIN
欧洲德国法兰克福 同步节点 Ubuntu 22.04 LTS 8核AMD EPYC 7K62 48-Core Processor RIPE NCC
非洲埃及开罗 同步节点 Ubuntu 22.04.03 LTS 8核Intel(R) Xeon(R) Gold 6348 CPU @ 2.60 GHz AFRINIC

 

4.2   系统吞吐与节点数量

为比较分布式系统中, 分布式节点数量与总响应

时长的关系, 本文设计对照实验, 反复发起全局同步任

务, 并即时清空本地缓存, 在不同节点数 (控制节点数

在 1–6) 的情况下对系统响应时长做了观测, 从实验结

果 (图 5)来看, 随着分布式节点的增多, 能显著缩短完

整全量同步任务的响应时长. 并且同时验证了分布式

架构比单体架构相比, 带来更加高效的吞吐性能优势. 

4.3   系统吞吐与算法关系

本文为该系统设计了诸多调度算法, 为测试系统

吞吐与算法的关系, 本文针对调度算法这一变量设计

对照组实验. 即分别采用了顺序任务调度算法、随机

任务调度算法、动态权重任务调度算法、网速调度算

法、RIR 地理位置调度算法和指定地理位置调度算法
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对全局同步任务进行分发. 具体的, 分别随机选取 10、
50、80个发布点进行多轮次的增量与全量的同步.

实验效果结果如图 6 所示, 在同一任务序列的条

件下, 不同调度算法对系统的响应性能不一致. 其中,
动态调度算法在调度的过程中会根据节点性能及其节

点中任务负载信息, 做出合理的节点动态选择, 可知此

算法能够合理地利用机器资源, 在此算法下系统有较

高的同步性能.
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图 5    系统响应时间与节点数量
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图 6    系统响应时间与调度算法

顺序调度算法也有不错的性能表现. 与动态分配

相比, 顺序调度算法将任务较为平均地分摊给所有的

节点, 分配的粒度是以仓库地址为最小单位来进行分

配, 粒度较粗, 其性能稍弱于动态分配算法.
随机调度算法选择节点较为随机, 可知节点分配

到的任务较为随机, 可能会导致性能好的节点分配到

小的任务, 性能差的机器分到了大的任务, 无法充分利

用机器资源, 所以性能低于顺序调度算法和动态调度

算法.
网速调节算法根据实际网速来进行任务分配, 由

于无法动态调整, 导致会把任务都分配给网速快的机

器, 同步任务都堆积在某几台机器上, 降低了系统的资

源利用率, 拉低分布式系统同步速率.
同时, 在发布点数量这一变量影响下, 响应速率也

有所差异. 发布点数量越少, 系统负载的同步任务越少,
系统的响应速度越快, 当发布点数量逐渐增多时, 其响

应速率也随之降低, 此处存在明显的长尾效应.
除此之外, 本文基于所有发布点的同步任务, 计算

并统计了在实际同步过程中每个节点的节点利用率,
通过加权平均对系统利用率进行了计算, 如图 7 所示,
其中图注为节点 IP 地址. 从结果上看, 动态调度算法

的系统利用率最高. 并且节点利用率最为平均, 该观测

结果也与系统响应时间与调度算法实验结论 (图 6) 相
验证, 可知动态调度算法利用节点性能进行调度选择,
对系统计算资源的利用最为合理.
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图 7    系统利用率与调度算法

  

4.4   系统吞吐与任务分配分析

为对比不同的任务调度序列对总的系统响应的影

响, 本文控制任务调度这一变量 (FIFO 先来先服务,
LJF大作业优先, SJF小作业优先), 做了多组全量同步

重复实验, 并对响应速率做平均值处理, 便于进行量化

观察. 如图 8可知在先来先服务, 大作业优先和小作业

优先 3 种基础调度策略中, 大作业优先调度策略下的

系统, 其系统响应时长最短, 且同步效率最高.
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图 8    响应速率与任务分配策略
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根据分析可知, 在本文所设计调度模型中, 子队列

均为“多服务台”模式, 即存在多个并行单元同时对任

务进行消费与处理, 因此不存在大作业阻塞导致“饿
死”的情况. 大作业同步任务时间长, 是整个系统的瓶

颈, 在此基础上, 优先处理大作业任务, 能加快系统整

体的同步速度. 

4.5   系统容错性实验

为降低节点故障带来的影响, 提高系统容错性. 系
统主要采用了以下机制: (1) 心跳检测与健康检查: 通
过定期对节点的心跳进行检查, 及时发现节点故障, 进
行任务的重新分配; (2) 任务的冗余与共享管理: 在所

有节点共享一个任务池, 当节点失效, 其余健康节点能

够及时获取任务信息, 进而对任务进行接管, 保障任务

的连续性; (3) 重试机制: 分布式同步系统会对失败任

务进行一定次数的重试, 保证因节点失效的导致中断

的任务能够重新被调度和分配; (4) 故障隔离: 发生节

点故障时, 系统会自动将故障节点摘除, 避免故障节点

再次进入任务流, 进而对故障进行传播.
为验证系统容错处理机制, 现设计子节点故障转

移实验. 在系统同步状态中, 对分布式子节点逐步注入

故障, 同时对日志打点记录, 观察节点失效时间和任务

转移时间. 如图 9 关键日志可知, 注入节点故障后, 中
心节点感知到节点故障, 即刻进行了任务的重分配.
 
 

 
图 9    错误节点故障日志

 

根据日志信息, 提取每个节点的任务数特征, 从任

务时序图 10 可知, 在发生错误时, 原有错误节点的未

完成任务重分配给了其余健康节点, 健康节点的未完

成任务数明显上涨, 随着重分配任务的消费, 整个系统

完成收敛, 总未完成数降为 0. 从未完成任务数的转移

可知, 该系统具有单节点故障转移能力.
其次, 当节点请求出现超时错误, 并且重试到阈值

后, 该系统会将该任务转移到其余合适节点进行再次

重试. 可知该机制能够解决部分因网络传输错误导致

的任务失败问题. 但是对于文件完整性错误, 例如数据

格式错误, 非网络传输导致的数据残缺等数据质量问

题, 会导致依赖方系统无法正确解析数据. 出于安全考

虑, 需要对这部分数据进行忽略与丢弃. 同时也就对此类

错误无容错处理机制. 表 3对机制的容错性进行了总结.
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图 10    节点队列任务时序图

 
  

表 3    系统容错性
 

错误 容错支持 策略

单节点故障 支持

• 心跳检测与健康检查

• 任务的冗余与共享: 便于任务重分配

• 重试机制

• 故障隔离

网络传输错误 部分支持
• 重试机制: 单重试失败后, 转移就近节

点进行重试

文件错误 — —
  

5   结论与展望

基于相关研发工作, 本文设计并实现了一种 RPKI
依赖方分布式同步系统, 并实现了支持多节点同步下

载的分布式同步结构, 并设计和采用了顺序任务调度

算法、随机任务调度算法、动态权重任务调度算法、

网速调度算法、RIR 地理位置调度算法和指定地理位

置调度算法等多种任务调度算法, 从而使多个节点之

间可以密切协同高效完成同步任务.
当前分布式同步架构尚需要持续优化, 进一步压

缩同步时间, 提高同步效率. 首先, 高性能可扩展 RPKI
数据同步试验床可以继续增加更多的测试节点, 通过

完善同步节点的分布, 优化下载. 其次, 调度算法还可

进一步优化, 比如动态权重任务调度算法可以参考其

他算法, 引入更多的其他参数, 从而进一步提高性能.
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