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摘　要: 在当前的电力市场中, 现货日清数据量已达百万或千万级. 随着交易活动的增加和市场结构的复杂化, 确保

交易数据的完整性、透明性和可追溯性是我国现阶段市场清算领域待研究的关键问题. 为此, 研究提出了一种基

于 PROV 模型和智能合约的电力市场清算数据溯源方法, 旨在通过智能合约自动化存储及更新溯源信息, 从而提

高清算过程的透明度和参与方信任. 本方法利用 PROV 模型中的实体、活动和代理等元素, 结合区块链技术的可

层次存储及不可篡改性, 记录和追踪电力市场中的交易活动和规则变更. 本方法不仅增强了数据的透明度和市场参

与方的信任度, 也优化了数据管理和存储策略, 降低了操作成本. 此外, 本方法为电力市场清算提供了合规性证明,
帮助市场参与方满足日益增长的法规要求.
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Abstract: In the current electricity market, the volume of daily spot market clearing data has reached millions or tens of
millions. With the increase in trading activities and the complexity of the market structure, ensuring the integrity,

transparency, and traceability of trading data has become a key issue to be studied in the field of market clearing in China.

Therefore, this study proposes a data provenance method for power market clearing based on the PROV model and smart

contracts, aiming to automate the storage and updating of provenance information through smart contracts to improve the

transparency of the clearing process and the trust of the participants. The proposed method utilizes the elements of

entities, activities, and agents in the PROV model, combined with the hierarchical storage and immutability of blockchain

technology, to record and track trading activities and rule changes in the electricity market. The method not only enhances

data transparency and trust among market participants but also optimizes data management and storage strategies,

reducing operational costs. In addition, the method provides proof of compliance for power market clearing, helping

market participants meet increasing regulatory requirements.
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计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
[doi: 10.15888/j.cnki.csa.009722] [CSTR: 32024.14.csa.009722] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 国家电网有限公司科技项目 (5108-202218280A-2-289-XG); 江苏省研究生科研与实践创新计划 (SJCX23_0410)
收稿时间: 2024-06-04; 修改时间: 2024-06-28; 采用时间: 2024-07-11; csa在线出版时间: 2024-11-15

1

mailto:202212490751@nuist.edu.cn
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
http://www.c-s-a.org.cn/1003-3254/9722.html
mailto:cas@iscas.ac.cn
http://doi.org/10.15888/j.cnki.csa.009722
https://cstr.cn/32024.14.csa.009722
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


电力市场经历了从传统的垂直整合到现代的去中

心化交易 [1]的演变. 这种转变旨在促进竞争, 提高效

率、降低成本, 并推动可再生能源的使用. 随着电力市

场结构的复杂化, 清算过程成为确保市场透明度和公

平性的关键环节. 然而, 在去中心化的电力市场中, 交
易数量庞大且频繁, 这给清算过程带来了巨大的挑战.
电力市场清算涉及多个参与方、复杂的计算规则和大

量的数据[2]交互, 这使得追踪和监控数据在清算过程中

的流动和变化变得至关重要.
在这样的背景下, 数据溯源成为一个关键需求. 数

据溯源[3]以最广泛的形式描述了数据的来源、如何衍

生, 以及随时间的更新情况[4]. 溯源不仅可以帮助市场

参与方验证交易数据的真实性, 还可以增强市场的整

体透明度, 建立参与方之间的信任. 然而, 手动更新和

维护溯源信息耗时耗力[5], 且容易出错. PROV模型 (W3C
provenance data model) 作为一种国际标准, 提供了一

套描述数据溯源信息的框架, 而智能合约技术, 以其执

行自动化规则的能力和安全性, 被视为维护溯源信息

的理想工具. 将 PROV模型与区块链技术结合, 为自动

化管理和更新溯源信息提供了可能.
鉴于此, 本研究旨在设计和实现一种基于 PROV

模型和智能合约的电力市场清算数据溯源方法. 该方

法首次将 PROV模型和智能合约应用在电力市场清算

领域, 旨在构建全链路清算数据溯源模型, 自动化处理

电力市场清算过程中的溯源信息更新, 以确保溯源信

息的完整性、透明性和可追溯性. 此外, 本文讨论了如

何通过智能合约的设计与实现来优化数据存储策略、

自动更新溯源信息、增强市场参与方之间的信任以及

提供合规性证明, 为电力市场提供了一种新的数据管

理解决方案, 有助于构建更加公平、透明和高效的市

场环境.
本文的主要贡献如下.
(1) 提出了基于 PROV 模型的电力市场清算数据

溯源关系模型 (PROV_ELce模型), 支持多粒度的溯源

追踪;
(2) 基于智能合约技术设计并实现了溯源信息动

态更新 DPTrace_C 算法和存储位置动态更新 DSLD
算法, 自动化处理规则变更、数据修订及存储位置动

态决策, 实现了溯源模型的实时更新;
(3) 提出了基于数据属性的动态存储位置决策机

制, 优化了数据存储效率和成本, 同时确保了数据的安

全性和访问性. 

1   相关工作

数据溯源领域的研究[6]覆盖了从基础理论研究到

各种实际应用的多个方面, 集中在数据安全监管[7,8]、

供应链管理[9]、地理信息系统[10,11]等方面.
目前数据溯源研究工作主要有以下几个关键方面.

从溯源数据的捕获和存储方面, 文献[12]使用 Manta
Flow 分析和实现数据沿袭存储的增量更新. 文献[13]
提出了一种词嵌入的方法来追踪近似血缘, 使用机器

学习 (ML)和自然语言处理 (NLP)技术. 其基本思想是

通过一组小的常量向量 (每个元组的向量数量是一个

超参数) 来总结 (和近似) 每个元组的血缘. 文献[14]在
词嵌入方法的基础上进行优化改进, 提出元组向量化

编码机制和基于属性重要性的优化算法, 提高溯源的

精确率并降低溯源时间复杂度. 但基于词嵌入的方法,
通过计算相似度, 需要丢失一些信息为代价, 不适用于

精确率需求高的行业领域.
从溯源信息的查询分析方面, 文献[15]在 1990 年

提及数据溯源的概念, 文章提出了一种 Polygen 模型

(标记或注释形式), 用于描述多源异构的关系数据库数

据查询结果的溯源信息. 随后, 文献[16]在此基础上增

加了 where-provenance 和 why-provenance 的概念, 对
SQL查询语句进行更进一步的细化. 文献[17]基于半环

多项式的概念提出 how-provenance 概念. 文献[18]为
了弥补查询与现有的溯源派生方法之间的差距, 提出

what-provenance概念, 为复杂的 SQL查询提供溯源推

导, 但在处理涉及多表联合、子查询等 SQL 特性时,
可能会产生溯源信息的冗余或遗漏.

从溯源框架和模型开发方面, 文献[19–22]针对数

据组件 (Hive、Spark) 提供了一系列数据溯源解决框

架. 文献[23]提出了一个可扩展框架 Newt, 用于捕获和

使用记录溯源信息, 虽然在一定程度上降低了开销, 但
相对昂贵. W3C[24]发布的溯源模型 PROV 是目前为止

最成功的模型, 是目前溯源技术最成功的模型. 众多学

者基于 PROV 模型进行溯源技术的扩展研究[25,26]. 文
献[27]对 PROV 模型进行扩展, 使 PROV 模型支持可

溯源的数据库系统, 以实现可溯源的数据库系统与其

他支持溯源的系统的互操作性. 文献[28]对 PROV-DM
模型进行扩展, 提出用于数据监管的大数据溯源模型

BDPM, 支持多种数据类型的来源表示和多种数据处
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理方式.
从溯源技术的具体应用方面, 文献[29]针对 BIM

领域 (建筑信息建模), 提出基于区块链的溯源模型. 文
献[30]提出新颖的可视化方法实现用户交互溯源信息

的元分析, 但是该方法只针对特定应用程序.
与已有工作相比, 本文侧重电力市场清算流程的

溯源机制研究, 提出了一个面向电力市场清算数据的

溯源模型, 并设计了基于数据属性的动态存储位置决

策机制和溯源模型自动更新算法, 以应对数据规模的

快速增长和复杂性提高. 

2   PROV模型及电力市场清算溯源问题描述 

2.1   PROV 模型

PROV 模型是由 W3C (world wide Web consor-
tium) 制定的一种用于表示数据血缘和溯源关系的标

准, 用于描述数据的来源和历史, 即数据的溯源 (proven-
ance). 它旨在帮助用户理解数据背后的故事: 数据从哪

里来 ,  经过了哪些处理 ,  以及谁对数据进行了操作 .
PROV 模型提供了一套丰富的框架, 允许对数据和过

程进行详细的描述, 增加了数据管理过程的透明度和

可信度 .  PROV 模型为数据溯源提供了一种规范化

的、通用的方法, 使得在不同领域和应用中都可以有

效地记录和分析数据的演化过程. 

2.2   问题描述

在电力清算领域, 数据的高度动态性和复杂性使

得数据溯源成为一项具有挑战性的任务. 传统的数据

溯源技术在电力市场清算中面临种种挑战, 如数据不

一致性、溯源信息的不透明以及溯源过程效率低等问

题. 这些问题可能导致错误的清算结果, 影响市场的稳

定运作. 当前的电力清算数据管理面临着诸多问题, 包
括数据血缘关系难以追踪、数据变更管理的困难以及

数据质量监控的需求. 这些问题影响了电力清算系统

的透明度、可信度和数据质量.
本研究旨在解决如何通过技术手段提高电力市场

清算数据的溯源能力, 具体研究问题包括 3个.
(1)如何增强数据溯源的透明度和可靠性?
探索基于 PROV模型的方法来详细记录电力市场

清算数据的来源和变化 ,  提供全面的数据流跟踪和

验证.
(2)如何优化存储资源利用?
探索如何利用数据结构减少冗余数据存储, 以及

通过智能合约自动化数据处理步骤, 从而有效管理和

优化数据存储.
(3)如何提高数据处理的时间效率?
利用智能合约来自动执行溯源信息变更, 以减少

人工操作和等待时间 ,  实现实时或接近实时的数据

处理.
通过解决上述问题, 本研究期望填补现有研究的

空白, 为电力市场清算提供一种新的、更高效和安全

的数据溯源方法. 此外, 这项研究的成果也可推广至其

他领域, 为广泛的数据密集型行业问题提供解决方案. 

3   电力市场清算溯源方法

电力市场清算数据溯源方法的总体框架如图 1所
示. 主要分为前期溯源模型构建部分、溯源信息存储

部分和溯源动态管理部分. 溯源模型构建部分将经过

初步处理的数据送入数据融合引擎, 该引擎对来自不

同源的数据进行合并和冲突解决, 确保数据的统一性.
在此过程中, 每一个数据处理步骤都通过 PROV_ELce
模型进行标记, 记录详细的数据来源和处理历史, 生成

溯源信息, 构建完整的溯源图. 溯源信息存储部分, 使
用区块链进行层级存储策略, 优化数据管理. 溯源动态

管理部分, 智能合约承担起动态管理溯源信息和数据

存储位置的重要角色: (1) 存储位置动态变更: 为优化

数据存取效率和响应速度, 智能合约根据数据访问频

率和相关性自动调整数据存储位置, 例如将频繁访问

的数据迁移到更高速的存储系统; (2)溯源信息动态更

新: 智能合约根据预定规则自动更新溯源信息, 如规则

变更、数据修订等, 确保溯源信息的时效性和准确性.
 
 

溯源模型构建

数据融合引擎

数据来源

电力市场数据库

数据收集
与处理

实体与活动提取

元数据

溯源关系

衍生关系

使用关系

生成关系

溯源图

溯源信息存储

层级存储策略

存储位置动态变更

溯源信息动态更新

更新

溯源动态管理

PROV模型

 
图 1    电力市场清算数据溯源方法总体框架 
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3.1   PROV_ELce 模型构建

本文基于 PROV模型提出了一个电力市场清算数

据溯源关系模型 (PROV_ELce模型), 以实现市场清算

数据的全面追踪和溯源, 保证数据的可信度和可靠性,
提高清算过程的透明度和效率. 

3.1.1    电力市场清算数据溯源信息概念模型

本文重点关注电力清算过程中产生的各类实体关

系及元数据, 仅考虑电力市场中涉及清算过程的步骤,
而不考虑清算过程中涉及的数据格式与类型转换.

在电力市场清算中, 涉及的清算主体主要有 4 类:
用户、售电公司、发电商以及电网企业. 电力市场清

算的主要原因包括计算数据修正、计算规则变更、账

单计算错误、结算价格调整.
本文将电力市场清算数据元信息作为研究对象,

将数据溯源信息抽象为活动、实体、关系和属性等

4 类要素. 记录电力市场清算的处理流程, 以及数据

源、使用的算法、软件环境的配置以及活动执行人等

关键信息. 构建的通用模型如图 2所示. 活动表示在电

力市场清算过程中发生的具体事件或操作, 包括数据

处理、结算计算、报表生成等; 实体表示在电力市场

清算过程中涉及的具体对象或数据, 包括清算规则、

人/机构等; 关系表示活动、实体之间的关联关系, 用于

描述它们之间的相互作用和影响 (例如交易与结算结

果的产生关系); 属性表示活动、实体和关系的具体特

征或属性信息, 用于进一步描述它们的细节或状态 (比
如结算结果的属性有结算金额、结算时间等信息).
 
 

标识符
实体类型
实体值
...

集合标识符
集合类型
集合产生时间

...

清算处理执行者
清算数据涉及的电厂、
用户或售电公司

...

处理名称
开始时间
结束时间

...

规则信息
变更原因

...

属性

属性

属性

属性

实体

活动

关系

清算处理 清算规则

InvolveExecute

输出

输入
Attribute

包含

集合 人/机构

Attribute

交易/结算数据

 
图 2    清算数据溯源信息概念模型

为了进一步对概念模型进行阐述, 表 1 列出了几

类核心要素的概念及元素示例.
 
 

表 1    溯源信息概念模型的核心要素及示例
 

要素 概念 示例

实体
表示在电力市场清算过程

中涉及的具体对象或数据
交易数据、结算数据、报表数据

活动
表示在电力市场清算过程

中发生的具体操作或事件
数据处理、结算操作、报表生成

关系

活动与实体间的关系

结算操作与结算结果的生成关系

结算操作与交易数据的使用关

系、影响关系

实体与实体间的关系

报表数据与结算数据的依赖、衍

生关系

交易数据与结算数据的衍生和使

用关系

活动与活动间的关系 顺序关系、依赖关系、并行关系

属性
表示活动、实体和关系

的具体特征或属性信息

交易的属性包括交易类型、交易

数量、交易价格等信息
 

以电力交易实时市场为例 (如图 3 所示), 介绍清

算数据溯源信息概念模型 (清算过程中涉及的主体、

规则、过程等复杂且数据量巨大, 图 3 中示例仅为一

小部分). 中国电力科学研究院为本文研究提供了部分

清算数据集、电力清算市场数据结构以及市场清算

流程.
图 3中交易数据 2与清算数据之间经过了结算操

作, 因此交易数据 2 与结算数据之间存在衍生和使用

关系. 交易数据 1 与交易数据 2 之间经过了数据处理,
该操作对交易数据 1 进行验证、清洗和分析的操作,
得到交易数据 2, 因此交易数据 1与交易数据 2之间存

在衍生关系. 在报表生成活动中, 通过聚合过滤算法将

交易数据 2 和结算数据整合得到报表数据. 根据上文

提到电力清算的 4 类原因, 图 3 中将 4 类原因统一表

示为异常、变更处理. 当电力交易中心收到变更请求

时, 执行该活动, 对交易数据 2及结算数据及时进行变

更 (这里不考虑电力数据的版本化记录问题). 

3.1.2    PROV_ELce模型扩展与映射

本文通过对电力交易实时市场进行数据清算来介

绍本文模型. 在市场清算数据溯源关系模型中, PROV
模型用于记录数据的生成过程、转换过程和消费过程.
PROV模型主要包括 3个核心概念: 实体 (entities)、活

动 (activities) 和代理 (agents), 以及这些概念之间的关

系 (relations), 用于描述清算数据之间的关系和操作过

程. 实体代表电力市场清算过程中的数据、文档或任

何有价值的信息资源; 活动代表在电力市场清算过程

计 算 机 系 统 应 用 http://www.c-s-a.org.cn **** 年 第 ** 卷 第 * 期

4

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


中发生的操作或过程, 这些活动会影响实体的状态或

属性. 代理代表在电力市场清算过程中执行活动或影

响实体的个人、组织或系统. 关系描述实体、活动和

代理之间的相互作用和依赖. 在 PROV 的核心结构中,
实体、活动以及代理之间主要有 7 种关系, 例如生成

(wasGeneratedBy)、使用 (used)、归因于 (wasAttri-

butedTo)等.
本文针对电力实时市场清算过程, 对 PROV 模型

进行了进一步的抽象和扩展, 构建了清算数据溯源信

息概念模型和 PROV_ELce模型的映射框架, 如图 4所
示. 不同形状分别代表 PROV_ELce模型中的实体、活

动与代理 3种元素.
 
 

属性

属性

属性

属于

属于

变更

执行

衍生

衍生

变更

实体

活动

关系

输出

输出

输出

输入

输入

输入

输入

使用

使用

使用

使用

使用

依赖、衍生

依赖、衍生

数据处理数据处理算法 交易数据2

交易数据1交易数据集

标识符
实时市场交易
交易时间

...

变更原因
变更信息
变更时间

...

电力交易中心
异常、
变更处理

结算数据集 结算数据

报表生成

报表数据

结算算法 结算处理

变更规
则算法

数据聚合过滤算法

 
图 3    清算溯源信息表达简单示例

 
 

交易数据

结算算法

结算处理

Entity

Activity

Agent

wasGeneratedBy

(生成)

wasGeneratedBy

(生成)

wasGeneratedBy

(生成)

Used

(使用)

Used

(使用)

Used

(使用)

清算

规则

结算数据清算事例

变更算法

wasAssociat edWith

(关联)

wasAttributedTo

(归因于)

wasAttributedTo

(归因于)
wasDerivedFrom

(衔生)

 
图 4    PROV_ELce模型映射框架
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这里将清算过程中发生的具体操作 (即溯源概念

模型中的活动) 抽象为活动; 将清算过程中涉及的对

象 (即溯源概念模型中的实体) 抽象为实体; 当发生一

个清算事例, 均涉及一个清算规则变更或执行, 考虑到

清算过程中涉及的对象实体巨大, 为了降低模型复杂

度及简化后续查询过程, 这里将清算规则抽象为代理,
执行机构及时间等信息作为附加属性, 而不作为一个

单独代理. 活动、实体和代理之间的关系由溯源概念

模型中的关系抽象而来.

P = {p1, p2, · · · , pn} E = {e1,e2, · · · ,en}
R = {r1,r2, · · · ,rn}

pi

ei ri

pi ei ri

定义 1. 清算过程数据溯源[31]. 给定一个数据清算

过程 、一个实体集 、

一个规则集 . 数据清算过程中的每一

个步骤 对应于溯源模型中的一个活动, 实体集中的

对应于模型中的一个实体, 规则集中的 对应于模型

中的代理.  、 、 之间的关系继承于 PROV_ELce
中实体、活动和代理之间的关系.

r1 r2

r1 r2

考虑电力市场清算的透明度问题, 本文选择图形

化表达 (清算数据溯源图) 进行实例化表达. 聚焦于计

算规则的变更 (某时期交易价格调整), 介绍清算数据

溯源图的形成过程. 假定存在两个不同的规则, 分别为

旧规则 和新规则 . 首先, 进行计算规则变更过程, 记
录该过程的溯源信息, 即从 到 计算规则的变更信

息.这一步骤涉及记录原始计算规则与变更后计算规则

之间的对应关系, 以及变更的原因和执行的活动.

e1 r1 r2 e2

e1 e2

e2

e′

接下来对影响到的交易记录进行更新, 识别基于

旧规则计算但需要按照新规则重新计算的交易记录,
交易记录 按照 计算, 需要更新为按照 计算的 .
这一过程中, 每个交易记录的变更可以视为一个活动.
在这个过程中,  是源实体,  是目标实体. 随着时间

推移, 更新后的交易记录 因为进一步的规则变更或

其他因素而再次发生变化, 得到最终的演化实体 , 这
一演化过程也被详细记录下来. 最后, 基于上述计算规

则变更、交易记录更新和演化过程, 形成了溯源图. 溯
源图不仅记录了从原始交易记录到更新后交易记录的

变更过程, 还包括了计算规则变更的详细信息, 以及每

个变更活动的执行情况和影响范围.
通过溯源图, 可以清晰地追踪电力市场清算中计

算规则的变更历史, 以及这些变更对交易记录和清算

结果的具体影响. 为电力市场的管理、分析和审计提

供了一种有效的数据溯源手段, 增强了电力市场运作

的透明度和可追踪性. 

3.2   溯源信息存储

电力市场清算数据溯源模型覆盖了整个电力市场

清算过程, 这就导致存储的数据维度复杂、溯源信息

所需的成本很高等问题. 因此, 本文采用层级化的数据

存储策略 (BProv-HS), 将电力市场清算数据溯源信息

存储于区块链. 该方法通过层级化存储来优化数据管

理和访问效率. 下文以电力市场清算实时市场为例, 详
细说明基于层级区块链的清算数据溯源模型存储策略

BProv-HS. 

3.2.1    层级存储策略

在研究电力市场清算数据溯源模型的层级存储过

程中, 本研究详细考虑了清算数据的多样性和不同的

查询需求. 为了更高效地组织和管理这些数据, 本文根

据数据的类型和访问频率来设计存储层级, 同时特别

设置了受限数据层来存储需要保护的敏感数据. 在此

对层级存储策略作说明.
LT T = {T1,

T2, · · · ,Tn} Ti

LT = {LT1 ,LT2 , · · · ,LTn }
LTi Ti

定义 2. 数据类型层级 . 定义一个集合

, 其中每个 表示一种特定的清算数据类型,
包括原始交易数据、清算规则、清算结果、变更记录

等. 对应的数据类型层级为 , 每

个 表示 数据类型的存储层级.

LF F =

{F1,F2} F1

F2

LF = {LF1 ,LF2 }
LF1 F1 LF2 F2

定义 3. 访问频率层级 . 定义访问频率集合

, 其中 表示高频访问数据 (如近期交易记录、

实时市场价格),  表示低频访问数据 (如旧的清算结

果、历史交易数据). 对应的访问频率层级 ,

其中 用于存储 类型的数据,  用于存储 类型

的数据.
LS

S = {S 1,S 2} S 1 S 2

LS = {LS 1 ,LS 2 } LS 1

S 1

定义 4. 受限数据层级 . 定义数据敏感性集合

, 其中 表示受限数据,  表示非受限数

据. 对应的受限数据层级为 , 仅 用于

存储 类型的敏感数据, 采用加密和权限控制保护.

HSS-SD(LT ,LF ,LS )

LT T

LF

LS

定义 5. 层级存储策略 HSS-SD. 定义一个三元组

来表示电力市场清算溯源模型的层

级存储, 其中 P 表示数据的存储位置,  表示 数据类

型的存储层级 ,   表示高频访问层或低频访问层 ,
表示受限数据层或非受限数据层.

(T1,F1,S 2)

T1 F1

S 2

例如, 一个数据项是高频访问的原始交易数据且

不涉及敏感信息, 它的层级三元组为 , 其中

表示处于原始交易数据层,  表示处于高频访问层,
表示处于非受限数据层. 
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3.2.2    存储位置决策编码方案

区块链存储实现通过将不同类型和特性的数据项

按照预设的层级结构有效地映射到区块链结构中, 这
种映射基于数据项的特性 (类型、访问频率、敏感

性)来优化存储资源使用、提高查询效率. 本文使用主

链与侧链的层级区块链存储模型.
● 主链 (main chain): 存储全局共识数据, 包括清算

规则变更历史、关键交易数据等. 主链的目的是保证

整个系统的安全性和统一.
● 侧链 (side chain): 存储需要频繁更新或具有特定

应用需求的数据项, 包括实时交易数据、频繁变动的

清算结果等.
针对层级存储策略, 本文设计一种动态存储位置

决策编码方案, 通过设定的规则条件, 基于 T、F 和

S 的特定组合来自动决定数据项的存储位置.
编码规则如下所述.
数据类型 T: 占 n bit, 根据数据的具体类型赋予相

应的编码值;
访问频率 F: 占 1 bit, “0”表示低频访问, “1”表示高

频访问;
数据敏感性 S: 占 1 bit, “0”表示非敏感数据, “1”表

示敏感数据;
存储位置 P: 用于记录当前存储位置的决策, 特定

值对应主链或不同的侧链.
存储位置决策规则:
规则 1. 主链规则: 对于具有高数据敏感性 (S=1)

的数据, 无论其类型和访问频率如何, 均应存储在主链

上以确保最高级别的安全和不可篡改性.
规则 2. 高频访问侧链规则: 对于高频访问 (F=1)

但非敏感 (S=0)的数据, 选择存储在特定的高性能侧链

上, 以优化访问速度和处理效率.
规则 3. 低频访问侧链规则: 低频访问 (F=0) 的数

据, 根据其类型 (T)和非敏感性 (S=0), 存储在专门的低

频访问数据侧链上, 以节约主链资源.
基于编码规则, 为每个新产生或变更的数据项按

照其敏感性、访问频率和类型进行分类, 并赋予相应

的 S、F、T 编码. 根据数据项的 S、F、T 编码, 利用

智能合约按照存储位置决策规则, 自动决定数据项的

初始存储位置 P (P 值不作为数据编码的固定部分静态

记录, 而是每次根据需要通过智能合约动态计算得到),
确定数据项应当存储在主链还是特定的侧链. 如敏感

性高的数据优先存储于主链以保障安全, 而高频访问

的数据则存储于某个侧链以提高查询效率. 

3.3   溯源动态管理

溯源动态管理是确保溯源信息的持续性和准确性

的关键过程, 包括动态存储位置更新和溯源信息动态

更新两个方面. 动态存储位置更新涉及根据数据量和

存储需求的变化, 动态调整溯源信息的存储位置, 以保

证存储资源的有效利用和系统性能的优化. 而溯源信

息动态更新则包括对溯源信息的实时更新和修订, 以
反映数据的变化和修订历史, 确保溯源信息与数据的

一致性和完整性. 下文详细说明动态存储位置更新和

溯源信息动态更新两个方面. 

3.3.1    动态存储位置更新

在区块链系统中, 智能合约是自动执行的程序, 能
够在满足预设条件时执行定义好的逻辑. 智能合约在

动态存储位置更新中的应用流程图如图 5所示.
 
 

开始

输入数据

触发条件满足?
否

是

计算最佳
存储位置

数据路由

设置访问权限

输出数据

结束

分析
数据
属性

执行
存储
决策

执行
智能
合约

 
图 5    智能合约执行动态存储位置更新流程图

 

首先进行触发条件检测, 这些条件包括新数据的

创建、现有数据的更新. 触发后, 执行动态存储决策算

法 (DSLD). 算法的具体过程如算法 1所示.

算法 1. 动态存储位置决策算法 (DSLD算法)

输入: 变更数据 D.
Pnew输出: 更新的存储位置  .
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Pnew←Φ1. 初始化存储位置 
2. T ← getDataType(D)
3. F ← getAccessFrequency(D)
4. S ← getDataSensitivity(D)
5. If S == 'Sensitive' Then

Pnew6. 　  ← MainChain
7. Else
8. 　If F == 'High' Then

Pnew9.　　    ← HighPerformanceSideChain
10.   Else

Pnew11.　　   ← LowFrequencyAccessSideChain
12.   EndIf
13. EndIf

Pnew14. D.LocationUpdated =   // 更新位置

15. SetAccessPermissions(D) // 设置访问权限

16. NotifyStakeholders (D) // 通知相关方数据项 D 的状态变更

17. Return Pnew

智能合约分析数据属性. 这包括确定数据类型 (T)、
访问频率 (F)和敏感性 (S). 基于分析的属性, 智能合约

计算数据项的最佳存储位置. 这一步骤涉及比较不同

的存储选项 (主链或侧链) 并选择最合适的位置. 接下

来, 执行数据路由操作, 将数据项转移到计算出的存储

位置. 同时, 智能合约根据数据的敏感性设置相应的访

问权限, 确保数据安全. 最后, 智能合约更新链上的相

关记录, 以反映数据项的当前存储位置和访问权限状

态, 并告知相关方数据存储位置的变更或操作的成功

执行. 

3.3.2    溯源信息动态更新

溯源信息动态更新的原因包括规则变更、数据修

订等方面. 考虑到电力市场特有的需求和挑战, 本文选

择结合智能合约设计 DPTrace_C算法实现电力市场清

算溯源模型更新, 以自动化地响应和处理规则变更和

数据修订. DPTrace_C 算法设计过程中考虑了电力市

场的特殊需求, 包括清算的实时性、数据的准确性和

透明度, 以及参与各方对于合规性和安全性的高要求.
图 6 展示了 DPTrace_C 算法的核心组件, 由规则

变更监听器、数据修订处理器、存储位置动态决策机

制以及溯源信息更新引擎构成. 算法的具体过程如算

法 2所示.

算法 2. 溯源信息动态更新算法 (DPTrace_C算法)

输入: 事件 E (RuleChange、DataRevision)、相关数据 D.
输出: 更新后的溯源信息 I.

1. 初始化 I ← Φ
2. EventType ← getEventType(E)

3. Begin
4.　 Switch EventType do
5. 　　Case RuleChange:
6. 　　　  UpdateRule(EventData) //更新溯源模型中的规则

7.　　　   I ← RecordRuleChange() //记录规则变更细节到区块链

8. 　　　  TriggerRuleChangeEvent() //触发规则变更通知事件

9. 　　Case DataRevision:
10. 　　　CompareRevision(EventData) //对比修订前后数据

11. 　　　UpdateDataItem(EventData) //更新溯源模型中的数据项

12. 　　　If AffectsStorageLocation(EventData) //修订影响存储位置

13.　　　 Then
14. 　　　　do DSLD //执行存储决策算法

15. 　　　EndIf
16.　　　 I ← RecordDataRevision() //记录数据修订细节到区块链

17. 　　　TriggerDataRevisionEvent() //触发数据修订通知事件

18. 　EndSwitch
19. End
20. Return I //返回更新状态

当接收到规则变更通知或者数据修订请求时, 触
发 DPTrace_C 算法; 根据事件类型 (规则变更或数据

修订) 执行相应的处理逻辑; 接下来, 自动更新溯源模

型中的相关信息, 包括交易记录、清算规则等; 如果需

要存储位置决策, 根据数据属性和市场当前状态, 重新

计算数据的最佳存储位置, 并执行数据迁移. 最后, 记
录更新操作的详细信息, 并通过智能合约事件通知所

有相关方溯源信息已更新.
 
 

事件触发

数据修订
处理器

规则变更
监听器

溯源信息
更新引擎

存储位置动
态决策机制

通知与记录

 
图 6    DPTrace_C算法概念图

  

4   实验结果

本节基于提出的电力市场清算数据溯源方法, 在
电力科学研究院提供的电力实时市场数据集上测试本

文算法. 

4.1   数据集

本文使用的清算数据集由 2023 年 3 月–2023 年
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5 月江苏省电力交易中心生成 (交易中心每 15 min 生

成一条交易数据, 选取其中 1 000 台机组的交易数据).
数据集覆盖了电力实时市场的核心活动和元素, 包括

详尽的交易记录、参与方的详细信息、电力需求与供

应的日常动态以及规则变更的记录. 具体统计信息如

表 2 所示. 将这些数据应用于 PROV_ELce 模型, 以记

录并存储市场清算流程的溯源信息, 进而分析交易的

溯源、验证数据的完整性和一致性, 实现电力市场清

算数据的溯源机制.
  

表 2    清算数据集统计信息
 

名称 记录数 字段示例 描述

交易记录表 5 680 000

交易 ID、发起方 ID、

接收方ID、交易时间、

交易金额、交易状态、

交易类型

记录电力市场的

所有交易详细信

息

机组信息表 1 000
机组ID、名称、类型、

注册时间、位置

描述机组的基本

信息

电力需求与

供应表
90

日期、总需求量、总供

应量、平均价格

每日电力需求与

供应情况及平均

交易价格

规则变更记

录表
41

变更 I D、变更日期、

变更描述、变更前公

式、变更后公式

记录市场规则的

变更历史

  

4.2   实验结果及分析 

4.2.1    溯源精确率分析

(1)精确率评价指标

“准确”的溯源信息表示溯源信息能够真实、完整

地反映数据的来源、变更历史、数据流向以及数据处

理过程. 本文构建基准数据集 (Base_collect), 包含已知

溯源信息的数据记录 ,  这些记录详细描述数据的来

源、变更和处理过程. ProvLineage表示 PROV_Elec模
型生成的溯源信息集合. 实验过程中使用 F1值作为精

确率的评价指标, 公式如下.

F1 =
2×Precision×Recall

Precision+Recall
(1)

Precision =
|P∩B|

|P∩B|+ |P− (P∩B)| (2)

Recall =
|P∩B|

|P∩B|+ |B− (P∪B)| (3)

Precision

其中, P 表示 ProvLineage 中的数据集合. B 表示 Base_
collect 中的数据集合.  代表返回的精确率,
Recall 代表返回的召回率,

(2)实验结果分析

如表 3 所示, 本文比较了 3 种不同溯源方法的 F1

值, 包括基于日志的溯源方法 (Log_trace)、未进行映

射扩展的 PROV模型 (PROV)、基于 PROV的电力市

场清算数据溯源关系模型 (PROV_ELce). 由表 3的 F1
值对比结果可知, 在小数据量处理时, 所有方法都能维

持较高的精确率, 因为数据较少, 处理和管理相对容易,
溯源错误的机会较低. 随着数据量的增加, 各方法的精

确率进一步下降, 尤其是对于 Log_trace 和 PROV, 因
为大数据量可能增加溯源过程中的错误和遗漏.
 
 

表 3    精确率对比结果
 

数据大小 (MB) Log_trace PROV PROV_ELce
0.5 0.743 55 0.761 69 0.884 87
5 0.729 54 0.749 65 0.861 33
50 0.694 20 0.714 48 0.855 26
500 0.545 96 0.684 73 0.810

 

在不同数据大小下, PROV_ELce模型相比 PROV
模型的提升幅度不尽相同. 在数据大小为 0.5 MB 和 5
MB时, PROV_ELce模型的 F1值相对提升较大, 但在

数据大小为 50 MB时, 提升幅度略有下降. 这可能是由

于数据量增加导致的复杂性增加, PROV_ELce模型的

优势减弱. 但当数据量级从 50 MB 提升到 500 MB 时,
PROV_ELce 模型的降低幅度最小 (幅度为 5%), 这表

明随着数据量级的增长, PROV_ELce模型保持了一个

稳定的精确率. 与 Log_trace和 PROV相比, PROV_ELce
模型在所有数据大小下均表现出较高的 F1值. 这表明

采用 PROV_ELce 模型可以显著改善清算市场数据溯

源的准确性. 在 500 MB数据量级下, 虽然 PROV_ELce
模型的 F1值最高, 但仍存在 19%的溯源失败率. 这是

因为电力市场清算是一个复杂的过程, 存在频繁的规

则变更和数据更新步骤, 随着数据量的不断扩大和数

据关系复杂性的提升, 系统性能逐渐不足, 影响了溯源

的精确率. 

4.2.2    溯源时间效率分析

(1)时间效率评价指标

本文将从数据更新到得到最终溯源信息的消耗时

间作为评价指标, 单位为 s.
(2)实验结果分析

如图 7 所示, 本文比较了 5 种不同溯源方法在处

理不同数据量下 (0.5 MB、5 MB、50 MB) 的更新时

间效率, 包括基于日志的溯源方法 (Log_trace)、基于

PROV 的电力市场清算数据溯源关系模型 (PROV_
ELce)、仅加入 DSLD算法的 PROV_ELce方法 (PROV_

**** 年 第 ** 卷 第 * 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

9

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


ELce+DSLD)、加入 DSLD算法和 DPTrace_C 算法的

PROV_ELce 方法 (PROV_ELce+ DSLD+DPTrace_C)、
基于智能合约的 PROV_ELce +DSLD+DPTrace_C方法.
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图 7    不同方式时间效率对比
 

所有方式在数据量增大时, 更新时间均有所增加. Log_
trace 方式在小数据量下表现良好, 但随着数据量的增

加, 其性能提升不如基于 PROV_ELce 模型的方法, 可
能是由于日志处理和分析的复杂度随数据量增大而显

著增加. 由图 7可以看出, PROV_ELce模型加入 DSLD
算法后, 更新时间降低了 20% 左右. 引入 DPTrace_C
算法后, 更新时间进一步降低, 这表明 DSLD算法优化

了数据存储位置, 减少了处理时间, DPTrace_C算法通

过动态更新减少了数据处理的时间, 提高了时间效率.
PROV_ELce+DSLD+DPTrace_C (smart_contacts)在所

有数据量级中均显示出最佳的更新时间性能, 尤其在

大数据量 (50 MB) 下, 基于智能合约能够显著减少更

新时间. 进一步验证了将动态存储位置更新和溯源信

息动态更新机制结合并基于智能合约使用, 对提高时

间效率的重要性. 

4.2.3    存储资源消耗分析

(1)存储资源消耗评价指标

本文使用溯源更新时数据存储所占用的空间大小

作为评价指标, 单位为MB.
(2)实验结果分析

如图 8 所示, 本文比较了 5 种不同溯源方法在处

理不同数据量下 (0.5 MB、5 MB、50 MB) 的存储资

源消耗. 由图 8显示, 随着数据量级增加, PROV_ELce+
DSLD 方式的存储消耗比 PROV_ELce 方式降低了

20%左右, 在一定程度上优化了存储消耗, 因为它能够

通过智能地安排数据存储位置来减少不必要的存储空

间使用. PROV_ELce+ DSLD+ DPTrace_C 方式比起

PROV_ELce + DSLD方式, 存储资源消耗进一步降低,

这表明 DPTrace_C算法通过动态更新减少了重复信息

的存储, 可以提高存储效率, 减少不必要的资源占用.
基于智能合约的 PROV_ELce+ DSLD+DPTrace_C 方

法在所有数据量级别下的表现最佳, 尤其在大数据量

下能够显著减少存储消耗, 这是因为智能合约通过自

动化执行和实时处理, 进一步优化了数据存储位置, 减
少了冗余数据的存储. 本文方式在所有数据量级别上

展示了最低的存储消耗.
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图 8    不同方式资源消耗对比
  

5   结论与展望

本研究成功设计并实现了一种基于 PROV模型和

智能合约的电力市场清算数据溯源方法. 通过引入动

态存储位置更新策略和溯源信息的动态更新机制, 本
方法能够有效地管理和跟踪电力市场清算过程中的数

据变化和规则应用. 实验结果表明, 与传统数据溯源管

理方法相比, 本方法在数据溯源的准确性、存储资源

消耗和更新时间效率方面展现出显著的改进.
本研究证明了本文方法在电力市场清算数据管理

中的有效性. 特别是, 动态存储位置更新策略和溯源信

息动态更新机制的应用, 不仅提高了数据处理的时间

效率, 而且降低了存储资源的消耗. 这些改进使得电力

市场运营商能够更加快速和准确地进行决策支持和风

险管理.
目前数据溯源领域的研究成果较少. 尽管本方法

在多个方面表现出优越性, 但溯源精确率仍需进一步

提高及在实际应用中仍面临一些挑战. 其中包括处理

高频更新的数据溯源信息所需的计算资源管理、维护

溯源信息的长期存储成本等. 下一步的研究将聚焦于

开发更高效的算法来提高精确率、减少溯源信息更新

的计算开销和提升处理速度, 并探索新的数据存储和
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处理架构, 以支持更大规模的电力市场清算数据溯源.
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