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摘　要: 针对现有二进制模糊测试难以深入程序内部发现漏洞这一问题, 提出一种融合硬件程序追踪、静态分析和

混合执行 3种技术的多角度优化方案. 首先, 利用静态分析和硬件追踪评估程序路径复杂度及执行概率; 之后, 根据

路径复杂度与执行概率进行种子选择和变异能量分配; 同时, 利用混合执行辅助种子生成并记录关键字节用于针对

性变异. 实验结果表明, 相比现有模糊测试方案, 该方案在多数情况下能发现更多的程序路径和 crash.
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Abstract: Existing methods for binary fuzzing are difficult to dive into programs to find vulnerabilities. To address this
problem, this study proposes a multi-angle optimization method integrating hardware-assisted program tracing, static
analysis, and concolic execution. Firstly, static analysis and hardware-assisted tracing are used to calculate program path
complexity and execution probability. Then, seed selection and mutation energy allocation are performed according to the
path complexity and execution probability. Meanwhile, concolic execution is leveraged to assist seed generation and
record key bytes for targeted variations. Experimental results show that this method finds more program paths as well as
crashes in most cases, compared to other fuzzing methods.
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1   引言

模糊测试 (fuzzing)具有自动化程度高、资源消耗

小和适用范围广等特点, 被广泛应用于计算机软件的

安全测试中[1,2]. 例如, 当程序中存在缓冲区溢出漏洞

时, 模糊测试器会尝试生成一些较长的畸形输入用例,
在测试过程中触发被测程序执行崩溃. 研究人员通过

分析触发崩溃的用例文件和崩溃上下文, 定位漏洞存

在位置. 较为典型的溢出类漏洞如“心脏滴血” (CVE-

2014-0106) 漏洞, 曾大范围影响了使用 OpenSSL 库的

设备. 然而, 传统模糊测试方法存在随机性和盲目性强

的特点, 导致测试过程的针对性较差, 表现为测试深度

和广度不够[3], 尤其对于测试二进制软件, 传统模糊测
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试的效率较低. 以目前主流的模糊测试工具 AFL[4]为

例, AFL首先将所有初始种子文件加入到种子队列. 随
后, AFL从种子队列中选择一个种子文件进行变异, 从
而生成若干新测试用例. 通过执行被测程序, AFL可以

统计被测程序的分支覆盖信息, 从而评估测试用例是

否触发新的程序路径. AFL 保存触发新路径的测试用

例作为新的种子文件, 在后续测试中基于该种子文件

生成其他测试用例. AFL 反复执行种子选择、种子变

异以及执行被测程序 3个过程, 直到测试完成.
在测试二进制软件时, AFL 使用 QEMU 模式[5]统

计分支覆盖信息. 然而 QEMU对模糊测试速度有较大

影响, 其时间开销是插桩方式的 2–5 倍[5]. 为了提高测

试速度, PTrix[6]使用性能开销较低的 Intel PT[7]和改进

的 PT解码器获取二进制软件运行的控制流信息, 然后

基于这些信息更新 AFL的 bitmap, 在一定程度上提高

了二进制模糊测试的效率. 然而, PTrix直接利用 PT包

更新 bitmap 无法获得完整程序路径, 不利于进行详细

分析.
此外, AFL 种子选择策略的盲目性问题可能导致

触发程序 crash 或新路径的重要种子文件需要花费较

长时间才被选中. AFLFast[8]发现 AFL的多数测试用例

都执行覆盖了被测程序中相同的高频路径, 导致花费

大量时间而没有发现新路径. 如果优先执行低频路径

对应的种子文件, 可以更快提高 AFL 的路径覆盖率.
此外, 模糊测试的目标是遍历程序状态空间以发现程

序漏洞, 因此种子选择需要关注程序路径存在漏洞的

可能性并优先选择漏洞可能性大的程序路径对应的种

子文件. 另一方面, AFL的种子变异策略容易产生大量

低效测试用例, 消耗测试时间和资源. 例如, AFL 没有

考虑种子文件对应程序路径的执行频率, 可能造成部

分程序路径多次重复执行, 而其他路径的执行次数较

少. AFLFast为执行低频路径的种子文件分配更多的变

异能量, 提高了 AFL的路径覆盖率. 此外, AFL的变异

策略难以生成满足复杂约束条件的测试用例. 尤其对

于含有大量校验字段和 Magic Bytes 的格式化文件,
AFL很难通过变异生成满足格式化文件中条件检查的

测试用例.
为了缓解上述问题, 本文提出了一种硬件追踪与

程序分析相结合的技术辅助模糊测试. 本文利用硬件

程序追踪机制快速获取程序执行路径, 辅助模糊测试

统计被测程序的分支覆盖情况并为后续优化提供程序

路径信息. 基于该信息, 模糊测试器动态计算路径执行

概率, 同时利用静态分析得到的基本块复杂度计算程

序路径的复杂度. 之后, 模糊测试综合利用路径复杂度

和执行概率进行种子选择和变异能量分配. 对于选中

的种子文件, 本文利用混合执行提取到的关键字节信

息进行关键字节变异, 同时为模糊测试提供满足复杂

路径约束的测试用例. 通过以上方法, 本文可以提高二

进制软件模糊测试的效率和漏洞发现能力. 本文的主

要工作及创新点如下.
(1) 提出了一种基于程序分析与硬件追踪配合的

种子选择和变异能量分配方法. 通过程序分析技术结

合硬件追踪收集到的程序路径信息动态评估程序路径

复杂度及执行概率两个指标, 提升了模糊测试的针对性.
(2) 提出了一种基于混合执行的种子文件生成和

关键字节变异方法. 利用混合执行针对性生成覆盖复

杂路径的种子文件, 在此过程中记录种子文件中的关

键字节信息供模糊测试器进行针对性变异, 提高了种

子覆盖率及变异有效性.
(3) 实现了集成上述策略的原型系统 BPAFuzz. 在

真实软件场景下与 AFLFast等测试器进行的对比实验

中, BPAFuzz 可以在多数情况下发现更多程序路径或

crash, 表明本文方案对闭源二进制软件具有良好的程

序路径探索和漏洞发现能力. 

2   方法的设计与实现 

2.1   方法概述

本文融合硬件追踪技术、静态分析技术以及混合

执行技术实现二进制软件模糊测试. 通过硬件追踪技

术获取分支覆盖信息, 支撑后续模糊测试过程上的优

化; 基于对程序中复杂路径较容易产生漏洞的观察, 本
文采用静态分析技术计算程序路径复杂度, 将其作为

指标参与种子选择与能量分配; 针对测试中可能出现

的复杂约束难以求解的问题, 本文结合混合执行技术

求解分支约束, 同时收集关键字节信息, 对用例进行针

对性变异, 生成更高质量的种子, 以提升程序覆盖率或

触发程序中的漏洞.
图 1展示了本文提出的二进制软件模糊测试的整

体架构. 该架构包含 3 个组件, 分别为静态分析组件、

混合执行组件以及基于硬件追踪的模糊测试组件. 其
中, 静态分析组件计算程序路径的复杂度信息并提供

给模糊测试器; 混合执行组件采用并行的方式与模糊
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测试器同时运行, 避免为模糊测试器带来额外开销, 同
时针对测试过程中产生的文件进行约束求解, 并记录

关键字节信息, 最终生成关键字节信息文件以及提升

覆盖率的种子文件; 核心组件模糊测试器优化原本的

基于 QEMU 的插桩方式, 使用硬件跟踪的方式 (Intel

PT)获取覆盖率信息, 降低执行开销. 在种子变异阶段,
模糊测试器会同步混合执行生成的种子, 并基于关键

字节信息进行针对性变异. 在种子调度阶段, 模糊测试

器基于静态分析器计算出的复杂度信息, 优先选择能

够覆盖复杂路径的种子进行探索, 以提高触发漏洞概率.
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图 1    二进制软件模糊测试的整体架构

 

本文的创新性主要体现在以下方面.
(1) 在获取覆盖率信息方面, 本文优化原本的基于

QEMU 插桩的覆盖率跟踪方式, 使用基于硬件的跟踪

方式, 减小插桩带来的额外开销.
(2) 在种子变异方面, 本文利用混合执行辅助复杂

约束的求解, 同时优化混合执行器, 使其能够在执行的

过程中记录关键字节信息. 模糊测试器利用关键字节

信息进行针对性变异, 降低原生模糊测试器变异方式

的盲目性, 提高变异生成的测试用例的质量.
(3) 在种子调度方面, 本文基于对越复杂的路径存

在漏洞的概率越大的观察, 设计复合的复杂度计算指

标, 在静态分析阶段基于多种方式计算程序路径综合

复杂度, 基于复杂度进行种子选择以及能量分配. 

2.2   静态分析

在通常情况下, 程序中结构或逻辑越复杂的执行

路径越容易出现错误或隐藏漏洞, 优先测试这些复杂

路径可以有效提高漏洞挖掘效率. 由于程序路径由若

干基本块构成, 本文首先利用静态分析评估被测程序

中每个基本块的复杂度, 然后在模糊测试过程中基于

基本块复杂度计算路径复杂度, 最后优先测试较复杂

的程序路径. 此外, 模糊测试和混合执行擅长处理不同

的程序路径, 模糊测试擅长处理限制较宽泛的条件分

支 (如 x>1000), 而混合执行擅长处理较具体的条件分

支 (如 x==1000). 为了使路径复杂度信息能够分别辅助

模糊测试和混合执行进行针对性种子选择, 本文为模

糊测试和混合执行设计了不同的复杂度计算方法, 分
别为模糊测试复杂度 (fuzzing complexity, FC) 计算和

混合执行复杂度 (concolic execution complexity, CEC)
计算.

为了驱动模糊测试对结构和功能更复杂的路径进

行优先测试, 在计算模糊测试复杂度 FC 时, 本文考虑

了被测程序的结构复杂度和操作复杂度这两个指标.
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此外, 考虑到调用有安全风险的库函数可能造成程序

安全隐患, 例如不正确地调用 strcpy, memcpy 等函

数可能造成缓存区溢出 ,  本文将调用风险库函数的

数量作为评估模糊测试复杂度的第 3 个指标 ,  记作

VLF (vulnerable function). 具体而言, FC 的计算过程可

以分为以下 3个步骤.

(1) 计算被测程序中每个函数在 3 个评估指标下

的复杂度. 本文使用 CC (McCabe’s cyclomatic complexity)[9]

和 H.B (Halstead complexity measure) [9]方法分别计算

函数的结构复杂度和操作复杂度. 其中, CC 由函数内

基本块的数量和基本块间边的数量计算获得, 用于评

估函数的结构复杂度; H.B 由函数中操作数和操作符

的数量计算获得, 用于评估函数的操作复杂度. 对于

VLF, 本文将微软安全开发[10]过程中禁用的函数作为

风险库函数, 统计它们在被测程序的每个函数中被调

用的次数.

(2) 将 3 个指标所得的结果进行归一化处理. 由于

上述 3 个评估指标具有不同的数量级, 为了消除不同

数量级造成的影响, 本文对每个指标进行归一化处理,

使它们的值映射到区间[0, 1].

(3) 综合归一化处理后的结果. 在得到被测程序中

每个函数的 CC、H.B 以及 VLF 的归一化表示后, 本

文为它们分配相同的权重, 即利用它们的和作为函数

复杂度的估计值. 在程序运行过程中, 函数内部只有部

分基本块被实际执行.

bbfc =
norm( fCC)+norm( fH.B)+norm( fVLF)

bbcount
(1)

bbfc

bbcount

为了提高模糊测试统计路径复杂度时的精度, 本

文通过式 (1) 将每个函数的复杂度除以函数内基本块

的数量, 然后使用它们的商作为函数内每个基本块复

杂度的估计值. 其中,  表示基本块的模糊测试复杂

度,   表示函数中基本块的数量.

混合执行复杂度 CEC 主要关注被测程序中与路

径约束相关的赋值语句、条件跳转语句的数量. 此外,

由于混合执行不擅长处理库函数调用和系统调用, 过

多的系统调用会导致混合执行丢失重要约束信息, 因

此在计算 CEC 时需要减少库函数调用和系统调用的

数量, 使得 CEC高的程序路径优先使用混合执行求解.

综合上述标准, 本文首先使用以下方法评估被测程序

每个基本块的复杂度:

bbcec =

√
A2+B2−C2

bbcount
(2)

bbcec

其中, A 表示函数中赋值语句的数量, B 表示函数中条

件跳转语句的数量, C 表示函数中使用的库函数调用

和系统调用的数量 .   表示基本块的混合执行复

杂度. 

2.3   模糊测试

为了对二进制软件进行有效模糊测试 ,  本文在

AFL的基础上应用了以下 3种策略: (1)通过硬件程序

追踪机制 Intel PT 和高速 PT 解码器 libxdc 快速获取

程序执行路径, 统计被测程序的分支覆盖信息并为后

续优化提供程序路径信息; (2)利用静态分析计算路径

复杂度和路径执行概率, 优先选择复杂度高且执行概

率小的程序路径对应的种子文件, 并为这些文件分配

更多的变异能量, 以提高模糊测试的路径探索和漏洞

发现能力; (3)采用混合执行生成种子文件并提取种子

文件中与程序行为相关的关键字节信息, 在种子变异

时优先修改关键字节, 以降低模糊测试变异过程的盲

目性.
算法 1描述了优化后的模糊测试的基本工作流程,

优化方面主要体现: (1) 程序路径提取采用 Intel PT 硬

件跟踪技术替换传统的基于 QEMU插桩的方式, 降低

了性能开销; (2) 在进行种子调度时, 基于程序复杂度

优先选择能够覆盖复杂路径的种子, 增加了漏洞暴露

的概率.

算法 1. 模糊测试的基本工作流程

输入: 目标程序 P、初始种子集合 S、基本块复杂度 C.
1. begin

Q←∅ B←∅2.  ;  ; //初始化种子队列 Q 和 bitmap
3. for s in S //执行所有初始种子文件

4.　 path = PathExtraction(P, s); //Intel PT获取执行路径

5.　 UpdateBitmap(path, B); //更新 bitmap
6. 　pfc, pcec = GetComplexity(path, C); //计算路径复杂度

7.　 poss = GetPossibility(path); //计算路径执行概率

8. 　PushQueue(Q, s, pfc, pcec, poss); //加入种子队列

9. end for
10. while in the fuzzing loop //模糊测试流程

11. 　seed = SeedPrioritization(Q); //种子选择

12.　 energy = PowerScheduling(seed); //变异能量分配

13. 　for i from 1 to energy
14.　　 case = Mutation(seed);
15.　　 path = PathExtraction(P, case);
16.　　 if HasNewPaths(path, B) then
17.　　　 UpdateBitmap(path, B);
18.　　　 pfc, pcec = GetComplexity(path, C);
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19.　　　 poss = GetPossibility(path);
20. 　　　PushQueue(Q, case, pfc, pcec, poss);
21. 　　end if
22.　 end for
23. 　SyncFuzzers(); //同步其他模糊器生成的测试用例

24. end while
25. end

具体而言, 对于每个初始的种子文件, 模糊测试以

该文件作为输入执行被测程序时, 同时利用 Intel PT获

取程序执行路径对应的基本块序列. 基于该序列, 模糊

测试器更新 bitmap, 然后根据基本块复杂度计算相应

执行路径模糊测试复杂度 (path fuzzing complexity, PFC)
和执行路径混合执行复杂度 (path concolic execution
complexity, PCEC), 同时计算当前路径被执行的概率.
最后, 模糊测试器将初始种子文件加入到种子队列中.
所有初始种子文件执行完毕后 ,  模糊测试器基于

PFC 和执行概率从种子队列中选取合适的种子并为其

分配变异能量. 在变异过程中, 模糊测试器首先根据混

合执行提取到的关键字节信息进行针对性变异, 然后

依据 AFL 提供的确定性变异和非确定性变异策略修

改种子文件, 生成新用例. 对于新用例, 模糊测试器同

样进行执行、筛选和保存流程. 在变异阶段完成后, 模
糊测试同步其他模糊器和混合执行生成的测试用, 其
中触发新路径的用例将被作为新种子文件保存. 模糊

测试不断重复上述步骤, 直到测试完成.
在统计分支覆盖信息方面, 本文利用 Intel PT记录

程序执行的控制流, 然后通过解码控制流对应的 PT包

并结合程序汇编代码, 获得程序的完整执行路径. 相比

使用 QEMU 和二进制插桩等方法, Intel PT 能够以较

低性能开销记录程序执行的控制流, 对模糊测试器性

能的影响较小. 具体而言, 模糊测试器在每次执行被测

程序时, Intel PT 将程序执行的控制流信息以 PT 包的

形式保存在指定缓存区中. 被测程序执行完毕后, 模糊

测试器利用 PT 解码器对缓存区中的 PT 包进行解码,
在解码过程中结合被测程序汇编代码进行分析, 从而

得到程序执行路径上每个基本块的地址. 模糊测试器

将基本块地址作为更新 bitmap时的基本块 ID, 然后更

新 bitmap 中相应的值, 进而统计分支覆盖情况. 由于

PT 解码过程需要结合程序汇编代码进行分析, 该过程

产生较大的时间开销. 为了提高解码速度, 本文使用了

libxdc开源解码器. 该解码器主要通过哈希缓存和编译

优化技术, 降低了解码相同 PT 序列的时间开销, 提高

了 Intel PT的解码速度, 使得模糊测试可以在单位时间

内执行更多的测试用例. 此外, 为了支持本文的种子选

择和变异能量分配策略, 本文在 libxdc 的基础上增加

了程序路径的复杂度计算和执行概率统计功能.
其次, 在计算路径复杂度时, 本文考虑了程序路径

模糊测试复杂度 (PFC) 和程序路径混合执行复杂度

(PCEC). 路径复杂度的计算基于静态分析得到的程序

基本块复杂度和 Intel PT获取到的程序执行路径. 由于

路径复杂度的计算利用了程序的静态分析结果, 因此

可以反映程序路径的静态特征. 算法 2 描述了程序路

径复杂度的计算过程. 对于执行路径上的每个基本块,
首先记录基本块被执行的次数. 当基本块的执行次数

为 2 的次幂时, 根据基本块复杂度累加计算路径复杂

度. 当路径上的所有基本块遍历完成后, 返回计算得到

的路径复杂度.

算法 2. 程序路径复杂度的计算

输入: 程序执行路径 path、基本块复杂度 C.
输出: 路径模糊测试复杂度 pfc、路径混合执行复杂度 pcec.

1. function GetComplexity(path, C)
2. pfc = 0;
3. pcec = 0;

ETS←∅4.  ; //记录每个基本块的执行次数

5. for each bb in path
6.　 ETS[bb] += 1; //基本块的执行次数加 1
7. 　if IsPowerOfTwo(ETS[bb]) then
8.　　 pfc += C[bb].fc; //累加 FC, 获得 PFC
9.　　 pcec += C[bb].cec; //累加 CEC, 获得 PCEC
10.    end if
11. end for
12. return pfc, pcec
13. end

被测程序中的循环、递归等操作会导致部分基本

块重复出现, 一定程度上干扰路径复杂度的精确性, 使
得计算出的路径复杂度偏大. 为缓解这一负面影响, 本
文采用了指数退避算法, 算法中只统计了执行次数为

2 的次幂的基本块. 具体而言, 该算法在遍历基本块的

同时, 统计基本块被执行的次数, 只有执行次数为 2的
次幂时, 才将基本块复杂度加入路径复杂度. 由于路径

复杂度计算需要遍历执行路径上的所有基本块, 造成

了较大的时间开销. 为了减少时间花费, 模糊测试器仅

在本次执行触发新的程序路径时计算相应的路径复杂

度, 从而避免了频繁的复杂度计算过程, 提高了基于路

径复杂度的模糊测试的整体运行速度. 具体而言, 在模
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糊测试调用被测程序执行测试用例后, 解码器获取程

序执行路径并获得本次执行对应的 bitmap. 通过对比

bitmap 判断是否有新路径被触发, 如果测试用例触发

了新路径, 则再次以该用例执行程序并利用算法 2 计

算本次执行对应的新路径复杂度.

br′

bs be Tbr(br′)

br′ Tb(bs) bs

br′

由于模糊测试变异生成的大量用例都执行了相同

的高频路径, 导致这些测试用例无法发现新路径而无

效化, 因此有必要识别低频路径并对其进行更多的测

试, 从而发现其中隐藏的新路径. 为了综合考虑程序在

某条执行路径上所表现出的静态特征和动态特征, 本
文在路径复杂度的基础上引入了路径的动态执行概率,
使得在种子选择和变异能量分配时能够综合考虑路径

复杂度及执行概率. 路径执行概率即为当前程序路径

在模糊测试执行被测程序的所有可能路径中被执行的

概率, 这是一种测试过程中不断变化的动态特征. 程序

执行路径是一条由若干基本块组成的序列. 如果将这

条序列上两个相邻基本块构成的边称为分支 (branch),
则路径执行概率 (记作 P)为该条路径上所有分支被执

行概率的乘积. 例如, 由基本块 b1, b2, b3, b4 组成的程

序路径 b1→b2→b3→b4 的执行概率为 P = P(b1→b2)×
P(b2→b3)×P(b3→b4). 假设分支 是一条以基本块

为起点 ,  基本块 为终点的边 ,    表示分支

被执行的次数,  表示基本块 被执行的次数,
则分支 的执行概率为:

P(br′) =
Tbr(br′)
Tb(bs)

, br′ ∈ BR(bs) (3)

BR(bs) bs

Tb Tbr

其中,  表示以基本块 为起点的所有分支的集合,
为基本块被执行的次数,  为分支被执行的次数. 基

于分支执行概率, 程序路径执行概率的计算方法如下:

P(path) = lg

 N∏
i=1

P(bri)


=

N∑
i=1

lg P(bri), bri ∈ path (4)

bri其中, N 为程序路径中分支的数量,  表示某个分支.
由于路径概率小于等于 1, 取对数后的结果小于等于 0,
因此计算结果的相反数越大, 则实际路径概率越小. 为
了避免循环、递归等操作产生的重复基本块的影响,
本文使用了指数退避算法, 只有基本块在局部计数器

(即本次执行) 中的执行次数为 2 的次幂时, 将全局计

数器的值加 1. 在计算分支执行概率时, 使用全局计数

器中的值进行计算.
在种子选择时, 本文综合考虑了种子文件对应执

行路径的路径复杂度和路径执行概率, 并结合二者进

行种子选择, 综合体现程序路径的静态特征和动态特

征. 此外, 由于模糊测试效率受种子文件大小和执行时

间的影响, 因此在种子选择时也需要考虑这两点. 综上,
本文中模糊测试进行种子选择的指标如下.

(1) 路径模糊测试复杂度, 记作 PFC. 由于复杂的

程序路径通常包含复杂的执行逻辑, 在开发过程中越

容易引入程序漏洞, 因此优先选择 PFC 更高的种子文

件, 有助于尽早触发程序 crash.
(2) 路径执行概率, 记作 P. 路径执行概率越小, 代

表路径中存在复杂约束条件或者模糊测试多次选择了

其他高频路径对应的种子文件. 因此, 模糊测试需要优

先选择执行概率较小的程序路径, 通过对这些路径进

行探索而发现其他新路径, 提高路径覆盖率.
(3)种子文件大小, 记作 size. 种子文件越小代表其

压缩性越好, 对小文件进行变异更容易命中影响程序

运行的关键字节.
(4) 种子执行时间, 记作 time. 种子文件所需的执

行时间越短, 则模糊测试单位时间内执行被测程序的

次数越多, 模糊测试的速度越快.
综合上述 4 个指标, 本文使用如下公式计算不同

执行路径的得分, 得分越高越容易被选中:

Scorefz(path) =
log2(ε+PFC)× log2(ε−P(path))+ε

time× size
(5)

ε

ε+PFC ε−P(path)

其中,   = 1, 用于保证计算结果大于 0. 本文以 2 为底对

 和 取对数, 是为了缩小不同复杂度

间和不同路径执行概率间的差距, 使它们的值不会过

大或过小, 最终使得 PFC 和 P 在种子质量评估时所占

的比重相近. 由于种子文件的 time 和 size 变化相对稳

定, 因此本文未对它们取对数, 最终在文件大小和执行

时间相近时, 根据程序路径的不同复杂度和执行概率

选择种子文件.
在变异能量分配时, 本文在 AFL 原有能量分配策

略的基础上, 考虑了种子文件对应程序执行路径的路

径复杂度 PFC 和路径执行概率 P. 路径复杂度越大、

执行概率越小, 则分配越多的变异能量. 此外, 本文也考

虑了模糊测试过程中种子文件被选中的次数, 记作 cnt,
种子被选中得越频繁, 则分配越多的变异能量. 在实际
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Scorefz(path)

Scorefz(path)

计算中, 由于种子选择过程已经得到了基于 PFC、P、
种子文件大小、执行时间 4个指标的得分 ,
模糊测试直接利用  对变异能量的得分进

行计算, 计算方法如下:

Scoreenergy(path) = log2
cnt×Scorefz(path)×N

N∑
i=1

Scorefz(pathi)

(6)

Scoreenergy(path)

Scorefz(path)

energy′ energy′

α

β

其中,  表示种子文件对应路径在种子

变异时的得分, cnt 为种子文件被选中的次数, N 为种

子队列中的种子文件数量. 在计算变异得分时, 本文考

虑了当前种子文件对应路径的得分 与所

有种子文件得分均值之间的比值, 然后使用 cnt 乘以该

比值, 从而评估不同种子文件所需的变异能量大小. 在
获得变异得分后, 本文基于该得分计算变异能量. 如果

将 AFL 原有的能量分配策略计算得到的变异能量记

作 , 则种子变异在 的基础上进行缩放, 相
应的缩放因子如式 (7)所示. 其中 表示缩放因子下界,
根据不同实际测试程序设置,  表示缩放因子上界, 依
据种子队列被完全遍历次数设置, 设置原则为: 种子队

列完全遍历次数越大, 表明测试趋于测试后期, 此时缩

放因子增大, 以实现更多变异.

µ =


α, if Scoreenergy(path) < α
Scoreenergy(path), if Scoreenergy(path) ∈ [α,β]
β, if Scoreenergy(path) > β

(7)

在种子变异阶段, 本文在 AFL 原有变异策略的基

础上, 新增了关键字节变异阶段. 其中, 关键字节指种

子文件中与程序行为相关的字节. 关键字节变异需要

混合执行在求解路径约束时, 记录关键字节在种子文

件中的位置以及可能的取值. 通过使用关键字节变异,
一方面可以提高变异过程的针对性, 避免花费大量时

间变异种子文件中与程序行为无关的位置;另一方面,
可以在混合执行对复杂路径约束求解失败的情况下,
基于关键字节变异增加满足路径约束条件的可能性.
在种子文件的变异操作开始后, 首先执行关键字节变

异, 具体操作分为 7步, 前 3步对单个关键字节进行变

异, 后 3步对多个关键字节同时变异, 最后 1步对非关

键字节进行变异, 步骤如下.
(1) 利用混合执行记录的可能取值替换关键字节,

用于测试记录的取值是否可以触发新路径或 crash.
(2) 使用字节最大值、字节最小值等特殊值替换

关键字节, 用于测试约束越界的情况.
(3) 使用若干随机值替换关键字节, 用于进行随机

测试.
(4) 同时变异相邻关键字节. 相邻关键字节可能共

同组成程序输入中的一个值, 同时修改相邻关键字节

为混合执行记录的取值或者随机值, 可以测试不同数

据类型的影响.
(5) 随机变异部分关键字节. 随机选择若干个关键

字节, 然后利用混合执行记录的取值替换这些字节并

进行测试, 之后将其中的部分字节替换为随机值, 用于

测试部分关键字节是否可以触发新路径或 crash.
(6) 同时变异所有关键字节. 利用混合执行记录的

取值替换所有关键字节, 用于测试由所有关键字节构

成的被测程序路径.
(7)变异非关键字节. 首先利用混合执行记录的取值

替换所有关键字节, 然后保持关键字节不变, 随机变异非

关键字节, 用于测试非关键字节触发程序 crash的情况.
关键字节变异阶段完成后 ,  后续变异过程使用

AFL 原有的变异策略. 由于每个种子文件的关键字节

位置是确定的, 因此每个种子文件仅需执行一次关键

字节变异. 对于每个种子文件, 本文标记其是否已经执

行过关键字节变异, 对于执行过该阶段的种子文件, 直
接进行后续变异操作. 

2.4   混合执行

本文的混合执行引擎基于 QSYM[11], 使用 Intel Pin
工具[12]收集程序执行路径的约束表达式, 然后通过约

束取反并求解, 生成覆盖相反分支路径的测试用例. 图 2
展示了本文中混合执行的基本工作流程. 在混合执行

开始前, 首先从模糊测试的种子队列中选取种子文件

作为混合执行时的输入. 随后将模糊测试的 bitmap
引入混合执行, 使它们的覆盖信息同步, 以减少生成执

行重复路径的测试用例. 之后, 利用混合执行引擎 QSYM
执行被测程序并收集程序运行时的路径约束表达式,
生成覆盖相反路径的测试用例. 在混合执行约束求解

的同时, 记录种子文件中与程序控制流相关的关键字

节位置及可能的取值, 用于关键字节变异. 对于混合执

行生成的测试用例, 模糊测试器将其中能触发新路径

的测试用例加入种子队列.
为了提高模糊测试与混合执行的协同性, 本文基

于 QSYM 进行优化, 优化方面体现在: (1) 覆盖率信息

统计优化, 为避免覆盖率信息不同步造成的生成重复
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种子的问题, 本文将模糊测试器覆盖率信息与混合执

行器覆盖率信息进行同步; (2)为提高模糊测试器变异

效率, 在进行混合执行时, 本方案跟踪程序中的关键字

节信息, 用于指导模糊测试器提供有效的变异.
 
 

动态插桩种子
文件

种子
队列

种子选择 约束收集

Intel Pin

测试
用例

约束求解

关键字节
提取

测试用例
生成

关键
字节

Bitmap

混合执行
 

图 2    混合执行的基本流程
 

在种子选择时, QSYM 从未执行过的种子文件中

优先选择能够触发新分支的、较小的、新生成的种子

文件. 当种子队列中存在大量新生成的小文件时, 该方

法可能导致部分较大的种子文件长时间无法被执行.
然而, 这些较大的种子文件可能包含更多的路径信息,
更适合利用混合执行覆盖相关路径. 例如, 对于存在复

杂约束的执行路径, 模糊测试的变异操作难以满足约

束条件, 可能导致测试用例重复执行相同路径, 这种情

况下, 混合执行可以通过求解执行概率较大的程序路

径对应的约束条件, 从而生成覆盖执行概率较小的相

反分支路径的测试用例. 此外, 本文根据混合执行擅长

处理条件分支而对系统调用支持较弱的特性, 评估获

得了程序路径的混合执行复杂度, 该复杂度表示程序

路径对于混合执行的适宜程度, 应该优先选择混合执

行复杂度高的程序路径对应的种子文件. 综上所述, 本
文在 QSYM 的基础上考虑了种子文件对应执行路径

的混合执行复杂度 (PCEC) 和路径执行概率 (P), 最终

种子选择的综合得分如下:

Scorece(path) =
log2PCEC

log2(−P(path)× size+ε)+ε
(8)

ε (−P (path)× size+ε) ⩾ 1

Scorece

Scorece

Scorece

Scorece

其中,  =1用于保证计算过程中

且除数不为 0. 基于上述得分, 混合执行在进行种子选

择时的具体步骤如下: (1)找到所有尚未执行的种子文

件; (2) 在未执行的种子文件中, 优先选择触发新分支

的种子文件; (3) 对于所有触发新分支的种子文件, 优
先选择 较大的; 如果没有种子文件触发新分支,
则直接比较种子文件的 ; (4) 如果种子文件的

相同, 则优先选择新生成的种子文件. 基于上述

步骤, 混合执行可以优先选择触发新分支的、

较大的、新生成的种子文件.
覆盖信息同步, 指同步模糊测试和混合执行中用

于记录被测程序覆盖信息的 bitmap. 在测试过程中, 模

糊测试和混合执行利用 bitmap判断执行路径是否为新

路径, 混合执行对新路径的约束条件取反并求解以生

成覆盖相反路径的测试用例. 由于混合执行引擎 QSYM
独立维护 bitmap, 可能导致 QSYM对已经执行过的路

径进行约束求解而生成覆盖重复路径的测试用例. 因
此, 本文在混合执行开始前, 将模糊测试的 bitmap 引

入 QSYM, 与 QSYM原有的 bitmap同步, 使得 QSYM
同时拥有模糊测试和混合执行的分支覆盖信息. 在遇

到条件语句时, QSYM首先检查模糊测试的 bitmap, 如
果条件语句中存在未被执行的分支, 则对当前路径约

束取反并求解, 从而可以有效避免混合执行在模糊测

试已经覆盖过的路径上求解, 避免生成大量低效测试

用例, 提高了模糊测试和混合执行的协同性.
在混合执行过程中进行关键字节提取, 主要用于

解决模糊测试的变异操作存在盲目性、生成大量低效

测试用例的问题. 在通常情况下, 种子文件中只有特定

位置的字节与程序行为相关, 而模糊测试的变异策略

无法确定这些关键位置并进行针对性变异, 导致其在

与程序行为无关的位置花费了较多的变异时间, 影响

测试效率. 借助混合执行引擎 QSYM, 可以追踪种子文

件的每个字节在程序执行过程中的传播行为, 从而收

集路径约束并提取种子文件中与程序路径相关的关键

字节, 然后将关键字节信息提供给模糊测试以进行针

对性变异. 通过关键字节变异, 一方面可以提高模糊测

试变异过程的针对性, 另一方面可以在混合执行求解

复杂路径约束失败的情况下, 尝试通过关键字节变异

生成满足路径约束的测试用例. 

3   实验与分析 

3.1   实验说明

由于模糊测试工具发现的 unique crash 数目通常

比真实存在的 bug 数目多, 导致模糊测试工具性能被
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高估, 故在评估过程中, 本文选择使用 LAVA-M[13]数据

集, 该数据集通过向正常程序中插入已知 bug构建, 因
而能够较准确地评估出模糊测试工具性能; 同时, 为了

验证本文提出的方法在真实程序上的适用性. 如表 1
所示, 本文测试了 Linux 下的 8 个真实二进制程序. 这
些程序涵盖广泛的功能和输入格式, 包括汇编代码编译

器, 二进制工具集 GNU Binutils中的部分分析工具, 图
像处理工具, 以及 PDF处理工具, 可以用于评估 BPAFuzz
在真实程序中的效果. 由于真实程序区别于数据集,
bug 数目难以统计, 故采用 crash 数目作为评估指标.
同时, 为了体现模糊测试器的工程应用, 本文实验主要

体现在真实程序中.
 
 

表 1    实验中使用的真实程序
 

程序名 版本 输入格式 功能

nasm 2.15rc0 汇编代码 汇编编译器

nm 2.23 二进制代码 列出文件符号表

size 2.23 二进制代码 显示文件的节大小

objdump 2.23 二进制代码 显示文件信息

strings 2.23 二进制代码 列出可打印字符串

jhead 2.97 JPEG文件 JPEG文件编辑工具

tiff2ps 3.9.7 TIFF文件 TIFF转换为PS文件

pdftotext 4.02 PDF文件 PDF转换TEXT文本
 

为了评估不同二进制软件模糊测试方案的效果本

文使用了如下两个评估指标: (1)模糊测试在不同程序

发现的分支数, 用于评估不同方案的路径覆盖情况;
(2) 模糊测试在不同程序发现的 crash 数, 用于评估不

同方案的漏洞发现能力. 基于上述评估指标, 本文为

BPAFuzz 逐个开启文中提出的解决方案, 从而比较不

同方案的影响. 本文实验方案分为以下部分: (1)验证静

态分析策略的有效性. 本文开启基于静态分析的种子

选择和变异能量分配策略, 然后与 AFLFast、PTfuzz[14]、
仅开启硬件程序追踪的 BPAFuzz 进行对比, 从而评估

种子选择和变异能量分配策略对于模糊测试效果的

影响; (2)验证基于混合执行的种子文件生成和关键字

节变异策略的有效性. 本文比较了 3 种情况下混合执

行对 BPAFuzz 的辅助效果, 分别为: 原始的 QSYM 辅

助仅开启硬件程序追踪的 BPAFuzz、开启覆盖信息

同步和关键字节提取的 QSYM 辅助开启硬件程序追

踪和关键字节变异的 BPAFuzz、开启所有策略的

BPAFuzz, 从而评估本文提出的混合执行策略对于模

糊测试的辅助效果.
由于模糊测试具有较强的随机性, 因此本文使用

相同初始种子文件在真实程序与 LAVA-M 数据集上

进行重复实验, 每轮实验测试 24 h, 最终实验解决为

5次实验后的结果取算数平均值.
本文实验在如下环境进行: 主机 CPU采用 Intel(R)

Core(TM) i7-9700K CPU @ 3.60 GHz; 内存大小为

32 GB; 操作系统为 Ubuntu 16.04. 

3.2   静态分析策略的有效性

为了评估基于静态分析的种子选择和变异能量分

配策略的有效性, 本文在开启硬件程序追踪、静态分

析策略的前提下, 将 BPAFuzz与 AFLFast、PTfuzz 在
真实程序上进行比较. 其中, 为了控制实验变量, 本文

为 AFLFast 添加了硬件程序追踪支持, 记作 AFLFast
(PT), 从而在相同的分支覆盖统计策略下, 比较不同种

子选择和变异能量分配策略的效果. 为了方便描述, 本
文将基于硬件程序追踪和静态分析的 BPAFuzz 记作

BPAFuzz (PTSD), 仅开启硬件程序追踪的 BPAFuzz 记
作 BPAFuzz (PT).

本文在 8 个真实程序上统计 BPAFuzz (PT)、
AFLFast (PT) 、BPAFuzz (PTSD)和 PTfuzz在每个程

序中发现的分支数和 crash 数, 实验结果如表 2 所示.
实验发现, BPAFuzz (PTSD)总计发现了 24 811个分支

和 62 个 crash. 与 BPAFuzz (PT)相比, BPAFuzz (PTSD)
的分支数增加了 0.42%, crash数增加了 6.90%, 尤其在

程序 strings上多发现了 60%的 crash. 与 AFLFast (PT)
相比, BPAFuzz (PTSD) 发现的分支数增加了 3.11%,
crash 数增加了 29.17%, 并且在程序 nm, size 和 strings
上分别多发现了 28.57%, 166.67%和 60%的 crash. 与
PTfuzz相比, BPAFuzz (PT)发现分支数增加 6.48%, 发
现 crash 数目增加 1.75%, 而 BPAFuzz (PTSD) 发现分

支数增加 6.93%, 发现 crash 数目增加 8.77%. 但是,
BPAFuzz (PTSD)在程序 nm、objdump 和 pdftotext上
发现的分支较少, 这是因为 BPAFuzz (PTSD)为了优先

执行可能触发漏洞的复杂程序路径, 需要统计路径复

杂度和执行概率, 影响了执行速度. 对于程序 nasm 和

size, BPAFuzz (PTSD) 发现的 crash 较少, 可能是因为

其在相同的测试时间内扩展了路径探索的广度, 发现

了较多分支, 导致无法兼顾隐藏在程序路径深处的部

分 crash. 因此, 综合考虑路径复杂度和执行概率进行

种子选择和变异能量分配, 可以在多数程序中发现更

多的分支, 而且更擅长发现程序 crash, 说明了路径复

杂度和执行概率对于种子选择和变异能量分配的有效性.
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表 2    不同种子选择和变异能量分配策略在真实程序中发现的分支数和 crash数
 

程序名
BPAFuzz (PT) AFLFast (PT) BPAFuzz (PTSD) PTFuzz

分支数 Crash数 分支数 Crash数 分支数 Crash数 分支数 Crash数
Nasm 2 832 3 2 892 4 2 901 3 2 780 3
nm 3 011 17 2 984 14 2 880 18 2 746 17
size 3 067 9 2 824 3 3 148 8 3 016 9

objdump 5 612 12 5 178 10 5 577 12 5 164 10
strings 2 395 5 2 259 5 2 448 8 2 135 5
jhead 379 0 380 1 380 1 378 0
tiff2ps 504 0 504 0 509 0 504 0
pdftotext 6 906 12 7 041 11 6 968 12 6 480 13
Total 24 706 58 24 062 48 24 811 62 23 203 57

 
 

3.3   混合执行策略的有效性

为了评估基于混合执行的种子文件生成和关键字

节变异策略的有效性, 本文比较了 3 种情况下混合执

行的辅助效果, 分别为: (1) 利用混合执行引擎 QSYM
的原始策略, 辅助仅开启硬件程序追踪的模糊测试, 记
作 BPAFuzz (PT-QSYM); (2) 利用开启覆盖信息同步

和关键字节提取的混合执行引擎, 辅助开启硬件程序

追踪和关键字节变异的模糊测试, 记作 BPAFuzz (PT-
Bytes); (3)集成本文所有解决方案, 包括使用硬件程序

追踪、静态分析和混合执行辅助模糊测试, 记作 BPA-
Fuzz (All).

表 3展示了不同混合执行策略在真实程序中发现

的分支数和 crash 数. 从表 3 中可以发现, BPAFuzz
(PT-Bytes) 总计发现了个 25  891 分支和 90 个 crash,
比 BPAFuzz (PT-QSYM) 多发现了 0.99% 的分支和

3.45% 的 crash. 对于分支数, BPAFuzz (PT-Bytes) 在
6 个程序上发现的分支数多于 BPAFuzz (PT-QSYM),
特别在程序 jhead上多发现了 8.77% 的分支; 对于 crash
数, BPAFuzz (PT-Bytes)在 3个程序上发现的 crash数
多于 BPAFuzz (PT-QSYM), 在 4个程序上发现的 crash
数与 BPAFuzz (PT-QSYM) 相同, 尤其在程序 strings
和 jhead上多发现了 25.00%和 11.76%的 crash. 但是,
BPAFuzz (PT-Bytes)在 strings和 tiff2ps上发现的分支

较少, 可能的原因一方面是由于 BPAFuzz (PT-Bytes)
花费了较多时间进行关键字节变异, 导致其发现的分

支数减少, 但是在程序 strings 上发现的 crash 更多; 另
一方面是由于模糊测试的分支覆盖统计策略对于程序

路径不敏感, 导致混合执行的覆盖信息同步策略在减

少重复路径的同时, 减少了混合执行对新路径求解的

可能性, 导致 BPAFuzz (PTBytes) 在程序 strings 及
tiff2ps 上发现的分支较少. 从整体效果而言, 本文中基

于混合执行的种子文件生成和关键字节变异策略, 可
以在多数程序中发现更多的分支和 crash, 说明其可以

提高模糊测试发现程序路径和 crash的能力.
  

表 3    不同混合执行策略在真实程序中发现的分支数和

crash数
 

程序名
BPAFuzz (PT-QSYM) BPAFuzz (PT-Bytes) BPAFuzz (All)
分支数 Crash数 分支数 Crash数 分支数Crash数

Nasm 2 859 4 2 889 4 2 897 4
nm 3 053 23 3 111 23 3 068 22
size 3 220 13 3 281 12 3 309 13

objdump 5 549 13 5 581 14 5 645 14
strings 2 599 4 2 597 5 2 466 6
jhead 787 17 856 19 861 19
tiff2ps 572 0 555 0 555 0
pdftotext 6 998 13 7 021 13 7 076 14
Total 25 637 87 25 891 90 25 877 92

 

在表 3中, 集成本文所有策略的 BPAFuzz (All)总
计发现 25  877 个分支和 92 个 crash, 相比 BPAFuzz
(PT-QSYM)多发现了 0.94%的分支和 5.75%的 crash,
比 BPAFuzz (PT-Bytes)多发现了 2.22%的 crash. 虽然

BPAFuzz (All) 比 BPAFuzz (PT-Bytes) 发现的总分支

数减少, 但是其在 5个程序上发现的分支数多于 BPAFuzz
(PT-Bytes), 仅在程序 nm和 strings上发现的分支数较

少, 这是因为 BPAFuzz (All)在 BPAFuzz (PT-Bytes)的
基础上增加了基于静态分析的种子选择和变异能量分

配策略并优化了混合执行的种子选择过程, 这些策略

更关注发现被测程序的潜在漏洞, 因此 BPAFuzz (All)
在这些程序上发现的 crash 数量增加而分支数量减少.
尤其对于程序 jhead, BPAFuzz (All)发现的 crash数量

比 BPAFuzz (PT-QSYM) 多 50%, 比 BPAFuzz (PT-
Bytes) 多 20%. 但是, BPAFuzz (All) 在 nm 上发现的

crash 较少, 这是因为每种方案对于不同程序的适用程

度不同, 单个方案很难在所有程序中均获得更好的效

果, 而本文方案对于 nm 的适用性可能较低. 综合实验
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结果可以说明, 结合本文所有方案进行二进制软件模

糊测试, 可以在多数情况下发现更多 crash, 具有更好

的漏洞发现能力.
表 4 展示了不同策略在 LAVA-M 中发现的 bug

数量. 表中总 bug 数为 LAVA-M 在程序中植入的 bug
总数. 从表 4中结果可知, 开启文中所有策略的 BPAFuzz
(All) 在这些程序中发现的 bug 数量最多, 且在每个程

序发现的 bug 数都等于或优于 BPAFuzz (PT-QSYM)
和 BPAFuzz (PT-Bytes). BPAFuzz (All)在 4个程序中发

现的 bug数分别占 LAVA-M列出 bug总数的 109.09%、

15.79%、100.00%、18.02%, 尤其在 base64和 uniq中
发现了 LAVA-M列出的所有 bug, 而且在 base64中额

外发现了 4 个 LAVA-M 没有列出的 bug. 对于开启关

键字节变异的 BPAFuzz (PT-Bytes), 同样在 base64 和

uniq 中发现了所有 bug, 并且比 QSYM 的原始策略在

md5sum 和 who 上发现得更多. 综上说明关键字节变

异可以辅助模糊测试发现更多的潜在漏洞. 实验结果

说明, 使用覆盖信息同步和关键字节变异策略后, 混合

执行可以更有效地辅助模糊测试探索发现程序中的隐

藏 bug, 而且综合使用本文所有策略进行二进制软件模

糊测试相比使用单一策略在 LAVA-M 上具有更好的

漏洞发现能力.
  

表 4    不同混合执行策略在 LAVA-M中发现的 bug数
 

程序名 总bug数
BPAFuzz

(PT-QSYM)
BPAFuzz
(PT-Bytes)

BPAFuzz (All)

base64 44 48 48 48
md5sum 57 2 7 9
uniq 28 28 28 28
who 2 136 325 328 385
Total 2 265 403 411 470

  

4   讨论与展望

虽然本文对二进制软件模糊测试的针对性、路径

探索能力、漏洞发现能力 3 个方面进行了优化, 但是

本文方案也存在一些不足. 在评估基本块复杂度时, 本
文使用函数复杂度除以基本块数量的均值作为基本块

复杂度的估计值, 虽然这样可以保留结构信息且避免

忽略简单基本块, 但是该方法存在一定误差, 后续研究

可以对函数中相对复杂的基本块赋予更高的复杂度,
增强基本块复杂度计算的准确性. 此外, 在计算路径复

杂度和执行概率时, 本文需要重新执行被测程序并获

取程序执行路径, 影响了模糊测试整体吞吐量, 未来可

以将基本块复杂度和执行次数加入 PT 解码器缓存中,
然后从缓存直接读取基本块信息并计算程序路径复杂

度和执行概率, 从而减少重复执行和收集带来的时间

开销. 

5   相关工作

针对传统模糊测试方法存在盲目性、随机性, 生
成的测试用例质量不高以及测试效率低等问题, 研究

人员从基于硬件追踪的模糊测试、测试过程优化以及

程序分析辅助模糊测试等方面进行相关改进.
(1) 基于硬件追踪的模糊测试

在二进制软件模糊测试时, AFL[4]借助 QEMU[5]模

拟执行程序以收集分支覆盖信息. 然而, 利用 QEMU
进行二进制软件模糊测试, 存在速度慢、效率低的问

题. 随着硬件技术的发展, 近年来出现了基于 Intel PT[7]

的二进制软件模糊测试研究.
kAFL[15]结合虚拟化技术和 Intel PT对操作系统内

核进行模糊测试, 并发现了多个内核错误. PTfuzz[13]利
用 Intel PT获得二进制软件运行时经过的基本块地址,
从而辅助 AFL 统计分支覆盖信息. 通过将基本块地址

作为分支覆盖索引, 相比之下, PTfuzz 缓解了 AFL 在

统计分支覆盖时存在的哈希碰撞问题, 提高了模糊测

试的精度. PTrix[6]通过并行执行 PT 包的记录和解码过

程, 以及直接利用 PT包生成分支覆盖信息而无需反汇

编的方式, 解决了引入 Intel PT 的模糊测试工具在解

码 PT 包时需要较大时间开销这一问题, 降低了 PT 包

解码对模糊测试性能的影响.
μAFL[16]利用 ARM 处理器中的 ETM 硬件追踪机

制对固件程序进行测试, 在实际的测试环境中取得了

一定的效果.
(2) 测试过程优化

测试过程优化集中体现在种子选择、变异策略以

及被测程序覆盖率等方面的优化. 通过对测试过程中

相关策略等的优化, 能较好地解决模糊测试盲目性、

随机性强的问题.
AFLFast[8]在 AFL的基础上利用马尔可夫链 (Mar-

kov chain)识别低频路径, 然后为低频路径对应的种子

文件分配更多的变异能量, 从而提高了 AFL 的路径覆

盖率. MOPT[17]使用粒子群算法计算变异操作的最优概

率分布, 从而寻找并选择更合适的变异操作, 使得模糊

测试更快速地生成有效种子文件. REDQUEEN[18]基于
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多数情况下程序输入和运行状态直接相关这一发现,
通过提取程序控制流相关的指令信息以及变异、着色

等策略, 获得被测程序的Magic Bytes及校验和对应的

字节, 辅助模糊测试通过程序条件检查, 降低了变异的

盲目性, 并在 LAVA-M[12]数据集上相较于其他模糊测

试器表现突出, 仅遗漏开发者列出的 2 个 bug, 同时在

真实程序测试中的表现也由于其他模糊测试器. Cluzz[19]

结合种子执行路径覆盖的分布来分析种子在特征空间

上的区别, 使用聚类分析对种子在程序空间中的执行

分布情况进行划分, 根据不同种子簇群的路径覆盖模

式与聚类分析结果对种子进行优先级评估, 探索稀有

代码区域并优先调度评估得分较高的种子. Jigsaw[20]针

对累积型缺陷模糊测试对应的状态特征值最优化问题

提出一种对特征值依赖的输入数据的格式判别和差分

变异方法, 提升累积型缺陷的复现和定向测试效率.
HMFuzzer[21]通过在模糊测试的预处理、测试和结果

分析阶段引入专家经验, 利用上一阶段获取的关键信

息, 结合强化学习算法, 优化种子变异和模糊测试流程,
提升了模糊测试的覆盖率、效率以及漏洞挖掘能力.

(3) 基于程序分析的模糊测试

程序分析技术包括静态分析及符号执行、混合执

行等技术. 程序分析技术提供的代码复杂度、程序覆

盖率等信息用于指导模糊测试的种子选择及测试用例

变异阶段, 为模糊测试生成高质量测试用例提供帮助.
Shudrak 等人[22]首先使用 IDA Pro 逆向分析工具

对程序汇编代码进行复杂度度量, 获得程序中复杂度

高的函数, 然后使用模糊测试优先选择和变异覆盖复

杂度高的函数的测试用例. Cerebro[9]将静态分析得到

的函数复杂度与模糊测试得到的程序执行信息相结合,
使用基于多目标的种子文件选择算法, 综合评估代码

复杂度、覆盖率、执行时间和文件大小等指标, 从而

指导模糊测试的种子选择和变异能量分配过程.
SAFL[23]使用符号执行工具 KLEE[24]生成 AFL 的

初始种子文件, 然后通过模糊测试时优先选择低频路

径和变异时保留约束条件的策略, 减少了重复变异的

时间开销并提高了路径覆盖率. Driller[25]在 AFL 遇到

瓶颈时, 采用符号执行同具体执行相结合的混合执行

技术, 将 AFL 的种子文件作为混合执行输入, 然后生

成满足复杂路径约束的测试用例, 从而辅助 AFL 探索

更多程序路径. SymCC[26]提出了基于编译的混合执行

方法, 通过将混合执行代码直接编译到程序中, 提高了

混合执行的性能. QSYM[9]使用动态二进制插桩工具

Intel Pin收集程序运行时的路径约束表达式, 然后通过

对该表达式取反并求解, 从而生成可以触发新路径的

测试用例. 通过使用 Intel Pin进行指令级混合执行, 相
比前 3 种方式, QSYM 避免了低效的中间表示和状态

保存等过程, 提高了混合执行效率.
DigFuzz[27]则同时应用静态分析与混合执行技术

辅助模糊测试用例的生成. 首先使用静态分析获得程

序的控制流图, 然后在模糊测试过程中动态计算程序

路径被执行的概率, 最后选择执行概率较低的路径交

给混合执行处理 ,  从而生成能触发低频路径的测试

用例.
SAVIOR[28]区别于传统覆盖率导向混合执行, 使用

漏洞导向指导测试过程. 具体而言, 在编译阶段, SAVIOR
利用 UBSan 对程序脆弱点进行标记, 之后使用静态分

析信息确定优先混合执行的种子; 测试过程中按照能

够访问更多脆弱性标记的原则对种子进行排序. 确保

混合执行能够对路径上可能存在的漏洞进行全面验证.
Intriguer[29]针对混合执行资源消耗原因进行研究, 提出

一种字段级别的约束求解, 利用污点分析技术构建字

段转移树, 依据树深度分配求解器资源, 确保混合执行

资源分配的合理性.
Pangolin[30]针对混合执行中计算冗余问题进行优

化, 提出多边形路径摘要, 利用历史路径分支求解信息,
缩小后续分支求解搜索空间, 加快求解速度.

基于上述多种改进方案 ,  本文同时结合硬件追

踪、静态分析以及混合执行多种技术来辅助模糊测试

的进行. 相较于上述技术, 本文能够获取更多优化模糊

测试的信息, 如基本块复杂度、路径复杂度、程序覆

盖率等信息, 从而进一步提升模糊测试生成测试用例

的质量以及模糊测试效率. 

6   总结

本文针对二进制软件模糊测试的效率较低、种子

选择和种子变异过程具有随机性的问题, 提出了综合

利用硬件程序追踪、静态分析和混合执行 3种程序分

析技术辅助进行二进制软件模糊测试的解决方案. 本
方案以模糊测试为核心, 基于硬件程序追踪机制辅助

模糊测试进行程序分支覆盖统计, 通过静态分析为模

糊测试提供程序基本块复杂度信息, 利用混合执行为

模糊测试提供满足程序路径约束条件的种子文件以及
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种子文件中的关键字节信息. 本方案可以增强二进制

软件模糊测试的针对性, 缓解模糊测试无法深入程序

较深路径的问题, 提升模糊测试的路径覆盖率和漏洞

发现能力. 此外, 本方案原型系统 BPAFuzz 能够针对

二进制商用软件进行模糊测试, 具备发现商用软件中

未知漏洞的能力.
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