
 

 

基于学习博弈和契约论的分层联邦学习隐私保护
激励机制①

宋　彪,  薛　涛,  刘俊华

(西安工程大学 计算机科学学院, 西安 710600)
通信作者: 薛　涛, E-mail: xuetao@xpu.edu.cn

摘　要: 分层联邦学习 (hierarchical federated learning, HFL)旨在通过多层架构的协作学习, 同时保护隐私和优化模

型性能. 但其效果需依赖于针对参与各方的有效激励机制及应对信息不对称的策略. 为了解决上述问题, 本文提出

一种保护终端设备、边缘服务器及云服务器隐私的分层激励机制. 在边端层, 边缘服务器作为中介应用多维合约理

论设计不同类型的契约项, 促使终端设备在不泄露数据采集、模型训练以及模型传输成本的情况下, 使用本地数据

参与 HFL. 在云边层, 云服务器与边缘服务器间关于单位数据奖励和数据量的关系通过 Stackelberg博弈进行建模,
在不泄露边缘服务器单位利润的情况下, 进一步将其转化为马尔可夫过程, 并采用保护隐私的多智能体深度强化学

习 (multi-agent deep reinforcement learning, MADRL)方法逐渐接近斯塔克伯格均衡 (Stackelberg equilibrium, SE).
实验结果表明, 本文提出的分层激励机制在性能上优于基线方法, 云服务器的收益提升了接近 11%, 单位成本获取

增益提升接近 18倍.

关键词: 分层联邦学习; 博弈论; 多维契约理论; 多智能体深度强化学习; 激励机制

引用格式:  宋彪,薛涛,刘俊华.基于学习博弈和契约论的分层联邦学习隐私保护激励机制.计算机系统应用,2024,33(7):26–38. http://www.c-s-
a.org.cn/1003-3254/9547.html

Privacy-preserving Incentive Mechanism for Hierarchical Federated Learning Combining
Learning Game and Contract Theory
SONG Biao, XUE Tao, LIU Jun-Hua
(School of Computer Science, Xi’an Polytechnic University, Xi’an 710600, China)

Abstract: Hierarchical federated learning (HFL) aims to optimize model performance and maintain data privacy through
multi-layered collaborative learning. However, its effectiveness relies on effective incentive mechanisms for participating
parties and strategies to address information asymmetry. To address these issues, this study proposes a layered incentive
mechanism for protecting the privacy of end devices, edge servers, and cloud servers. At the edge-device layer, edge
servers act as intermediaries, using the multi-dimensional contract theory to design a variety of contract items. This
encourages end devices to participate in HFL using local data without disclosing the costs of data collection, model
training, and model transmission. At the cloud-edge layer, the Stackelberg game models the relationship between unit data
reward and data size between a cloud server and edge servers and subsequently transforms it into a Markov process, all
while maintaining the confidentiality of the edge servers’ unit profit. Then, multi-agent deep reinforcement learning
(MADRL) is used to incrementally approach the Stackelberg equilibrium (SE) while ensuring privacy. Experimental
results indicate that the proposed incentive mechanism outperforms traditional approaches, yielding an almost 11%
increase in cloud server revenue and an approximately 18 times improvement in the cost-effectiveness gained.
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1   引言

随着移动设备广泛使用和私有数据急剧增长, 依
托大数据的机器学习技术实现了在云端的集中式训练.
但由于本地终端设备数据涉及敏感的个人信息, 集中

式训练易引发隐私泄露风险, 使用户不愿上传数据至

云端[1,2]. 为解决集中式训练存在的数据安全问题, 谷歌

提出了一种新型的分布式机器学习-联邦学习 (federated
learning, FL)[3]. FL 通过去中心化方式, 实现了数据在

各终端设备上的本地存储和模型参数更新, 从而实现

模型的协同训练. 然而, 在 FL中, 为确保模型训练达到

既定精度, 大量模型参数需跨复杂网络多轮传输, 导致

网络拥塞和通信故障等问题[4]. 针对上述题, 分层联邦

学习应运而生[5]. 终端设备将本地更新的模型参数上传

到边缘服务器用于中间聚合, 并上传至 SP下的云服务

器实现全局聚合.
在 HFL 中, 参与学习任务的终端设备需耗费计

算、通信等资源. 如果没有足够的补偿, 终端设备无偿

地贡献其资源是不切实际的[6], 同时, HFL 架构中存在

梯度反演、搭便车攻击、成员推理攻击等安全隐患,
这些威胁可能导致终端设备数据部分泄露, 从而削弱

终端设备的参与动机. 因此有必要设计一种有效的激

励机制来激励终端设备参与并上传训练后的模型参数.
同时, 目前基于 HFL 的激励机制多采用博弈论的思想

对参与方与联邦的关系进行建模, 来求解满足系统收

益最大化的最优解. 然而, 通过整理相关研究可以发现,
现有工作假设终端设备、边缘服务器以及云服务器的

博弈过程是信息对称的. 这种假设与 FL保护终端设备

隐私信息的初衷是相违背的[7].
针对上述问题, 在本文中提出了一种隐私保护的

学习博弈 HFL 激励机制. 在边端层, 边缘服务器采用

多维度契约论设计不同类型的多维合约鼓励终端设备

在不泄露参与成本的前提下传输模型参数. 在云边层,
使用 Stackelberg博弈建模边缘服务器与云服务器关于

模型参数大小和其单位价格之间的交互关系, 并证明

了存在唯一的斯塔克伯格均衡. 此外, 本文采用多智能

体深度强化学习方法, 在保障边缘服务器和云服务器

隐私的前提下逐步逼近 SE. 通过实验分析, 首先验证

了提出的分层激励机制的有效性. 然后与其他基线方

法比较, 提出的分层激励机制使云服务器的收益提升

了接近 11%, 单位成本获取增益提升接近 18倍. 

2   相关工作

基于 HFL 激励机制设计[8,9]工作中, 文献[8]提出

了 ODAM-DS算法. 该算法基于在线双边拍卖机制, 优
化边缘服务器在限定时间内选择移动设备, 以降低能

耗. 针对实际场景中终端设备存在自私性的问题, 文
献[9]提出一种基于博弈论的激励机制. 在激励预算有

限的条件下, 得到了终端设备和边缘服务器之间的均

衡解和最小的边缘模型训练时延. 然而上述文献聚焦

于边缘服务器和终端设备之间关于激励策略的交互设

计, 忽略了云服务中心和边缘服务器之间的策略交互

设计.
在基于演化博弈激励机制设计[4,10]的现有工作中,

文献[10]提出了一个层次化博弈框架, 该框架利用演化

博弈来模拟 FL工作者与边缘服务器的动态关联, 并使

用 Stackelberg博弈来建模边缘服务器和模型所有者的

最优带宽分配和奖励分配策略. 同时文献[4]针对 HFL
研发出资源分配及激励机制框架, 并应用演化博弈理

论解决集群选择问题, 同时引入基于深度学习的拍卖

机制评估集群头节点服务, 并通过性能评估证明了改

方案的稳定性和效益.
在基于 Stackelberg博弈激励机制设计[11–15]的现有

工作中, 文献[11]将移动设备之间的交互构建为演化博

弈, 同时将多边缘服务器之间的竞争构建为非合作博

弈, 提出了基于多领导者 Stackelberg 博弈的激励机制,
该机制通过调整移动设备和边缘服务器的策略, 解决

了收益的最优化问题. 文献[12]将端-边-云系统中的分

层训练过程映射为通过实用函数相互连接的子博弈,
其中这些函数描述了每一层的实际价格情况, 并采用

逆 Stackelberg 博弈理论方法来分析博弈过程, 进而指

导参与者有效地获取所需的数据资源和利润. 文献[13]
在边缘服务器和终端设备间使用联盟博弈进行边缘关

联和带宽分配, 云中心和边缘服务器间采用 Stackelberg
博弈来优化边缘聚合次数和云服务器的奖励, 文献[14]
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提出了三阶段 Stackelberg 博弈, 旨在模型所有者、集

群头和无人机工作者之间建立一个层次化的互动模型,
以优化资源分配和学习效率 .  文献[15]进一步基于

HFL 将单轮的激励机制优化为多轮的激励机制, 其中

结合了基于拍卖的算法和组合多臂老虎机方法, 解决

了客户端选择的挑战, 也最小化了 HFL 的训练延迟.
然而上述研究聚焦于对称信息下的激励机制设计, 其

中对称信息的假设与 HFL 保护隐私的意图相违背. 因
此, 在保护终端、边缘服务器和云服务器隐私的前提

下, 本文提出了一种基于学习博弈和契约论的分层联

邦学习激励机制. 

3   系统模型

本节涉及的核心变量如表 1所示.
 
 

表 1    核心变量注释表
 

符号 注释 符号 注释

M 边缘设备集合 λcolm,n nm终端设备 数据采集的单位成本

N 终端设备集合 λcomm,n nm终端设备 本地模型训练的能量消耗的单位成本

Nm m第 个边缘服务器内的终端集合 λ
upl
m,n nm终端设备 传输更新的本地模型参数的能量消耗的单位成本

nm m n第 个边缘服务器下第 个终端设备 xm,n nm终端设备 收集数据的比例

ξm 单位满意度所获得的利润 κm,n 有效电容开关

D nm终端设备 可收集的最大数据量 fm,n nm表示终端设备 提供的算力

σ nm终端设备 本地迭代次数 dm,n 传输功率

s 单位数据量的比特数 rm,n nm m终端设备 收到的来自第 个边缘服务器的奖励

η nm终端设备 处理单位比特数的数据需要的算力 γm,i −(m, i, j,k)类型 终端设备数据采集成本类型

τ m边缘服务器 的迭代次数 vm, j −(m, i, j,k)类型 终端设备模型训练成本类型

p 单位数据奖励 φm,k −(m, i, j,k)类型 终端设备模型传输成本类型

ψ 单位精度获得的利润 tmax m本地模型训练以及更新后的模型参数上传至边缘服务器 的总时间

z z第 次全局聚合 qm,i, j,k m γm,i vm, j φm,k边缘服务器 下某个终端设备属于类型 ,  ,  的概率

wz 全局模型 rm,i, j,k −(m, i, j,k) m类型 终端设备收到的来自第 个边缘服务器的奖励

wz,σ
m,n nm终端设备 更新后的本地模型参数 xm,i, j,k −(m, i, j,k)类型 终端设备收集数据的比例

  

3.1   系统模型

M

N Nm m

nm m n

如图 1所示, HFL架构由一个云服务器,  个边缘

设备,  个终端设备组成, 其中 表示第 个边缘服务

器内的终端集合,  表示第 个边缘服务器下第 个终

端设备, 考虑完全同步的 FL, 此架构完成一次全局训

练过程如下.
 
 

云服务器
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图 1    分层联邦学习架构图

 

nm

wz xm,nD z
(1)终端设备: 终端设备 从边缘服务器接收全局

模型 , 并利用本地数据 进行模型训练. 其中 代

z D nm

xm,n nm

nm

wz,σ
m,n m

m σ nm

nm

nm

表第 次全局聚合,  表示终端设备 可收集的最大数

据量,  表示终端设备 收集数据的比例, 通过最小

化损失函数训练完成后[5], 终端设备 将更新后的本

地模型参数 上传至边缘服务器 , 并获得来自边缘

服务器 的奖励, 其中 表示终端设备 本地迭代次

数. 终端设备 在参与上述训练过程中会有一定成本,
即数据采集成本, 模型训练成本以及模型传输成本. 参
考文献[16], 由于终端设备 需收集数据参与训练, 其
数据采集成本定义如下:

Ccol
m,n = λ

col
m,nxm,nD (1)

λcolm,n nm其中,  表示终端设备 数据采集的单位成本.

nm参考文献[16], 终端设备 本地模型训练成本定

义如下:

Ccom
m,n = λ

com
m,n Dσxm,nsηκm,n f 2

m,n (2)

λcomm,n nm

s η

nm κm,n

fm,n nm

其中,  表示终端设备 本地模型训练的能量消耗

的单位成本,  表示单位数据量的比特数,  表示终端设

备 处理单位比特数的数据需要的算力,  表示有

效电容开关,  表示终端设备 提供的算力.

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2024 年 第 33 卷 第 7 期

28 专论•综述 Special Issue

http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn
http://www.c-s-a.org.cn


nm m此外, 终端设备 会因与边缘服务器 通信产生

一定的传输成本, 则模型传输成本定义如下:

Cupl
m,n = λ

upl
m,ndm,n

(
tmax−

Dxm,nηs
fm,n

)
(3)

λ
upl
m,n nm

dm,n tmax

m

其中,  表示终端设备 传输更新的本地模型参数

的能量消耗的单位成本,  表示传输功率,  表示

本地模型训练以及更新后的模型参数上传至边缘服务

器 的总时间.
m

wz,τσ
m =

∑
n∈Nm

(xm,nwz,τσ
m,n /∑

n∈Nm
xm,n) τ

m m

m

nm nm

(2) 边缘服务器: 边缘服务器 对汇集的模型参数

进行整合, 并将聚合后的参数

上传至云服务器, 其中 表示边缘服务器

的迭代次数, 作为回报, 边缘服务器 将从云服务器

获得相应的奖励. 同时边缘服务器 利用契约论为终端

设备 设计最优多维合约, 终端设备 选择使其收益

最大化的多维合约.

(3) 云服务器: 在云端, 服务器对模型参数进行全

局聚合, 得到新的全局模型为:

wz+1 =
∑
m∈M

∑
n∈Nm

xm,n∑
m∈M

∑
n∈Nm

xm,n

wz,τσ
m (4)

m nm

m

nm

一旦更新完成, 新的全局模型随即被发送至边缘

服务器 , 边缘服务器进一步将其下发给终端设备 .

同时在确保模型性能满足的前提下, 云服务器会下发

使其和边缘服务器 收益最大化的最优单位数据奖励.

由于终端设备 所提供的数据越多, 模型精度就越准

确, 同时随着数据量的增加, 训练的全局模型的准确性

会以较慢的速度提升, 参考文献[7,17], 本文将模型训

练的准确性定义为:

Asp = ln

1+∑
m∈M

∑
n∈Nm

Dxm,n

 (5)

上述 3个步骤将循环迭代, 直至全局模型收敛. 

3.1.1    终端设备收益

τ

nm m rm,n

nm

边缘设备经过 轮本地模型参数聚合后, 终端设备

会收到来自第 个边缘服务器的奖励 , 则终端设

备 的收益定义如下:

ued
m,n =rm,n−λcolm,nDxm,n−λcomm,n τσDxm,nsηκm,n f 2

m,n

−λuplm,nτdm,n

(
tmax−

Dxm,nηs
fm,n

)
(6)

式 (6)经过简化, 可重新定义如下:

ued
m,n = rm,n−γm,nDxm,n−vm,nDxm,n+φm,nDxm,n−δm,n (7)

γm,n = λ
col
m,n vm,n = λ

com
m,n τσηsκm,n f 2

m,n φm,n =

λ
upl
m,nτdm,nηs/ fm,n δm,n = τλ

3
m,ntmaxdm,n

δ

其 中 ,   ,   ,  

,   ,  为了简化分析 ,

参考文献[16],  的值针对所有终端设备保持一致.

m

Ym = {γm,i : 1 ⩽ i ⩽ Im}
Λm = {vm, j : 1 ⩽ j ⩽ Jm} Ψm = {φm,k : 1 ⩽ k ⩽ Km}
m ImJmKm

m γm,i

vm, j φm,k qm,i, j,k(γm,i,vm, j,φm,k)∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,k = Nm m

0 < γm,1 ⩽

γm,2 ⩽ · · · ⩽ γm,I 0 < vm,1 ⩽ vm,2 ⩽ · · · ⩽ vm,J 0 < φm,1 ⩽

φm,2 ⩽ · · · ⩽ φm,K m

−(m, i, j,k) −(m, i, j,k)

本文聚焦信息不对称场景. 边缘设备对于终端设

备在参与 FL 任务的过程当中所产生的数据采集成本,
模型训练成本以及模型传输成本一概不知, 然而, 边缘

设备可以通过历史记录获取到终端设备各个成本的分

布情况, 因此边缘服务器 下某个终端设备可根据成本

类型划分为 3 种, 分别定义为:  ,
,   ,  故第

个边缘服务器通信范围内共存在 类型的终端

设备 .  边缘服务器 下某个终端设备属于类型 ,
,   的概率定义为 ,  可得出

. 因此边缘服务器 下

某个终端设备的成本类型可重新定义为

,   ,  
, 边缘服务器 内上述 3种成本类型的

终端设备可定义为类型 . 类型 终端

设备收益可重新定义如下:

ued
m,i, j,k =rm,i, j,k −γm,iDxm,i, j,k

− vm, jDxm,i, j,k +φm,kDxm,i, j,k −δ (8)

rm,i, j,k −(m, i, j,k)

m xm,i, j,k −(m, i, j,k)

其中,  表示为类型 终端设备收到的来自

第 个边缘服务器的奖励,  表示为类型

终端设备收集数据的比例. 

3.1.2    边缘服务器收益

m
∑

i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,k ln(1+

pDxm,i, j,k) p

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,krm,i, j,k m

在 HFL 架构中, 云服务器给予边缘服务器的奖励

越高, 边缘服务器的满意度也相应越高, 但随着奖励逐

渐递增, 满意度的边际效用会逐渐下降. 因此边缘服务

器 的满意度定义为

, 其中 表示单位数据奖励, 同时边缘服务

器会下发奖励以此激励终端设备参与到 FL 任务中,

则边缘服务器的激励支出可定义为

 , 最终边缘服务器 的收益定义如下:

ues
m =

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,kξm ln
(
1+ pDxm,i, j,k

)
−

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,krm,i, j,k (9)
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ξm其中,  表示单位满意度所获得的利润. 

3.1.3    云服务器收益

Asp N

ψ ln(1+
∑

m∈M

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,kD xm,i, j,k) ψ

∑
m∈M

∑
i∈I

∑
j∈J

∑
k∈K

pNmqm,i, j,kDxm,i, j,k

参考文献[7], 本文在 的基础上, 将 个终端设

备的平均增益定义为

, 其中 表示单位精度获得的利润. 云
服务器负责分配激励给每个边缘服务器, 其激励成本

定义为 , 因

此, 云服务器的收益定义如下:

usp =ψ ln

1+∑
m∈M

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,kDxm,i, j,k


−

∑
m∈M

∑
i∈I

∑
j∈J

∑
k∈K

pNmqm,i, j,kDxm,i, j,k (10)
 

4   信息不对称下的激励机制

在 HFL 框架中, 终端设备面临着信息不完整的问

题. 由于缺乏来自终端设备的先验信息, 云服务器无法

准确判断哪些设备愿意参与模型训练, 其次边缘服务

器对终端设备参与训练所产生的数据采集成本, 模型

训练成本以及模型传输成本一概不知, 同时云服务器

无法掌握终端设备本地模型训练的可用数据量, 因此

无法给出给予边缘服务器最优的单位奖励. 最终以上

问题会导致对终端设备提供激励时的过度支出.
为了解决上述问题, 本文基于 HFL 架构, 设计出

一种分层激励机制. 在上层云服务器和边缘服务器间

引入基于 MADRL 的 Stackelberg 博弈, 在下层边缘服

务器和终端设备间引入契约论. 通过上述机制, 云服务

器, 边缘服务器, 终端设备能够在各自信息不对称的前

提下, 保证自身收益的最大化以及隐私的同时设计出

最优的单位价格激励. 

4.1   边端层契约论问题定义与求解 

4.1.1    契约论问题定义

m

r

x

B(Y,A,Ψ)= {πm,i, j,k= {rm,i, j,k, xm,i, j,k} ,1 ⩽ i ⩽ I,

1 ⩽ j ⩽ J,1 ⩽ k ⩽ K}

本文将 HFL 架构中下层终端设备与边缘服务器

间的交互定义为契约论问题. 每个边缘服务器 为其交

互范围内的所有终端设备根据其自身成本类型设计多

维合约, 同时保证了自身收益的最大化. 其中合约包括

边缘服务器提供给参与 FL的终端设备的激励奖励 以

及终端设备应当为模型训练提供的数据量 , 故将多维

合约定义为

. 
为了保证合约的有效性与可行性, 即终端设备需

−(m, i, j,k)

确保选择符合自身成本类型的合约, 保证自身收益的

最大化, 本文引入激励兼容条件 (incentive compati-
bility, IC), 同时终端设备需保证获取到自身期望的最

低收益, 本文引入个体合理性条件 (individual rationa-
lity, IR)[18]. 对于类型 的终端设备, 其 IR定义

如下:

ued
m,i, j,k

(
πm,i, j,k

)
⩾ 0, 1 ⩽ i ⩽ I,1 ⩽ j ⩽ J,1 ⩽ k ⩽ K (11)

IC定义如下:
ued

m,i, j,k

(
πm,i, j,k

)
⩾ ued

m,i, j,k

(
πm,i′, j′,k′

)
1 ⩽ i ⩽ I,1 ⩽ j ⩽ J,1 ⩽ k ⩽ K
1 ⩽ i′ ⩽ I,1 ⩽ j′ ⩽ J,1 ⩽ k′ ⩽ K

(12)

在单位数据奖励固定的前提下, 每个边缘服务器

作为合约的制定方需要在满足 IC和 IR条件的前提下

最大化自己的收益, 故优化问题 P1定义如下:

maxrm,i, j,k ,xm,i, j,k ues
m , ∀m ∈ M

s.t.


C1:式 (11),式 (12)
C2: 0 ⩽ rm,i, j,k ⩽ 1,1 ⩽ i ⩽ I,1 ⩽ j ⩽ J,1 ⩽ k ⩽ K
C3: 0 ⩽ xm,i, j,k ⩽ 1,1 ⩽ i ⩽ I,1 ⩽ j ⩽ J,1 ⩽ k ⩽ K
1 ⩽ i′ ⩽ I,1 ⩽ j′ ⩽ J,1 ⩽ k′ ⩽ K

(13)
 

4.1.2    契约论问题求解

IJK IJK(IJK−
1)

−(m, i, j,k) Cm,i, j,k(xm,i, j,k) =

γm,iDxm,i, j,k + vm, jDxm,i, j,k −φm,kDxm,i, j,k +δ

−(m, i, j,k)

α

优化问题 P1涉及 个非凸 IR约束和

个非凸 IC 约束, 当涉及多个非凸条件时, 优化问题

P1 很难直接求解. 因此, 为了求解可行的多维合约, 需
将多维合约先转化为单维合约. 基于式 (8), 类型为

的终端设备的成本定义为

, 进而推导出

类型为 的终端设备关于数据量的边际参与成

本 定义如下:

α
(
γm,i,vm, j,φm,k

)
=
∂Cm,i, j,k

(
xm,i, j,k

)
∂xm,i, j,k

= Dγm,i+Dvm, j−Dφm,k (14)

α
(
γm,i,vm, j,φm,k

)
其中, 当 非负且数值越大时, 表明具有

较高边际参与成本的终端设备并不愿意参与到 HFL
任务当中.

ImJmKm为便于后续合约求解, 本文对 个类型按照

边际参与成本非递减顺序进行重新排序如下:

Φm,1(x),Φm,2(x), · · · ,Φm,h(x), · · · ,Φm,IJK(x) (15)

Φm,h(x) −(m, i, j,k)

−(m,h)

其中 ,   表示某些类型 终端设备属于

类型的终端设备.
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终端设备边际参与成本按照升序重新排列为:

α
(
Φm,1, x

)
⩽ · · · ⩽ α (

Φm,h, x
)
⩽ · · · ⩽ α (

Φm,IJK , x
)

(16)

Φm,h(x)

πm,h =
(
xm,h,rm,h

)
C

(
Φm,h, xm,h

)
为便于后续引理及定理的证明, 本文将类型为

的终端设备所对应的合约定义为 ,
终端设备边际参与成本的排序重新定义为 .

下面将使用终端设备的边际参与成本类型来分析

满足 IR和 IC条件的可行合约的充要条件.
本文参考文献[16], 得到如下的引理 1–引理 4.

rm,i < rm, j

xm,i < xm, j, i, j ∈ [1, IJK]

引理 1. 对于任何可行的合约, 当且仅当 时,
.

引理 1 表明当合约可行时, 当终端设备贡献的数

据量越多时所需要的奖励越多.
B(Y,Λ,Ψ)

x α
(
Φm,i, x

)
> α

(
Φm, j, x

)
xm,i ⩽ xm, j

引理 2. 对于可行的合约 , 如果对于任意

,  成立, 那么 .

引理 2 表明合约的单调性, 即当终端设备的边际

参与成本越大时, 其越不愿意贡献数据.
由引理 1和引理 2可知, 可行合约的必要条件为:{

xm,1 ⩾ xm,2 ⩾ · · · ⩾ xm,i ⩾ · · · ⩾ xm,IJK
rm,1 ⩾ rm,2 ⩾ · · · ⩾ rm,i ⩾ · · · ⩾ rm,IJK

(17)

Φm,IJK引理 3. 对于可行的合约, 如果类型为 的终

端设备的 IR 约束成立, 其余类型终端设备的 IR 约束

随之成立.
πm,i−1

PIC⇔ πm,i

πm,i
PIC⇔ πm,i+1 πm,i−1

PIC⇔ πm,i+1

引理 4. 对于可行的合约, 如果 并且

, 那么 .

IJK(IJK −1)/2

IJK −1

通过引理 4 可将 个 PIC 约束简化

为 个 PIC 约束. 同时由引理 4 的证明可得合约

可行的充分条件为:
rm,IJK −C

(
Φm,IJK , xm,IJK

)
⩾ 0

rm,h+1−C
(
Φm,h+1, xm,h+1

)
+C

(
Φm,h+1, xm,h

)
⩾

rm,h ⩾ rm,h+1−C
(
Φm,h, xm,h+1

)
+C

(
Φm,h, xm,h

) (18)

综上所述, 可得合约可行的充要条件如下.
定理 1. 在信息不对称场景下, 一个可行的合约必

须满足如下 3个条件.
(1) α

(
Φm,1, x

)
⩽ · · · ⩽ α (

Φm,h, x
)
⩽ · · · ⩽ α (

Φm,IJK , x
)
,

rm,IJK ⩽ · · · ⩽ r1 ⩽ 0, xm,IJK ⩽ · · · ⩽ x1 ⩽ 0
(2) rm,IJK −C

(
Φm,IJK , xm,IJK

)
⩾ 0

(3) rm,h+1−C
(
Φm,h+1, xm,h+1

)
+C

(
Φm,h+1, xm,h

)
⩾ rm,h ⩾ rm,h+1−C

(
Φm,h, xm,h+1

)
+C

(
Φm,h, xm,h

)
(19)

证明: 基于引理 1 和 2 可得式 (19) 中的条件 (1),
引理 3的数学表示形式即式 (19)中的条件 (2), 基于引

理 4可得到式 (19)中的条件 (3).

定理 2. 对于任意终端设备所提供用于训练的数据

量, 可通过式 (20)得到其最优奖励.

r∗m,h =


C

(
Φm,h, xm,h

)
, h = IJK

rm,h+1−C
(
Φm,h, xm,h+1

)
+C

(
Φm,h, xm,h

)
,

h = 1, · · · , IJK −1
(20)

为便于求解合约, 参考文献[19,20], 定理 1 中的条

件 (1)和条件 (3)需转化如下:
(1) rm,IJK −C

(
Φm,IJK , xm,IJK

)
= 0

(2) rm,h+1−C
(
Φm,h, xm,h+1

)
= rm,h−C

(
Φm,h, xm,h

)
,

h ∈ {1, · · · , IJK −1}
(21)

∆h=rm,h+1− rm,h= C(φm,h, xm,h+1) − C(φm,h, xm,h)

h = 1, · · · , IJK −1 ∆IJK = 0

r∗m,h

令 ,

以及 . 则根据转化后的式 (21),

可将 改写为以下形式:

r∗m,h =


C

(
ϕm,IJK , xm,IJK

)
, h = IJK

C
(
ϕm,IJK , xm,IJK

)− IJK∑
k=h

∆k, h = 1, · · · , IJK −1

(22)

为了得到终端设备用于模型训练的最优数据量,

需将式 (22)代入优化问题 P1, 将其改写为新的优化问

题 P2:{
maxxm,hues

m
s.t. C1: 0 ⩽ xm,IJK ⩽ · · · ⩽ xm,h ⩽ · · · ⩽ xm,1 ⩽ 1 (23)

ues
m =

∑l/K

h=1
Nmqm,hζm ln(1+pDxm,h)−

∑l/K

h=1
Dxm,h

bm,h h = 1 bm,h = Nmqm,1α
(
ϕm,1, xm,1

)
h = 2,

· · · , IJK bm,h = α
(
ϕm,h, xm,h

)∑h

j=1
Nmqm, j− α(ϕm,h−1,

xm,h)
∑h−1

j=1
Nmqm, j

um xm,h

其中 ,  

, 且当 时,  , 当

时, 

. 因此优化问题 P2 可视为凸优化问

题, 并可根据优化问题 P2 中函数 对于 的一阶导

数等于零求得最优数据量的解为:

x∗m,h =
Nmqm,hζm

Dbm,h
− 1

Dp
(24)

(r∗m,h, x
∗
m,h)最终将式 (24)代入式 (22)得到最优合约为 .

 

4.2   云边层基于学习的 Stackelberg 博弈问题定义与

求解 

4.2.1    基于学习的 Stackelberg博弈问题定义

本文首先将 HFL 架构中上层云服务器与边缘服

务器间的交互定义为 Stackelberg博弈问题. 该问题中,

云服务器担任领导者, 且拥有一个最优单位价格激励.
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边缘服务器作为追随者, 其根据云服务器所提供的最

优单位价格激励, 决定终端设备参与模型训练所需要

贡献的数据量[21,22]. 在信息对称的前提下, 二者不断调

整策略, 以达到双方收益的最大化, 并证得存在唯一的

SE, 然而信息对称的假设与 HFL架构保护隐私的初衷

相违背, 故本文将 Stackelberg 博弈问题转化为马尔可

夫决策过程 (Markov decision process, MDP), 并采用一

种分布式且保护隐私的MADRL方法在信息不对称的

情况下逐步逼近 SE.
m ∈ M

(X∗, p∗)

定义 1. 对于任意一个边缘服务器 和云服务

器之间, 当且仅当满足以下条件时, 存在一组特定的最

优解 , 使得边缘服务器和云服务器之间存在唯

一 SE.{
ucs (x∗, p∗) ⩾ ucs (x∗, p)
ues

m
(
x∗m,r

∗
m, p

∗) ⩾ ues
m

(
xm,r∗m, p

∗) , ∀m ∈ M (25)

X∗ = [x∗1, · · · , x∗m, · · · , x∗M] x∗m = [x∗m,1, · · · , x∗m,h, · · · ,
x∗m,IIK] r∗m = [r∗m,1, · · · ,r∗m,h, · · · ,r

∗
m,IJK]

其中 ,   ,  

,  .

为保证信息对称下唯一的 SE, 即云服务器能够选

择最大化其收益的最优单位价格激励, 优化问题 P3定

义如下: 
maxpucs

s.t. maxrm,i, j,k ,xm,i, j,k ues
m

∀m ∈ M,∀i ∈ I,∀ j ∈ J,∀k ∈ K
(26)

 

4.2.2    基于学习的 Stackelberg博弈问题求解

针对优化问题 P3, 可得定理 3.

2p(D +
∑

m∈M

∑
h∈IJK

(Nm,hq2
m,hξm /

bm,h)) >
∑

m∈M

∑
h∈IJK

Nm,hqm,h

定理 3 .  当

时, SE 的解析解如下

所示:

p∗ =
B2+

√
B2

2+4B1B3

2B1
(27)

x∗m,h =
Nmqm,hζm

Dbm,h
− 1

Dp
, h = 1, · · · , IJK (28)

r∗m,h =


C

(
Φm,h, x∗m,h

)
, h = IJK

r∗m,h+1−C
(
Φm,h, x∗m,h+1

)
+C

(
Φm,h, x∗m,h

)
,

h = 1, · · · , IJK −1

(29)

B1 = D+
∑

m∈M

∑
h∈IJK

(Nm,hq2
m,hξm/bm,h) B2 =∑

m∈M

∑
h∈IJK Nm,hqm,h B3 = ψ

∑
m∈M

∑
h∈IJK

Nm,h

qm,h/
∑

m∈M

∑
h∈IJK

(Nm,hq2
m,hξm/Dbm,h)

其中 ,   ,  

,  

.

证明: 见附录 A. 

4.2.2.1    信息非对称下基于学习的智能决策方法

在本节中, 将探讨如何在信息不对称下逐渐逼近

SE. 由定理 3可知, 在信息对称的下云服务器和边缘服

务器之间存在唯一的 SE, 然而该分析是基于集中决策

的 ,  即需要收集所有边缘服务器的隐私信息来确定

SE 的存在, 这与 HFL 框架保护隐私的初衷相违背. 为
了解决上述问题, 参考文献[23–26], 本文将 Stackelberg
博弈问题转化为MDP, 并采用MADRL方法在信息不

对称的情况下逐步逼近 SE.

M

M = [0,1,2, · · · ,M] m = 0

T

t

S t
0 at

0 m

S t
m at

m

Gt
0

Gt
m

L d

为了在隐私保护的情况下逼近 SE, 云服务器与

个边缘服务器都会成为 MADRL 中的一个智能体,
每个智能体需要基于不完全信息做出决策. 这些智能

体组成的集合为 , 其中智能体

代表云服务器, 其他智能体对应不同的边缘服务器. 一
个智能体的训练过程被划分为 次迭代, 在每次迭代

中, 云服务器以博弈的领导者身份与环境交互, 通过

获取的状态 , 确定动作 , 而边缘服务器 以博弈从

方身份通过与环境交互获取状态 , 确定动作 , 并

通过收集所有参与方的策略分别计算它们的奖励 和

, 之后根据收集的策略来创建下一时刻的状态. 同

时, 智能体会将所有操作的历史数据保存到一个大小

为 的缓冲队列中,  个时隙之后, 将缓冲队列中的经验

回放计算奖励, 以更新网络参数. 由于在每次迭代训练

中, 智能体的状态是根据动作决策生成的, 并没有获取

任何隐私信息, 这样就可以在没有隐私泄露的情况下

逼近 SE. 

4.2.2.2    马尔可夫决策过程

t

m m > 0

S t
m = {xt−L

−m , p
t−L, xt−L+1

−m , pt−L+1, · · · , xt−1
−m , p

t−1} x−m =

[x1, · · · , xm−1, xm+1, · · · , xM] L

xm = [xm,1, · · · , xm,h, · · · , xm,IJK]

L

S t
0 = {x

t−L, xt−L+1, · · · , xt−1}

状态空间: 在 Stackelberg博弈中, 每个智能体的状

态是参考其他智能体的历史策略来确定的. 在第 次训

练步骤中, 每个边缘服务器  (即智能体 ) 与环境

互动, 以获得历史信息并了解当前状态, 此状态定义为

, 其中

、 代表历史记录的长度、

, 对于云服务器, 其状态

包括所有边缘服务器在过去 次历史动作, 故可将此状

态定义为 .

t

at
0 = p

动作空间: 由于智能体的行动由决策变量所定义,
故在第 次训练步骤中, 云服务器的行动直接与决策变

量相关, 可表示为 . 为加速智能体的学习过程, 需
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pmax pt ∈ [0, pmax]

at
m = [xt

m,1, x
t
m,h, · · · ,

xt
m,IIK]

[0,1]

为行动设置一个上限 , 其中 . 对于每个

边缘服务器, 其动作空间可表示为

. 由于每个智能体的行动空间是连续的, 可将每

个行动除以其最大值, 使云服务器和边缘服务器所对

应的两个行动空间统一映射到区间 .
奖励函数: 当所有策略执行完毕后, 每个智能体通

过观察其他玩家的行为, 并根据收益函数来决定自身

的即时奖励, 此奖励定义如下:

Gt
n =

{
ucs,t, m = 0
ues,t

m , m ⩾ 1 (30)

t ues,t
m

t+1

其中, 在第 次训练步骤中,  代表优化问题 P3 中每

个边缘服务器的收益. 此时环境会更新每个代理的新

状态, 并进入下一次训练 . 

4.2.2.3    actor-critic网络与策略优化

πθ

vσ πθ vσ
θ σ

m V(S t
m;πθm )

Q(S t
m,a

t
m;πθm )

m Lm

本文在每个智能体上设计了一个 actor 网络 和

critic 网络 , 通过学习 来近似策略函数, 学习 来

近似值函数, 其中 和 是 actor 网络和 critic 网络的参

数. 更进一步, 对于智能体 使用 表示状态价

值函数, 使用 表示动作价值函数, 将智能

体 的学习目标记为 , 那么可以将它的学习目标表

述为:

θ∗0 = argmaxθ0
L0

(
πθ0

)
= argmaxθ0

E
[
V

(
st

0;πθ0

)]
= argmaxθ0

E
[
Q

(
st

0,a
t
0;πθ0

)]
(31)

本文中采用文献[23]中的近端策略优化裁剪算法

来执行训练过程. 具体来说策略梯度被定义为:

θ∗m = argmaxθm
Lm

(
πθm

)
= argmaxθm

E
[
V

(
S t

m;πθm

)]
= argmaxθm

E
[
Q

(
S t

m,a
t
m;πθm

)]
(32)

Cm
πθ

(S m,am) =min[PmAm
πθ

(S m,am) ,F (
Pm)

Am
πθ

(S m,am)]
(33)

Pm =
πm
θ

(S m | am)

π̂m
θ

(S m | am)
(34)

Am
πθ

(S m,am) = Qm
πθ

(S m | am)−Vm
πθ

(S m) (35)

F (
Pm)
=


1+ε, Pm > 1+ε
Pm, 1−ε < Pm < 1+ε
1−ε, Pm < 1−ε

(36)

ε是可调参数, 之后分别使用随机梯度上升和梯度

下降更新 actor-critic 网络模型, 随着训练过程的继续,

智能体逐渐学习到最优策略. 当训练过程收敛时, 智能

体根据行动者网络的输出来确定策略. 

5   仿真实验

I = J = K = 2

q = 1/8

为评估本文提出的激励机制, 实验设计 1 个云服

务器和 3 个边缘服务器, 每个边缘服务器连接 8 个终

端设备. 终端设备的每种类型的取值范围是[1, 5], 同时

每种类型的数量设置为 . 每种类型的概率

分布服从均匀分布, 即 . 参考文献[27–30], 详细

的配置参数见表 2.
  

表 2    仿真参数设置
 

参数 设置

图片大小 s = 32×32×3×8 bit
有效开关电容 κ = 10−28

计算1比特数据需要的CPU周期数 η = 20 cycles/bit

本地迭代次数 τ = 5

传输功率 p = 0.2 W
最大时延 tmax = 0.01 s

CPU周期数 f = 109 Hz

其他参数 β1 = 1,β2 = 5×103,β3 = 102

  

5.1   激励机制有效性验证

图 2展示了不同单位利润下单位价格和云服务器

收益之间的关系. 当单位利润固定时, 随着单位价格的

增加, 云服务器收益先增加后减少. 即云服务器的收益

关于单位价格是严格凹函数的, 存在最大值. 间接验证

了定理 3 的有效性, 因为当云服务器和边缘服务器逐

渐逼近 SE 时, 云服务器的收益也会逐渐达到最大值,
同时验证了激励机制的有效性.
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8.3

8.2

8.1

云
服
务
器
效
用

 (
×

1
0

4
)

0.20.10 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

单位价格 
图 2    云服务器收益与单位价格的关系

 

图 3–图 5展示了云服务器, 边缘服务器 1, 边缘服

务器 2 的策略收敛情况. 其中云服务器的策略是单位

价格, 而边缘服务器 1 和 2 的策略则基于终端设备提
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供的数据量. 随着迭代次数的增加, 云服务器、边缘服

务器和终端设备的策略不断演化, 直至收敛. 结果显示,
所有参与者的策略最终收敛于理论 SE值, 且这一收敛

状态在约 600次训练集后达成. 这一结果表明, MADRL
方法极大地促进了参与者在合理时间内学习并找到近

似最优策略.
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策
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图 3    迭代次数与云服务器策略的关系
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图 4    迭代次数与边缘服务器 1策略的关系
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迭代次数 
图 5    迭代次数与边缘服务器 2策略的关系

 

图 6–图 7 展示了在信息不对称 (IR 和 IC) 的情况

下, 本文所设计的多维合约针对成本类型为 1、3、5、
7的终端设备的激励有效性的验证. 即当终端设备选择

适合其类型的合约时, 自身的收益都会达到最大, 例如

当类型 3 的终端设备选择专为其设计的合约条款 (x3,

r3) 时, 其收益最高, 如果选择其他合约条款, 其收益会

降低, 这表明满足 IC 约束. 同时每个终端设备都能保

证获取到自身期望最低收益, 即收益非负, 这表明满足

IR约束.
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图 6    终端设备收益与合约类型的关系
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图 7    终端设备收益与合约类型的关系

 
 

5.2   激励机制对比

现有的工作设计了基于双层斯坦克尔伯格博弈

(Stackelberg-Stackelberg, SS) 激励机制[7], 其中终端设

备收益定义如下:

ued,S G
m,i, j,k =

DxS G
m,i, j,kRS G

m∑
i∈I

∑
j∈J

∑
k∈K

DxS G
m,i, j,k

−γm,lDxS G
m,i, j,k

− vm, jDxS G
m,l, j,k +φm,kDxS G

m,i, j,k (37)

边缘服务器收益定义如下:

ues,S G
m =

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,kξm ln
(
1+ pS GDxS G

m,i, j,k

)
−RS G

m

(38)

云服务器的收益定义如下:
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ucs,S G =ψ ln

1+∑
m∈M

∑
i∈I

∑
j∈J

∑
k∈K

Nmqm,i, j,kDxS G
m,i, j,k


−

∑
m∈M

∑
i∈I

∑
j∈J

∑
k∈K

pS GNmqm,i, j,kDxS G
m,i, j,k (39)

本文将提出的基于学习博弈-契约 (learning-based
Stackelberg-contract, LSC)激励机制与 SS激励机制进

行比较.
从图 8 可以看出, 与现有的 SS 激励机制方案, 本

文提出的 LSC 激励机制方案能够使云服务器从边缘

服务器和终端设备获得更多的收益, 收益提升了接近

11%. 同时边缘服务器和终端设备获得的收益是较低

的, 原因在于 SS激励机制方案考虑了边缘服务器与终

端设备收益的最大化, 因而降低了云服务器的收益. 参
考文献[7], 其实验结果显示云中心获取的收益与分层

联邦学习的模型精度成正相关. 因此本文提出的 LSC
激励机制方案更有助于提升 HFL模型精度.
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图 8    不同激励机制方法下云-边-端的收益对比

 

由于本文 LSC 激励机制方案与已有 SS 激励机制

方案增益和总成本支出各不相同, 故为了进一步展示

本文 LSC 激励机制方案的优越性, 本文在相同成本支

出的情况下, 进一步比较两种方案获取的增益, 并将试

验指标定义为增益除以总成本. 图 9 展示出本文提出

的 LSC 激励机制方案能够使云服务器从边缘服务器

和终端设备获得更多的单位成本获取增益, 提升接近

18倍. 同时由式 (10)可知, 增益和数据量成正比, 因此

LSC 激励机制方案在相同成本支出情况下, 能使云服

务器获取更多的数据量, 从而分层联邦学习中云服务

器的模型精度能够提升更高. 

5.3   参数对性能的影响

图 10–图 12探讨了单元利润和用户类型的变化对

系统性能的影响. 结果显示, 提升单元利润显著增加了

云服务器及边缘服务器与终端设备的整体收益. 同时,

用户类型的增加也相应提高了云服务器及边缘设备的

整体收益.
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图 9    不同激励机制方法下云-边-端的单位成本获取

增益对比
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图 10    类型数量和单位精度利润对云服务器收益的影响
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图 11    类型数量和单位精度利润对边缘服务器收益的影响

  

6   结论与展望

针对隐私保护下的 HFL 资源分配问题, 本文设计

了一种保护参与者隐私的分层激励机制. 在边缘-设备

层, 边缘服务器作为中间商利用多维契约论设计不同

的合约激励不同类型的终端设备参与到 HFL 任务当

中. 在服务提供商-边缘层中, 本文使用 Stackelberg 博

弈来说明服务提供商下云服务器和边缘服务器之间的
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交互, 证明在信息对称的情况下, 边缘服务器和云服务

器之间存在唯一 SE. 此外, 本文采用分布式 MADRL
方法, 在信息不对称的情况下, 迭代收敛到 SE. 实验表

明本文所提出的激励机制可以取得比其他基准方案更

好的性能, 使云服务器的收益提升接近 11%, 单位成本

获取增益提升接近 18倍. 本文探究了单任务下的 HFL
激励机制. 在未来的工作中会尝试从多任务的角度出

发, 使用多维双层契约理论方法设计 HFL 激励机制以

达到提高其效率的目的.
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图 12    类型数量和单位精度利润对终端设备收益的影响
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附录 A
um优化问题 3 中 ,  关于收益的函数 的一阶偏导

数为:

∂ues
m

∂xm,h
=

DNmqm,h pζm

1+ pDxx,h
−bm,h (A1)

二阶偏导数为:

∂ues,2
m

∂x2
m,h

= −Nmqm,hζmD2 p2(
1+ pDxx,h

)2 < 0 (A2)

m

0

x∗m,h = Nmmqm,hζm/

Dbm,h−1/Dp

r∗m,h
x∗m,h

由式 (A2) 可得, 边缘服务器 的收益函数是一

个严格的凹函数. 可令式 (A1)等于 , 得到终端设备用

于本地模型训练的最优数据量为

, 然后将式 (24)代入到式 (20)可得终端设

备最优奖励为 . 为证明信息对称下存在唯一 SE, 需

将所求到的最优数据量 代入式 (9) 可得到单位价

格奖励 p 关于收益的一个函数:

ues =ψ ln

1+∑
m∈M

∑
h∈IJK

Nmqm,h

(
Nmqm,hζm

Dbm,h
− 1

Dp

)
−

∑
m∈M

∑
h∈IJK

pNmqm,h

(
Nmqm,hζm

Dbm,h
− 1

Dp

)
(A3)
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式 (A3)的一阶偏导数为: 

δues

δp
=

ψ
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式 (A3)的二阶偏导数为: 
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当

时, 式 (A5)<0, 则可求得最优单位价格

激励, 也因此存在唯一 SE. 当且仅当

,  

和

时 ,  式 (A4 )=0 ,  可求得

√
B2

2+4B1B3/2B1 p2 = B2−
√

B2
2+4B1B3/2B1

B2<
√

B2
2+4B1B3 p2 < 0

p∗ = p1 = B2+

√
B2
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,   ,  而当

时,  . 因此, 云服务器所下发的

最优单位价格激励为 .

(校对责编: 孙君艳)
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