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摘　要: 神经机器翻译技术能够自动翻译多种语言的语义信息, 已被应用于跨指令集架构的二进制代码相似性检

测, 并取得了较好的效果. 将汇编指令序列当作文本序列处理时, 指令顺序关系很重要. 进行二进制基本块级别相似

性检测时, 神经网络使用位置嵌入来对指令位置进行建模. 然而, 这种位置嵌入未能捕获指令位置之间的邻接、优

先等关系. 针对该问题, 本文使用指令位置的连续函数来建模汇编指令的全局绝对位置和顺序关系, 实现对词序嵌

入的泛化. 首先使用 Transformer训练源指令集架构编码器; 然后使用三元组损失训练目标指令集架构编码器, 并微

调源指令集架构编码器; 最后使用嵌入向量之间欧氏距离的映射表示基本块之间的相似程度. 在公开数据集

MISA上的实验表明, P@1评价指标达到 69.5%, 比对比方法MIRROR提升了 4.6%.
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Abstract: Neural machine translation technology can translate the semantic information of multiple languages
automatically. Therefore, it has been applied to binary code similarity detection of cross-instruction set architecture
successfully. When the sequences of assembly instructions are treated as sequences of textual tokens, the order of
instructions is important. When binary basic block-level similarity detection is performed, the neural networks model
instruction positions with position embeddings, but it failed to reflect the ordered relationships (e.g., adjacency or
precedence) between instructions. To address this problem, this study uses a continuous function of instruction positions
to model the global absolute positions and ordered relationships of assembly instructions, achieving the generalization of
word order embeddings. Firstly, the source instruction set architecture (ISA) encoder is constructed by Transformer.
Secondly, the target ISA encoder is trained by triplet loss, and the source ISA encoder is fine-tuned. Finally, the Euclidean
distances between embedding vectors are mapped to [0,1], which are used as the similarity metrics between basic blocks.
The experimental results on the public dataset MISA show that the evaluation metric P@1 of this study is 69.5%, which is
4.6% higher than the baseline method MIRROR.
Key words: binary basic block; similarity detection; cross-instruction set architecture; neural machine translation; word
order embedding (WOE)

二进制代码相似性检测技术被广泛应用于漏洞搜

索[1–4]、代码复用检测[5]、恶意软件检测[6]等领域. 随着

物联网技术的发展, 越来越多的软件被部署到不同指

令集架构 (instruction set architecture, ISA)(如 ARM、
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MIPS、RISC-V 等) 的平台上运行. 由于函数调用约

定、CPU寄存器和内存访问策略在不同 ISA中具有较

大差异, 使得相同的源代码经过编译后得到的二进制

代码也非常不同, 给跨 ISA 的相似性检测带来了较大

的挑战[7].
神经机器翻译 (neural machine translation, NMT)

的思想已被用于跨 ISA 的相似性检测任务, 文献 [8,9]
使用 LSTM[10]、Transformer[11]等神经网络训练跨 ISA
的指令序列编码器, 较传统方法展现出了良好的准确

性和扩展性. 但是检测方法[9]使用的神经网络在特征级

别添加位置嵌入, 且假设单个指令位置是独立的, 并未

考虑相邻指令之间关系. 然而, 汇编基本块中指令的全

局绝对位置及其内部顺序和相邻关系在汇编代码中具

有重要作用, 如: PUSH和 POP指令通常固定搭配使用

并且通常分布于汇编基本块序列的两端; 跳转指令如

JMP 通常在序列中处于 MOV 和 ADD 等指令助记符

之后.
针对上述问题, 将指令嵌入拓展为以位置为变量

的连续函数的词序嵌入 (word order embedding, WOE).
词序嵌入能够根据同一指令的向量推导出位置的相对

距离, 也能推导出不同指令间的位置关系. 基于 NMT
的思想, 将词序嵌入后的指令序列输入 Transformer神
经网络中, 源 ISA 汇编基本块序列在训练过程中被转

换为目标 ISA 汇编基本块序列, 得到能够提取源 ISA
汇编基本块语义特征的编码器; 然后通过三元组损失

训练目标 ISA 编码器和源 ISA 编码器; 两阶段训练得

到的跨 ISA编码器用于相似性检测任务.
本文实现了跨 ISA二进制基本块粒度的相似性检

测方法 WOE-MIRROR. 实验结果表明, 在相似基本块

搜索任务中, P@1 精度 (目标在前 1 个结果中的准确

率)达到 69.5%, 比对比方法MIRROR提升了 4.6%, 证
明了本文检测方法的有效性.

 1   相关研究

 1.1   二进制代码相似性检测

基于静态分析的检测方法主要通过人工选取二进

制的统计特征、结构特征等. 统计特征主要包括按类

别划分的指令统计数目; 结构特征主要包括函数的控

制流图 (control flow graph, CFG)[12,13]、数据流图 (data
flow graph, DFG)[2]、属性控制流图 (attributed control
flow graph, ACFG)[13] 等. 基于统计特征的方法依赖于

测试者的领域知识, 难以精确捕获二进制代码语义特

征, 因此这些方法往往具有较低的精度.
自然语言处理技术已应用于二进制分析领域, 优

势在于神经网络能够自动学习代码序列的语义特征,
并且避免了复杂的图匹配算法或者动态执行开销.

基本块粒度的检测任务可以作为函数级别相似

性检测的子任务, 也可以直接用于二进制分析任务. 文
献 [14]使用图神经网络学习二进制函数 ACFG 特征;
jTrans[15]将跳转指令预测任务融合 BERT[16]的预训练

方法, 训练函数级的汇编代码的程序语言模型. 但是这

些模型是为单一 ISA 的函数粒度检测而设计, 难以应

用于跨 ISA的二进制基本块相似性检测.
 1.2   神经机器翻译

NMT 技术能够以端到端的方式学习输入文本到

输出文本的映射, 常用于不同词表的文本转化任务. 使
用的神经网络结构为 Seq2Seq 结构, 主要包含两个部

分: 编码器和解码器, 一个用于输入源文本序列, 另一

个用于生成翻译后的输出文本. 编码器-解码器架构

(以 Transformer为例)如图 1所示.
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图 1    编码器-解码器框架

 

编码器能够将文本序列嵌入到向量空间, 由解码

器对输出序列进行逐词预测, 实现跨语言翻译, 所以

NMT 技术可用于解决跨 ISA 的二进制代码相似性检

测. 并且使用 Seq2Seq 神经网络 (如 LSTM[10]、Trans-
former[11]等) 的跨指令集的检测方法已取得了比传统

的静态相似性检测方法更高的准确度[8,9]. LSTM 模型

在长序列中表现不佳, 而基于注意力机制的 Transformer
虽然在长文本序列建模中效果较好, 但是绝对位置编

码难以区分指令助记符和操作数对模型的贡献度, 使
得检测模型在学习指令序列的位置信息上存在欠缺.
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 1.3   位置编码

自 Transformer出现以来, 一些自然语言处理领域

的工作研究位置编码[17–20]. 相对位置编码和绝对位置

编码以不同的方式向网络中加入位置信息, 以提升网

络模型对于文本位置信息的学习能力. 针对不同的任

务, 不同位置编码的效果具有差异性.

Vaswani[11]采用编码器-解码器结构, 将基于变频

正弦波的位置编码添加到第 1层之前的编码器和解码

器的输入中, 正弦位置编码可以让模型学习相对位置

来帮助模型推广到训练过程中神经网络无法看到的序

列长度. BERT[16]、GPT[20]等模型采用训练式的相对位

置编码, 通过初始化一个固定维度的矩阵作为位置向

量, 并且矩阵可以随着训练过程进行更新.
Show[18]提出了一种相对位置编码, 通过扩展自注

意力机制, 将注意力矩阵中的位置向量转化为二维位置

信息, 因为对序列进行了截断, 所以这种方式能够使用

有限个位置编码表示任意长度的相对位置; XLNET[19]、

T5[21]等则将相对位置加入注意力矩阵中.

 2   模型的框架和训练流程

本文的二进制基本块相似性检测模型共包括 3个
模块: 数据预处理模块、语义嵌入模块和相似性计算

模块, 如图 2所示. ① 数据预处理模块主要是对二进制

文件进行反汇编和数据规范化处理; ② 语义嵌入模块

主要对汇编指令序列进行指令和位置信息编码, 然后

经过词序嵌入模块后, 输入编码器进行语义嵌入, 得到

汇编基本块的语义向量; ③ 相似性计算模块通过计算

语义向量之间的欧氏距离后用于衡量二进制基本块的

语义相似程度.
为了得到汇编基本块嵌入向量, 需要训练一个源

ISA 编码器和一个目标 ISA 编码器, 选用代表性的

x86指令集和 ARM指令集作为检测对象. 通过训练两

个不同 ISA 的语义编码器, 可以将源指令序列和目标

指令序列映射到同一个向量空间.
模型训练流程包含 3个阶段: 数据预处理阶段, 源

编码器训练阶段, 目标编码器训练阶段, 如图 3 所示.
Seq2Seq 的神经网络能够将源 ISA 的汇编语言翻译成

目标 ISA 的汇编语言, 经由编码器得到的多维向量包

含源 ISA的语义特征; 为了得到目标 ISA的编码器, 通
过三元组损失训练目标 ISA 编码器和源 ISA 编码器.

三元组损失中负样本的加入可以推动样本的语义向量

在空间中的分布更加均匀.
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语义向量 语义向量

ARM 汇编基本块

 
图 2    WOE-MIRROR相似性检测框架

 

 2.1   数据预处理阶段

模型训练阶段需要大量的相似基本块对, 本文使

用开源数据集MISA[9]中的 x86-ARM汇编基本块相似

对. 该数据集的生成方法为: 修改 LLVM, 为 LLVM IR
中的每个基本块分配唯一的 ID, 面向不同指令集架构

编译之后 (如 x86和 ARM等), 所生成的汇编基本块只

要源自同一 ID, 相互之间就构成相似对.
由于汇编代码中包含大量的指针、地址、函数名

等信息, 这些信息将产生不可预测的词表, 直接将原始

的指令序列输入机器学习模型进行训练极易引发词汇

表溢出问题, 因此需要指令规范化处理, 如图 4 所示.
在指令规范化步骤中将汇编代码中的常量分为 5 类:
立即数、地址、变量名、函数名和基本块标签; 将
x86 指令集的寄存器分为 14 类: 指针寄存器、浮点寄

存器、4 类通用寄存器、4 类数据寄存器和 4 类地址

寄存器; 将 ARM指令集寄存器分为通用寄存器和指针

寄存器 2类.
三元组中的负样本采用随机采样和困难负样本

采样结合的方式生成 [9,22,23]. 困难负样本通过正样本

与随机筛选的相同 ISA 基本块代码计算相似性得分,
相似性排序高的作为困难负样本, 向量距离如式 (1)
所示:
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D (E1,E2) =

√√√ d∑
i=1

(e1i− e2i)2 (1)

E1 E2 e1i ∈ E1 e2i ∈ E2

D (E1,E2)

其中,  ,  为指令序列嵌入,  ,  , d 为嵌

入维度.  的值越小, 表明两个基本的相似性越

Block1 Block2

高. 为了量化相似性得分, 通过将欧氏距离映射到一个

固定的区间 [0, 1]上, 基本块 和 的相似性

得分定义为:

Sim (Block1,Block2) = exp
(
−D (E1,E2)

d

)
(2)
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图 3    WOE-MIRROR 训练流程

 

 
 

1: movl IMM %reg_addr_32 

2: movq %reg_data_64 %reg_addr_64 

3: callq FUNC

...

1: movl −44   %esi

2: movq %rax %rsi

3: callq printf

...

 
图 4    指令规范化

 

 2.2   词序嵌入

为了得到源 ISA 编码器, 需要对数据进行词表映

射生成指令编码和位置编码, 然后输入神经网络. 文
献 [9]使用原始 Transformer 网络, 将指令序列映射到

词表进行编码后, 以指令嵌入和词序嵌入以求和的方

式输入到神经网络, 形式如下:

f (l, p) = fins (l)+ fp (p) (3)

l p

fins : N→ RD

fp : N→ RD

fins

fp

其中,  为指令在词汇表中的索引,  为指令在序列中的

位置信息. 指令嵌入 表示将指令嵌入到一

个 D 维的向量空间; 位置嵌入 表示将离散

的位置索引嵌入到向量空间. 指令嵌入映射 和位置

嵌入映射 都只取自然数值作为指令索引或位置索引,

fp

因此对单个指令位置信息的嵌入向量进行独立训练,
位置嵌入 的独立训练使得指令之间的有序关系无法

被模型捕获.
受 Wang 等人[24]的启发, 为了建模不同位置指令

的相对关系, 将位置嵌入拓展为一个以位置为变量的

连续函数, 不同位置的指令嵌入可以在连续函数中相

互关联. 指令嵌入函数的形式如下:

f (l, p) = hl (p) ∈ RD (4)

hl hins (l) ∈ (F)D hins (·) : N→ (F)D

hl (p) p

p il

其中,  是 的简称,    表示

指令索引到 D 维函数的映射,  表示位置索引 的

函数. 此时位置为 的指令向量 可以被拓展成一个

D 维的向量.[
hl,1 (p) ,hl,2 (p) , · · · ,hl,D (p)

] ∈ RD (5)

hl,d (·) ∈ F : N→ R,d ∈ {1,2, · · · ,D}
p

p hl,D (p)

l p

f (l, p) = hl (p) = rlei(ωl p+θl)

rl = 1

其中,  是关于位置索

引 的函数, 指令嵌入每个维度的向量均与位置索引

相关. 将词嵌入 目标域拓展到复数域[24], 此时

指令嵌入被定义为一个将指令索引 和位置索引 到复

数域的映射, 公式为   ; 通过限

制 , 可以避免值域为实数域时指令嵌入函数收敛

到 0 或者与位置信息无关两种情况, 此时实数域可以
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f (l, p)看作复数域的子集. 指令嵌入函数 表示为:[
rl,1ei(ωl,1 p+θl,1), · · · ,rl,2ei(ωl,2 p+θl,2), · · · ,rl,Dei(ωl,D p+θl,D)]

(6)

d rl,d

pl,d =
2π
ωl,d

θl,d rl,d

il d

其中, 每个坐标 具有独立且可学习的振幅 、周期

和初始相位矢量 , 指令嵌入的振幅 取

决于指令向量 和坐标 , 而不取决于指令的位置. 对基

本块序列进行词序嵌入后, 输入 Transformer用于后续

编码器训练.
 2.3   源编码器训练阶段

S = (s1,

s2, · · · , sn) T = (t1, t2, · · · , tn)

C = {ci} ∈ Rd×n

C

本文把独立指令当作单词, 按照地址序列化的汇

编基本块当作句子. 编码得到 x86 指令序列

和 ARM 指令序列 后 ,  输入

第 2.2 节所述的词序嵌入模块. 将 x86 指令序列输入

Transformer 神经网络的编码器进行正向传播, 可以从

源编码器的输出中得到具有 x86基本块语义信息的上

下文矩阵 , 其中 n 表示 x86 基本块序列

长度, d 表示向量维度. 上下文矩阵 为固定维度的向

量, 作为汇编指令序列的语义嵌入向量.

l−1 T = (t1, t2, · · · , tl−1)

yl yl ∈ R|Vtarget|

编码器的输出作为解码器的输入, 在解码器中正向

传播, 以预测生成目标指令. 在解码器部分, 将初始位置

1 到预测位置 的目标指令序列 输

入解码器, 用于输出下一个指令 的概率分布 ,

所用损失函数如下:

Loss = −
m∑

l=1

|Vtarget|∑
j=1

ŷl j log
(
yl j

)
(7)

ŷl ∈ R|Vtarget| tl其中,  是目标指令 的独热编码. 本文使用

Adam[25]梯度下降算法计算每个参数的学习率使训练

损失最小化. 训练得到的 x86编码器用于 ARM编码器

训练阶段.
 2.4   目标编码器训练阶段

目标编码器训练阶段是为了得到两种架构的编码

器进行后续相似性分析任务. 得到 x86源编码器后, 本
文通过构建<目标、正例、负例>的三元组训练 ARM
语义编码器和 x86 语义编码器, 训练的目标是目标样

本和正例样本在向量空间的距离比目标样本和负例样

本间的距离更小.
三元组中正例和负例来源于同一指令集架构, 目

标样本来自于另一个指令集架构, 通过第 2.1节所述方

法进行采样, 三元组损失训练过程如图 5所示.

三元组损失函数能够优化目标和正例与目标和负

例之间的距离差范围, 所用损失函数如下:

Loss =max
{
0,α+D

(
Ea,Ep

)
−D(Ea,En)

}
(8)

α

α

其中,  表示三元组样本间的距离, 表示学习目标为正

例样本到目标之间的距离和负例样本到目标之间距离

差至少为 . 目标编码器训练结束后, 可以使用编码器

对两种 ISA 汇编基本块语义嵌入后进行相似度计算,
如图 6所示.
 
 

目标 目标

负例

负例

正例 正例

训练

 
图 5    三元组损失

 

 
 

x86

1: movl ADDRESS%reg_data_32

2: addq   IMM   %reg_pointer

3: popq   %reg_data_64 

4: retq

ARM

1: ldr   %reg_gen ADDRESS

2: add  %reg_pointer %reg_pointer IMM

3: pop  %reg_gen %reg_pointer

4: mov %reg_pointer %reg_pointer

[−6.361, −5.732, −4.039,  5.218, −2.128,
−1.351,   3.316,  7.977, −7.576, −4.117,

…]

[−5.777, −7.587, −5.441,  4.792, −2.169,
−9.645,   4.084,  7.819, −8.749, −5.812,

…]

相似度得分: 0.86
 

图 6    基本块相似度计算
 

 3   实验验证

 3.1   实验环境

将 WOE-MIRROR 和 MIRROR 模型均部署于如

下环境中进行训练评估: 一台搭载 Ubuntu Server 18.04
LTS 64 位操作系统的服务器, 硬件配置包括: CPU 为

1 个 Intel(R) Xeon(R) Gold 6133 CPU @ 2.50 GHz, 显
卡为 1块 Tesla V100 GPU, 内存大小为 40 GB.
 3.2   数据集和训练参数设置

用于训练和评估的数据集为开源数据集MISA, 共
包含 1 122 171个语义相等的 x86架构和 ARM架构二

进制基本块对. 该数据集由 5 个不同领域的 C/C++开
源项目使用 4 种不同的优化选项 (O0–O3) 编译得到,
具体如表 1所示. 本文从数据集中随机选取 240 000个
相似基本块对用于源编码器训练, 随机选取 60 000 个

相似对作为测试集; 通过第 2.1节所述负样本生成方法

生成三元组用于目标编码器训练, 随机样本和困难负
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α

样本比例为 2:1. 在训练过程中使用和 MIRROR 相同

的训练数据集和超参数,  设置为 140.
 
 

表 1    MISA数据集
 

项目名称 版本号

Binutils 2.30
Coreutils 8.29
FFmpeg n3.2.13
OpenSSL 1.1.1b
Redis 5.0.5

 

 3.3   训练过程比较

源编码器训练阶段使用交叉熵损失, 交叉熵损失

能够度量模型预测结果和实际情况之间的差异; 训练

阶段的三元组损失则可以计算目标和正负样本之间的

距离损失, 损失越低表明模型对于负样本的区分度越

好, 源编码器训练阶段和目标编码器训练阶段的轮数

均为 20, 为图 7–图 9的横坐标.
图 7、图 8 所示曲线表明, 在源编码器训练阶段

中WOE-MIRROR的损失曲线较低, 精度曲线较高, 即
在损失和精度表现上均优于MIRROR.
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图 7    预训练过程损失值对比
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图 8    预训练过程准确率对比
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图 9    训练过程损失值对比

 

图 9所示曲线表明, 在目标编码器训练阶段, WOE-
MIRROR的三元组损失曲线比MIRROR更低, 即加入

词序嵌入模块后对模型训练具有较强的促进作用, 表
明本方法对于指令语义特征的差异性具有更好的区分

能力.
 3.4   相似代码检索

Q fq
Q

{ f1, f2, · · · , fk | fi ∈ p } fq

为了衡量模型的相似性搜索效果, 通过在离线状

态下评估模型在测试集搜索目标基本块的能力. 相似

基本块搜索任务为给定一个相似基本块对 和 , 将从

样本池中随机筛选的基本块和查询基本块 计算相似

性评分并进行排序 , 真值样本 在

排名前 n 的概率为 P@N, 得分越高说明模型的检测能

力越强.
由于现有跨 ISA二进制基本块相似性检测研究中

源码不开放和数据集不统一等情况, 同时文献 [9]已经

证明使用 Transformer 的模型检测效果优于 LSTM[8],
所以本文选择文献 [12,13]中基本块特征提取方法作为

对比方法进行比较. 选择的基本块属性表 2所示.
 
 

表 2    Genius基本块特征
 

类型 特征名称

基本块级属性

字符串常量数目

数值常量数目

转移指令数目

调用指令数目

指令数目

算数指令数目
 

P@N 任务共包含两部分: x86-ARM任务和 ARM-
x86任务. x86-ARM任务即给定 x86基本块, 在目标中

寻找目标 ARM 基本块; ARM-x86 任务即给定 ARM
基本块寻找目标 x86 基本块. 将搜索池设置为 100, 即
在测试集中随机选择 100个样本用于与查询样本计算

相似性并排序.
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P@N 任务实验结果如表 3、表 4 所示 .  其中 ,
Genius-b表示文献 [12]中手工提取基本块特征的方法.
结果显示, 本模型在 P@N 指标均优于对比模型.
  

表 3    x86-ARM P@N 结果比较 (%)
 

模型
x86-ARM任务

P@1 P@3 P@10
Genius-b 21.6 32.5 49.6
MIRROR 71.3 82.2 89.5

WOE-MIRROR 75.6 85.4 92.3
  

表 4    ARM-x86 P@N 结果比较 (%)
 

模型
ARM-x86任务

P@1 P@3 P@10
Genius-b 19.5 31.6 46.2
MIRROR 64.9 78.2 86.4

WOE-MIRROR 69.5 82.1 89.8
 

 3.5   相似性得分可视化

从测试数据集中随机选取 10个语义相似的跨 ISA
基本块对, 输入模型后得到语义向量, 计算相似度得分

后进行可视化展示, 如图 10所示. 结果显示, 对角线的

向量相似性评分高于其他行列的得分, 表明模型具备

对二进制基本块进行语义特征提取能力并且产生了较

好的相似性区分度.
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图 10    向量相似度可视化

 

 4   结论与展望

本文以位置为变量的函数编码二进制汇编指令序

列, 通过 Transformer神经网络和三元组损失网络训练

跨 ISA的语义编码器. 实验表明, 以位置为变量的词序

嵌入能够提升模型对二进制汇编基本块的语义嵌入能

力 .  未来的工作将在提高模型的拓展性等方面进行

研究.
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