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摘　要: 由于 Java Web 应用业务场景复杂, 且对输入数据的结构有效性要求较高, 现有的测试方法和工具在测试

Java Web时存在测试用例的有效率较低的问题. 为了解决上述问题, 本文提出了基于解析树的 Java Web应用灰盒

模糊测试方法. 首先为 Java Web应用程序的输入数据包进行语法建模创建解析树, 区分分隔符和数据块, 并为解析

树中每一个叶子结点挂接一个种子池, 隔离测试用例的单个数据块, 通过数据包拼接生成符合 Java Web应用业务

格式的输入, 从而提高测试用例的有效率; 为了保留高质量的数据块, 在测试期间根据测试程序的执行反馈信息, 为
每个数据块种子单独赋予权值; 为了突破深度路径, 会在相应种子池中基于条件概率学习提取数据块种子特征. 本
文实现了基于解析树的 Java Web应用灰盒模糊测试系统 PTreeFuzz, 测试结果表明, 该系统相较于现有工具取得了

更好的测试准确率.
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Abstract: Due to the complexity of the Java Web application business scenario and the high requirement for the structural
validity of the input data, the existing test methods and tools have the problems of low efficiency of test cases when
testing Java Web. To solve the above problems, this study presents a gray-box fuzzing method for Java Web applications
based on parse trees. First, the study models the syntax of the input packets of Java Web applications, creates a parse tree,
distinguishes between delimiters and data blocks, and hooks up a seed pool for each leaf node in the parse tree. In
addition, the study isolates the single data block of the test case and generates the input in line with the Java Web
application business format by packet splicing, so as to improve the efficiency of test cases. In addition, in order to retain
high-quality data blocks, each data block seed is assigned a separate weight during the test according to the execution
feedback information of the test program. In order to break through the deep path, the seed features of data blocks are
extracted based on conditional probability learning in the corresponding seed pool. This study implements a gray-box
fuzzing test system for Java Web applications based on parse trees, namely PTreeFuzz, and the test results show that the
system achieves better test accuracy compared with existing tools.
Key words: vulnerability mining; fuzzing; Java Web; parse tree
 

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2023,32(9):67−76 [doi: 10.15888/j.cnki.csa.009230] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 基金项目: 国家自然科学基金 (61872430)
收稿时间: 2023-02-21; 修改时间: 2023-03-22; 采用时间: 2023-04-07; csa在线出版时间: 2023-07-17
CNKI网络首发时间: 2023-07-18

System Construction 系统建设 67

http://www.c-s-a.org.cn/1003-3254/9230.html
http://www.c-s-a.org.cn/1003-3254/9230.html


Java Web[1–3] 是用 Java技术来解决相关Web互联

网领域的技术栈, 得益于相关开发框架的成熟, 及其自

身的稳定性和开放性, Java Web 已经成为目前比较主

流的 Web 应用开发技术, 并被广泛运用于电子商务,
金融证券, 医疗等各个行业的大型应用系统中. 但与此

同时, Java Web应用的安全问题也日渐突出, 这些潜在

的安全威胁给企业和个人造成了信息窃取及隐私泄露

等问题[4].
针对 Web 应用程序的漏洞检测一直是学术界和

工业界的重要课题. 现有的 Web 应用安全检测方法主

要有静态符号执行和污点分析等静态漏洞检测方法以

及模糊测试、动态符号执行等动态漏洞检测方法. 传
统的模糊测试工具在 Java Web 场景下存在一些问题,
基于变异的模糊测试不能满足 Java Web 复杂的输入

数据格式, 而基于生成的模糊测试因为缺乏代码覆盖

率信息作为引导程序测试的重要指标[5], 导致它们无法

有效地提升对 Java Web 应用程序进行安全检测的效

果, 测试容易陷入“停滞”. 目前针对 Java Web的模糊测

试大多是通过分析 Java Web 系统的函数调用图以灰

盒反馈形式优化模糊测试, 但一方面受 Java Web应用

输入数据严格的结构要求影响, 模糊测试种子有效率

不高, 另一方面模糊测试过程将种子视为整体导致低

质量的数据块影响了整体的模糊测试性能.
针对上述问题, 本文设计和实现了基于解析树的

Java Web 灰盒模糊测试系统 PTreeFuzz, 主要的贡献

如下.
(1) 针对传统基于变异的模糊测试工具应用于输

入数据具有高结构性的 Java Web 场景难以有较好效

果的问题, 提出一种高效的基于语法解析树的灰盒模

糊测试方法, 为输入数据进行语法建模并建立解析树,
区分输入数据的分隔符和数据块, 通过数据包拼接生

成测试用例, 优化测试用例的语法结构.
(2) 通过设置解析树中的多个种子池隔离每个数

据块, 减少低质量数据块对模糊测试的整体负面影响,
通过灰盒反馈尽量保留高质量数据块的语义信息. 同
时, 针对现有的模糊测试工具在运行一段时间之后, 很
难再发现新的执行路径或者漏洞的问题, 本文为解析

树模型设计了一套轻量级的基于条件概率的模糊测试

指导方案, 通过提取学习高质量数据块的语义特征对

深度路径进行重点“突破”.
实验表明系统在触发程序异常和测试覆盖率方面

均优于现有的基于变异和基于生成的模糊测试工具.

 1   相关工作

模糊测试是一种有效的动态漏洞挖掘方法, 按种

子的生成策略可分为基于变异的模糊测试和基于生成

的模糊测试[6]. 本文按应用场景将目前模糊测试工作分

类为针对 Java Web 应用的模糊测试以及非 Java Web
场景下的模糊测试, 分别进行介绍.

目前针对 Java Web 应用进行模糊测试的优化工

作主要是分析 Web 应用系统或者漏洞特征, 通过灰盒

反馈信息优化测试用例生成. Dos Santos等人[7] 设计了

浏览器插件 Selenium, 驱动浏览器实现 Java Web的模

糊测试, 需要录制用户操作并回放生成测试用例, 因此

随机性不足, 难以有效发现系统异常和漏洞. 张羿辰[8]

使用白盒模糊测试技术对 Web 应用进行调用关系的

代码属性图分析指导模糊测试, 但其对 Web 场景下种

子的变异策略设计不足, 导致产生大量的无效测试用

例. 何杰等人[9] 结合 Web 前端请求和后端程序分析优

化种子生成, 用来对命令注入漏洞进行挖掘. 倪萍等人[10]

通过爬取分析网页链接, 找到潜在的注入点, 使用模糊

测试生成 Payload, 从而进行反射型 XSS 漏洞检测.
Van-Thuan Pham[11] 设计了灰盒模糊测试工具 AFLNET,
将客户端与服务端的通信流量作为初始种子, 并通过

代码覆盖率优化种子. WebFuzz[12] 与Wfuzz[13] 是对Web
协议的模糊测试工具, 它们都要求使用者具有完备的

网络知识, 熟悉 HTTP协议分析网络报文, 因此不能满

足自动化模糊测试 Java Web应用程序的需求. 基于生

成的模糊测试工具 Peach[14] 是一款通过建模生成满足

特定数据结构的 Web 模糊测试工具, 但其没有考虑到

代码覆盖率等反馈信息, 执行路径以及代码覆盖率受

到限制, 因此难以发现有价值的漏洞.
其他非 Java Web 场景下的模糊测试的工具在应

用于Web场景时同样面临问题. AFL[15] 等基于变异的

模糊测试工具利用代码覆盖率来引导测试, 在进行实

际测试的时候, 难以生成结构性强的有效输入. 傅玉等人[16]

通过统计路径边的执行次数筛选测试低频边的种子,
没有考虑到Web应用复杂的结构性. 针对 Java程序进

行模糊测试的工作中, Kelinci[17] 将 AFL 应用于 Java
字节码 ,  但由于加了一层中间代理且测试用例源于

AFL, 模糊测试的执行速度较慢、准确率低、效率不

高. Padhye等人[18] 设计开发的 JQF也是一款针对 Java
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的模糊测试工具, 它拓展了 Java的单元测试, 利用 ASM
获取代码覆盖率. 与 Kelinci 相似的是, JQF 的测试用

例也来自于 AFL, 因此产生的大量无效数据使得该工

具不适用于大型的 Java Web应用程序.
综上, Java Web 模糊测试工具大多专注于分析系

统或者漏洞特征优化模糊测试整体效果 ,  但缺乏在

Java Web应用场景下提升种子语义和语法有效性的相

关研究 ,  针对网络协议的模糊测试难以自动化地对

Java Web 应用进行测试. 普通基于变异的模糊测试针

对 Java Web常见的 XML, JSON[19] 等这一类结构性较

强的传输数据格式, 难以产生符合规定的输入, 难以保

证输入测试用例的有效率. 一些基于生成的模糊测试

工具如 Peach 等由于缺乏代码覆盖率等反馈信息来指

导模糊测试, 其测试效率也非常低下.

 2   系统设计

PTreeFuzz系统架构如图 1所示. 系统核心分为两

部分, Fuzzer和位图监控模块. 客户端主要部署的是系

统的模糊测试器 Fuzzer, 负责通过监控模块的反馈指

导测试数据的变异, 它的功能包括: 生成解析树发送测

试数据包, 计算权重, 对种子进行变异以及将种子组装

成报文. 服务端部署被测试对象和系统的位图监控模

块, 位图监控模块包括位图监控以及记录条件语句的

链表, 指导 Fuzzer 中解析树单个叶子节点种子池的筛

选, Fuzzer 根据位图监控模块反馈信息修正种子结构

体. 少数种子可以执行到深度分支路径, 在模糊测试面

临路径“阻塞”问题时, 需要重点关注深度分支路径, 通
过分析条件语句链表, 依据条件概率提取执行深度分

支种子的特征, 优化模糊测试整体效率. 

 

Fuzzer
接收器 Java Web 项目转发数据 异常监控异常信息
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种子调度 生成数据

... ... ... ...

Node Node

Head

Node

Node

Node

Node

Node

…

链表

 

图 1    PTreeFuzz系统整体架构
 

2.1   基于语法解析树的 Java Web 测试方法

Java Web现有的传输数据格式主要是两种: XML
与 JSON, 以 JSON 格式为例, 进行具体的介绍: JSON
数据的书写格式是键/值对; JSON 值可以是: 字符串、

数字 (整数或浮点数)、逻辑值等; 它有两种结构, 对象

和数组; 通过这两种结构可以表示各种复杂的数据. 从
数据包中字段的角度来看, 包含了多个键值对, 其对应

的数据类型也不尽相同, 在目标 Java Web程序里面对

这些不同的数据块大部分采用不同的处理方式, 触发

不同的执行路径.
如图 2中给出了一个程序对数据包处理的控制流

图的例子. 不同类型, 不同内容的数据部分 (在图 2 中

用 α, β, γ, δ 等表示)会产生不同的执行路径 (用不同的

英文字母以及不同的颜色表示), 这些执行路径也可能

包含具有公共功能的共享代码块如 d、e. Java Web 程

序在对报文进行处理的时候, 针对不同的数据部分给

出不同的处理方式和代码逻辑, 如用户名查询、数据

切片等操作. 虽然数据包的处理相互独立, 但数据块之

间会相互影响, 如 d 代码块会同时处理 a 与 β, 因此即

使 a 数据块具有很高的可用性和利用价值, 受 β 数据

块影响可能会在后续的测试中受阻, 因此如果模糊测

试器将输入报文数据部分视为一个整体, 将会影响变

异数据的有效性.
根据上述分析可知, Java Web应用程序对于报文的
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不同数据部分, 采用的处理方式和执行路径并不相同, 通
过解析树对不同类型, 不同功能的数据块设置对应的种

子池, 并且通过变异组合成输入数据包, 可以更加有效地

提升测试用例的整体质量, 测试到深层次的代码区域.
 

δ

γ

α

β

a d

b

c

e

 
图 2    数据包处理的控制流图

 

但简单地使用分块处理仍然会存在问题, 如 Peach
这一类模糊测试工具, 在测试过程中, 需要不断地对种

子进行解析, 当输入数据的结构较为复杂的时候, 解析

所造成的资源消耗就更为明显.
基于以上发现和逻辑, 本文设计了基于解析树的

灰盒模糊测试方法, 其主要执行流程如下.
1) 为服务端的输入数据包建模, 根据用户提供的

测试用例创建输入数据的解析树, 并为每一个数据结

构段建立对应的种子池. 初始种子可以由测试用例得

到, 也可以在配置文件中提供. 然后生成如图 3所示的

解析树, 后续的种子选取和生成都会基于该树型结构

进行处理. 在本文中定义这些 leaf为叶子节点, 每个叶

子节点下都挂接一个数据块对应的种子池.
2) 结合建立的解析树, 从每一个种子池中挑选种

子, 并使用对应数据类型的变异方式进行变异, 最后将

它们组合在一起生成新的输入数据. 采用组合的方法

避免了对数据解析时候的复杂计算和时间消耗, 并且

确保每次生成的数据都符合输入格式.
3) 使用插桩获取代码覆盖率. 如果有新的路径产

生, 就将对应的数据块放入相应的种子池中, 并将执行

时覆盖的代码块和路径的相关信息进行保存. 依据目

标测试程序的反馈, 为种子分配权值.
4) 监测目标程序的日志和它返回的状态码, 判断

是否产生异常. 如果产生异常, 就将它记录下来, 以便

后续进行异常报告分析.
5)当被测程序长时间没有异常或是没有新路径产

生的时候, 系统会进入下一个阶段: 依据条件概率来指

导后续的测试.

Root

Leaf Leaf Leaf Leaf Leaf

Seed pool 1 Seed pool 2 Seed pool 3 Seed pool 4 Seed pool 5

Seed 1 Seed 2 Seed 3 Seed 4 Seed 5+ + + +

Packet

Node Node Node

 
图 3    解析树与数据包拼接

 

图 3 所示为解析树与数据包拼接, 每一个 leaf 叶
子节点为一个单独的结构体, 它挂载对应的种子池, 而
种子池中存放的是该数据部分所对应的一些种子, 每
一个种子都有一个记录自己相关信息的结构体, 以便

后续进行种子权值计算. 其相关信息包括: 该种子的权

值, 种子可以覆盖的代码块, 执行路径等. leaf叶子节点

中的节点数据块以及结构体信息通过数据包拼接算法

产生测试用例, 设计的数据包拼接算法如算法 1.

算法 1. 数据包拼接生成算法

1) 获取语法解析树根节点.
2) 层序遍历语法树的叶子节点, 从叶子节点数据结构中选取种子, 判
断数据类型, 根据数据类型分别转至第 3)–5)步.
3) 如某些输入数据要求携带系统时间或者含有 CRC (循环冗余校

验), 采用随机生成的方法难以满足实际需求, 针对这种情况生成正

确的数据产生代替后续拓展的值添加至数据队列中.
4) 如数据分隔符等不进行改变, 直接添加至数据队列中.
5) 如是字符串、数字 (整数或浮点数)、逻辑值等, 则进行相应数据

类型的变异, 添加至数据队列中.
6) 从数据队列中依次选取数据等进行数据拼接, 生成初始测试用例.
7) 进行测试用例合理性校验, 输出最终的测试用例.

生成数据包的过程中, 需要进行种子的变异. 本文

针对不同数据类型的数据有不同的变异方式, 使得种

子变异会更具针对性. 当有新路径产生的时候, 需要将

数据块添加到对应的种子池中. 此时需要先创建一个

该种子对应的结构体, 并修正其可以覆盖的代码块, 然
后将它加入种子池中. 此处的种子记录下自己可以覆
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盖到的代码块便于后续的权值计算, 其主要的思想在

于将各个数据块与程序中的代码块进行绑定, 理清数

据部分与代码块之间的关系. 因此设计了种子添加算

法, 如算法 2所示.

算法 2. 种子添加算法

1) 层序遍历系统创建的解析树, 判断遍历到的节点是否为叶子节点,
为叶子节点转至第 2)步, 不是叶子节点则继续层序遍历.
2) 如果遍历到的节点是叶子节点, 进行代码块覆盖的修正流程. 将叶

子节点的值替换为对应种子池中其他的随机值, 并将其拼接为新的

测试用例发送给目标测试程序, 判断是否还能覆盖到这个新的代码

路径, 可以则转至第 3)步, 不能则转至第 4)步.
3) 如果可以, 说明该数据部分的种子值与产生该新路径没有必然联

系, 可以不用将该部分的值加入种子池中.
4) 如果不能, 则意味着该种子值与该新路径的产生有关联. 且修正过

程实则也是对目标程序的一次测试, 并不是多余的操作, 故并没有增

加额外的消耗.
5) 创建该种子对应的结构体, 填充该部分的值以及它可以覆盖到的

代码块, 并将该种子加入种子池中. 通过对种子覆盖代码块的修正可

以提高种子携带的信息的准确性, 提高后续种子的权值分配的合理性.

 2.2   面向数据包拼接的种子调度权值分配算法

模糊测试的种子调度权值分配是影响测试效果的

关键, 代码覆盖率信息是一种被广泛应用于传统软件

模糊测试的反馈信息, 并已被证实是有效的. 因此, 本
文使用反馈循环来优化基于模糊测试, 并使用代码覆

盖率以及执行路径作为反馈评估种子是否有价值, 通
过在目标测试程序的分支点插桩来获取这一信息.

但仅考虑到代码的边缘覆盖不能满足解析树拼接

实际情况. 图 4 代表了某个程序代码处理 JSON 格式

数据流程, JSON_A 和 JSON_B 数据经过 FunC, 在
FunD中存在一个可能的漏洞点 leak, 且已存在执行路

径: JSON_A→FunC→FunE, JSON_B→FunC→FunE,
JSON_B→FunC→FunD.
 

 
图 4    某段程序执行流程

 

当存在 JSON_A→FunC→FunD路径时, 如果使用

传统统计代码覆盖率计算方法, 只统计执行到的函数,

JSON_A→FunC→FunD全部被包含了, 但是实际上之

前并未有过相同的执行流程, 通过数据包拼接生成的

测试用例 JSON_A的“name”“remark”键值对具有更新

至叶子节点种子池中的价值, 所以在程序执行完成后,
需要将执行流程通过哈希运算记录在位图中.

在程序执行的时候, 一些如有多个 if 语句的嵌套

语句, 深层次的代码块由于语句成立条件比较苛刻, 难
以执行到, 故在测试期间, 该部分的代码块被执行的次

数比较少. 对这类可以执行到深层次的代码块的种子

组合需要分配更多的权值, 以便之后可以多次被调度.
此外一些低频的代码块在后续测试的时候也可以通过

调整种子的权值来增加执行的次数. 因为这类代码和

前文的嵌套代码块类似, 由于执行的次数较少, 发现程

序漏洞的可能性会高于多次执行过的代码块.
本文在确定数据包结构的前提下, 设计了相应的

权值分配策略. 每一个叶子结点对应的种子池中的单

个种子的权值计算公式如式 (1):

p = p (s1)+ p (s2)+ p (s3)+ · · · (1)

p (si) = (di+αi)e−βci+γ (2)

其中, d 代表该基本块的执行深度, α 代表执行边界的

权值, β 为衰减系数, c 是种子到达该基本块的次数,
γ 为一定值, 代表初始的种子系数. p(si) 代表的是该种

子的覆盖到的某一条执行路径的权值, si 代表执行边

界或者基本块之间的边. 当某个种子覆盖的代码块越

多, 覆盖的代码边界执行过的次数越少, 其权值越大,
后续从各个种子池中进行调度的时候被选择的概率也

越高.
为了实现上述的策略, 图 1 中的模糊测试主程序

所在的主机端需要拷贝一份目标测试机上的全局位图,
除了产生新的执行边界需要记录在全局位图中, 每一

次新得到的代码执行路径也需要记录在全局位图对应

的位置上. 在后续进行权值计算的时候, 各个种子依据

自己可以覆盖的代码路径到这个全局位图中查找该边

界相应的执行次数.
 2.3   基于条件概率的模糊测试指导方法

模糊测试器执行一段时间后, 可能会陷入“阻塞”
的情况, 即目标测试程序运行了许多次以后依然没有产

生新的路径或者再没有出现新的异常, 此时 PTreeFuzz
系统针对这一问题, 不再使用前文提到的权值分配算

法, 设计了依靠解析树中叶子节点种子池特征, 采用条
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件概率指导后续测试的策略 ,  突破难以执行的分支

路径.
基于条件概率的模糊测试指导方法重点关注在测

试过程中执行或者成立次数较少的条件语句, 通过概

率分布分析这些能抵达对应代码块的测试用例数据块

特征, 通过条件概率优化单个数据块内容, 将后续的测

试目标导向这些代码语句, 大量增加测试次数, 对它们

进行“重点”突破.
如图 5是某个程序的代码片段, 其中变量 a、name、

num 的值主要与程序的输入 JSON 数据相关, 程序运

行到第 19行代码的条件比较苛刻.
 

 
图 5    某程序代码片段

 

JSON 数据需要满足: a==“%”、name==“user”且
min<num<max 才可测试到 19 行代码, 如使用传统模

糊测试方法只可通过不断地变异或者动态符号执行试

图突破该“阻塞”路径, 耗费资源较多. 但通过解析树的

叶子节点挂接的种子池, 可依据概率提取单个 JSON
键值对特征, 如 name=“user”, a=“%”等特征, 通过解析

树数据包拼接优化语义信息, 提高测试用例突破“阻
塞”路径的能力.

如图 6 所示, 采用顺序链表记录在测试的时候遇

到的条件语句, 以及在测试过程中该语句的成立情况.
True_times 和 False_times 分别记录下条件语句两种情

况的产生次数, 二者中值较小的一个将作为该条件语

句的权重, 链表按照各个条件语句的权重从小到大排

序除. 当程序运行了许多次以后依然没有新路径产生

或者没有产生新的 crash, 就进入模糊测试系统的下一

个阶段, 首先重置种子池中的所有种子的权值为 1. 接
着依次获取链表中条件语句的权重, 并进行条件语句

的条件概率计算.
Record记录可以到达对应条件语句的种子的组合

方式, 包括每一个数据块所采用的变异方式以及使用

的种子. 现对该方案的具体流程进行介绍, 在程序进行

测试的时候.
 

条件语句 1

条件语句 2

条件语句 n

Record 1 Record n

Record 1

…

…

Head

True_times

False_times

 
图 6    测试时候使用的链表

 

1) 首先判断该语句是否在全局位图中记录过, 即
是否是第一次执行到, 如果是就将它放在链表头部. 否
则就到链表中查询, 如果未能查到, 则说明该语句已经

从链表中删除了, 不再继续后续的操作.
2) 如果链表中查询到了, 就按照该语句的成立情

况, 在它的变量 True_times 或者 False_times 上加入此

次执行记录 Record, 并根据它的权重插入到链表中合

适的位置.
3) 依据 Record 记录的种子及变异信息进行条件

语句的条件概率计算, 生成数据包. 其中的条件概率计

算部分:

p
(
ε

a1i

)
=

p
(
a1i,ε

)
p (a1i)

(3)

p
(
ε/a1i,b1 j

)
=

p
(
a1i,b1 j, ε

)
p
(
a1i,b1 j

)
= p

(
ε

a1i

)
×

p
(
a1i,b1 j, ε

)
p
(
a1i,ε

) × 1

p
(
b1 j

) (4)

其中, p(b1j) 为在种子池 b 中选择了种子 b1, 采用变异

方式 j 生成的测试用例占生成的所有的测试用例的占

比. p(a1i) 为在种子池 a 中选择了种子 ai, 采用变异方

式 i 生成的测试用例占生成的所有的测试用例的占比.
p(a1i, ε)为在种子池中 a 中选择了种子 a1, 采用变异方

式 i 生成, 并且测试时候执行到了指定位置 ε 的测试用

例占比. p(a1i, b1j, ε)为选择了种子 a1, 采用变异方式 i,
种子 b1 采用变异方式 j 生成, 并且测试时候执行到了

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2023 年 第 32 卷 第 9 期

72 系统建设 System Construction



指定位置 ε 的测试用例占比.
生成数据包时, 需要按照拼接输入的顺序选取第

1 个数据部分, 如果没有顺序的硬性要求则随机选出

第 1 个变异的 a1i, 之后通过上述方式计算出 p(ε/a1i,
bnj), 接着利用贪心策略选取最优的 bnj, 这样能够保证

组合出来的输入数据包可以大概率覆盖需要测试的目

标语句 ε.
通过不断的学习之前的测试用例的概率分布, 指

导整个后续测试的方向, PTreeFuzz程序工具可以对一

些之前难以达到的测试次数较少的代码块进行逐项突

破. 通过之前的测试用例学习其概率的轻量级方案, 不
需要大量额外的计算和极具时间消耗的程序分析, 也
可以使得程序完成一定程度上的定向测试功能, 并且

不会额外增加程序运行需要的时间.

 3   系统实现和评估

 3.1   系统实现

系统实现如图 7所示.
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发布器

系统
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日志

HTTP 通信 HTTP 状态码

服务器

 

图 7    PTreeFuzz系统实现
 

PTreeFuzz通过发布器模块来配置 HTTP通信, 它
的作用在于发送 PTreeFuzz系统变异得到的请求报文,
并接受被测 Java Web 应用程序返回的 HTTP 信息.
Fuzzer 引擎是整个测试系统的核心, 包含大多数核心

代码, 控制整个模糊测试的循环测试, 另外它还负责解

析用户编写的 Pit文件, 通过这个配置文件利用用户提

供的测试用例创建解析树, 隔离各个数据块, 解析树将

用于后续数据包的拼接生成. 系统还有一个监视器模

块, 它负责监测目标被测程序的位图和分支路径信息.
PTreeFuzz主要从两个方面判断 Java Web应用程序的

执行状态, 一个是日志文件, 文件中会记录 Java Web
应用程序在整个测试过程中的运行情况, 包括如果程

序出现异常的时候的出错信息等, 这对于判断目标程

序情况很有帮助, 另一个是 HTTP状态码, 可以判断系

统是否出现异常. 通过记录下来的这些信息, 可以对这

个异常问题进行回溯.
 3.2   测试环境

测试环境分为两个部分 :  客户端是本文设计的

PTreeFuzz系统, 服务端是被测目标 Java Web应用, 即
Java Web应用程序. 在测试的时候, 由模糊测试工具充

当客户端, 被测程序作为服务端对前者发送的数据包

进行处理. 客户端和服务端的部署环境相同, 均为: Intel
Core i7; 1.80 GHz处理器; 8 GB内存; 64位Win 10操
作系统.

在使用系统前, 需要对被测 Java Web 程序的输入

数据进行建模. PTreeFuzz 系统的 Pit 文件与 Peach 的

Pit 配置文件类似. 系统在使用的时候需要用户提供初

始的测试用例, 或者是为每一个数据部分设置指定的
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默认值. PTreeFuzz系统很好地继承了 Peach的状态模

型, 根据配置文件, 系统可以初始化并维护一个有限状

态机. 该状态机可以保证系统按照用户指定的执行条

件以及定义的顺序进行操作.
 3.3   功能测试

为了更好地检测系统的具体效果, 本节会从代码

覆盖率测试, 程序异常触发测试, 条件概率指导方案测

试, 测试用例的有效率等 4 个方面对该系统进行功能

测试.
为了验证 PTreeFuzz 系统在提升代码覆盖率上的

效果, 选择 Peach、Kelinci 作为对比对象. Peach 是一

款基于生成的模糊测试工具, 通过建模产生种子和测

试用例; Kelinci 是一款基于变异的模糊测试工具, 将
AFL 应用于 Java 语言, 通过 AFL 产生种子及测试用

例 ,  因此这两个对比工具分别代表了主流的基于生

成、基于变异的模糊测试方法.
本文对 6 款不同的 Java Web 应用程序进行检测,

并且对这些应用的大部分核心类文件进行插桩, 同时

在实验测试时添加 Java 代码执行信息记录的功能.
Web 应用程序具有许多不同功能的接口, 本文依据其

代码覆盖情况挑选数个接口进行测试, 测试结果是这

些接口的测试数据的均值. 每次测试持续 10 个小时,
并且重复 10次, 对这 10次的结果取其平均值, 具体的

测试情况如图 8所示.
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图 8    代码覆盖量对比
 

图 8中的 x 轴是执行时间, y 轴是代码覆盖的数量.
可以看到在测试初期, PTreeFuzz、Kelinci和 Peach因
为测试对象的不同, 覆盖量增长各有优劣, 但随着测试

时间的持续, PTreeFuzz的代码覆盖率逐渐超过 Kelinci
和 Peach, 并在后来扩大优势, 在 Kelinci和 Peach测试

遇到“瓶颈”陷入路径“阻塞”时, PTreeFuzz仍然可以稳

步增长. 此外, 从图 8中还可以发现当 Kelinci和 Peach
在测试一段时间后会陷入“瓶颈”, 代码覆盖率难以再

产生突破, 而本系统依靠学习概率分布, 指导测试的方

法来缓解这种情况, 在覆盖量趋于平稳之后仍然优于

Kelinci和 Peach.
被测目标程序的异常触发次数是模糊测试工具是

否有效的一个重要指标. 本文同样用 Peach、Kelinci
和 PTreeFuzz 系统进行对比. 针对 5 款不同系统进行

24 h测试, 每个对象选取数个接口进行测试, 对出现的

异常进行简单的去重, 并将数据进行统计, 最后的结果

如表 1所示. 从表中可以看到, 在运行相同时间的情况

下, 异常的触发次数和项目本身的质量有密切联系, 代
码质量高的项目出现错误的次数明显要少于质量低的

项目. 并且本系统触发的异常次数要显著多于 Peach
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和 Kelinci触发异常的次数, 这说明该系统的测试效果

更为突出. 经过手动排查系统日志以及触发异常的测

试用例, PTreeFuzz 可触发 Peach 以及 Kelinci 发现的

所有异常, 并且发现触发的异常大多由有效字符触发,
这表明 PTreeFuzz 大大提升了测试用例的语法语义有

效性. 大多系统异常是字符串导致的系统崩溃, 本文定

位了这些崩溃大多是由代码健壮性不足引起 ,  例如

NCE中发现的空指针异常导致的系统崩溃, NCE验证

JSON 键值对时因传入的某个键值对为 NULL, 调用

NULL的 equals导致的系统崩溃, 这表明 PTreeFuzz可
以有效地发现Web应用系统问题. PTreeFuzz在 Nacos
开源系统中发现了已公开的认证绕过漏洞 CVE-2021-
29441, 触发该漏洞需要遵循严格 JSON 语句的语法语

义, 在规定 24 h 时间内只有 PTreeFuzz 触发了该漏洞,
这表明通过解析树及数据包拼接技术可以提高测试用

例发现系统漏洞的可能.
 
 

表 1     程序异常检测情况
 

应用程序 PTreeFuzz Peach Kelinci
SpringBootBucket-RESTful 7 2 3

Blockchain-dust 13 7 5
某Vblog个人管理平台 11 4 3

NCE系统 2 0 0
Nacos 15 7 4

 
 

为了验证 PTreeFuzz 系统的基于条件概率的模糊

测试指导方案的有效性, 本文将随机产生测试用例的方

案和本文的条件概率指导方案进行对比, 比较二者在

覆盖指定代码块上的能力. 如图 9是依次对 Blockchain-
dust 的指定代码块 A, B, 和某 Vblog 个人管理平台的

指定代码块 C, D 进行 24 h 测试的结果, 其中方案 1
指 PTreeFuzz 使用随机产生测试用例的方案, 方案 2
是指 PTreeFuzz 使用基于条件概率的模糊测试指导方

案, x 轴是测试对象, y 轴是覆盖到指定代码块的测试

用例占全部测试用例的占比. 图 9 说明由于基于条件

概率的模糊测试指导方案会利用之前随机测试时产生

的大量测试用例的执行信息, 故它可以在后续执行的

时候基于条件概率的模糊测试指导方案让 PTreeFuzz
覆盖指定代码块的占比提高了接近一倍.

为了评估 PTreeFuzz产生测试用例的质量和效率,
本文收集了 PTreeFuzz、Peach、Kelinci 产生的 1 000
个测试用例, 通过统计 PTreeFuzz、Peach、Kelinci产生

1 000个测试用例的时间以及统计 1 000个测试用例在

开源系统 Nacos 中的有效率, 如表 2 所示, PTreeFuzz
可以显著提高 Java Web场景下种子的有效率, 并且与

Peach相比产生测试用例的速率更高, 因此单位时间内

测试次数更多, 可以在相同的时间内进行更多有效测试.
 

Blockchain

-dust--A

1.0

0.8

0.6

0.4

0.2

0

Blockchain

-dust--B

方案 1

比
例

方案 2

Vblog--D Vblog--C

 
图 9    覆盖到指定代码块的占比

 
 
 

表 2     测试用例质量与效率
 

测试工具 PTreeFuzz Peach Kelinci
时间 (s) 108 437 104

有效率 (%) 68 43 27
 
 

 4   总结

本文针对现有的模糊测试工具在面向 Java Web
应用漏洞检测时种子有效率低的问题, 提出一种基于

语法解析树的 Java Web灰盒模糊测试方法. 通过用户

提供的建模配置文件以及初始样本创建解析树, 并围

绕解析树隔离数据中的数据块, 通过面向数据包拼接

的种子调度权值分配算法和基于条件概率的模糊测试

指导机制, 优化了测试用例中数据块的质量, 并提高模

糊测试系统生成测试用例的有效率. 系统实现和评估

结果表明, 本文的方法具有更高的代码覆盖率和更好

的测试效果.
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