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摘　要: 模糊测试在挖掘协议软件安全漏洞、提高安全性方面发挥着巨大的作用. 近年来将状态引入服务端程序模

糊测试受到广泛关注. 本文针对现有方法未充分利用协议模糊测试过程信息、无法持续关注重点状态, 导致模糊测

试效率较低的问题, 提出了基于双重覆盖信息协同的协议模糊测试方法. 首先, 本文提出的状态选择算法, 通过建立

状态空间到程序空间的映射, 利用启发式的计算方法为每个状态设置权重, 以引导模糊测试持续关注更可能存在缺

陷的状态. 其次, 快速探测种子不影响状态但改变程序覆盖的位置, 并限制变异位置以充分测试重点状态对应的代

码区域. 本文在基线工具 AFLNet和 SnapFuzz上验证了改进算法的有效性, 并最终集成实现了协议模糊测试工具

C2SFuzz. 对 LightFTP、Live555等协议服务端程序最新版进行了实验后, 发现 5个未知的漏洞.
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Abstract: Fuzzing plays a significant role in discovering security vulnerabilities and improving security in protocol
software. In recent years, the introduction of the state into server program fuzzing has received widespread attention. This
study addresses the problem of low efficiency of fuzzing due to the insufficient utilization of information in the protocol
fuzzing process and the inability to continuously focus on key states. The study also proposes a protocol fuzzing method
based on the cooperation of double cover information. Firstly, the state selection algorithm proposed in this study sets
weights for each state by mapping the state space to the program space and using heuristic calculation methods to guide
the fuzzing to continuously focus on states that are more likely to have defects. Secondly, the study detects a seed position
that will not affect the state but can change the program coverage and restricts the mutation position to adequately test the
code area corresponding to the focus state. The study also verifies the effectiveness of the improved algorithm on the
baseline tools AFLNet and SnapFuzz and integrates them into a protocol fuzzing tool, namely C2SFuzz. Experiments are
carried out on the latest version of protocol server programs such as LightFTP and Live555, and five unknown
vulnerabilities are detected.
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 1   引言

软件及协议栈作为信息系统的重要基础设施, 与
我们的工作和生活联系越来越紧密. 然而近年来网络

协议软件漏洞层出不穷, 一些高危漏洞对现实生产和

生活造成严重危害. 如存在于 TLS协议软件 OpenSSL
中的心脏滴血漏洞, 导致全球 2/3 的网站受到影响;
WannaCry勒索病毒利用的 SMB协议程序漏洞进行传

播, 全球 70 余国家十多万计算机遭受攻击. 网络协议

服务端软件是 IT基础设施攻击面的关键部分, 易遭受

流量攻击导致拒绝服务, 或由恶意攻击者在服务器计

算机上执行恶意代码以进行进一步的攻击. 相比于常

规终端软件, 网络协议软件具有更复杂的程序逻辑, 涉
及多种协议状态, 覆盖更多漏洞种类, 涵盖更加多样的

程序语义信息, 分布于更多的平台架构中.
网络安全攻防领域非常注重时效性, 人工方式挖

掘漏洞成本高、耗时长, 难以应对快速挖掘网络协议

漏洞的需求. 与此同时, 模糊测试已经成为漏洞自动化

挖掘领域的重要研究方向. 模糊测试是一种软件测试

技术, 常用于检测软件或计算机系统的安全漏洞, 其核

心思想是将自动或半自动生成的随机数据输入到一个

程序中, 并监视程序异常, 如崩溃、断言失败, 即可能

存在的诸如内存泄漏等程序错误[1]. 自模糊测试技术提

出以来, 在真实软件中挖掘出大量安全漏洞, 对软件安

全防护、软件质量提高起到了重要作用. 模糊测试工

具通常可以被分为两类: 一是变异测试, 通过改变已有

的数据样本去生成测试数据; 二是生成测试, 通过对程

序输入的建模来生成新的测试数据. 相比符号执行、

污点分析等其他漏洞挖掘技术 ,  模糊测试具备易部

署、轻量级等优势, 可快速、高效对目标软件进行测

试, 对现代大型软件具有良好适应性.
随着网络协议在各方面的应用, 越来越多的研究

开始针对协议中存在的安全性问题进行研究. 目前大

多数针对协议进行模糊测试的测试目标都是在协议服

务器端 (service under test, SUT), 因为客户端可能没有

实现全部的协议功能. 与传统应用程序不同, 针对协议

程序的模糊测试过程需要应对额外的挑战. 首先, 网络

协议是客户端和服务器之间网络数据通信的一种协议

规则. 协议通过指定通信过程中发送的数据结构和规

则, 使连接的设备或程序模块进行交互[2]. 因此, 在模糊

测试过程中, 所构造的测试用例不能像传统应用的模

糊测试一样通过随机突变进行构造, 而需要在一定程

度上满足协议的规范, 否则发送给目标程序时容易被

丢弃, 使得模糊测试的探索过程难以进入较为深层次

的程序区域, 导致模糊测试效率低下. 其次, 许多网络

协议都是有状态的, 客户端和服务器需要在有状态的

会话中保持通信. 这种状态需要在模糊测试中进行维

护, 否则通信双方将无法正常通信, 从而导致模糊测试

的失败[3]. 因此在模糊测试的过程中, 需要维护相应的

自动状态机来实现状态的控制.
为了应对上述两个关于协议模糊测试的挑战, 目

前一部分工作主要是通过理解网络协议的内部实现和

网络协议相关的输入格式来生成有效的测试用例, 并
将有效的测试用例用于后续的模糊测试过程 ,  例如

Peach[4] 和 BooFuzz[5]. 但这类工具的测试效率很大程

度上取决于对网络协议规范和通信数据格式语法的理

解, 由于自动化程度较低, 需要较多人工干预, 阻碍了

其大规模应用. 近年来, 随着人工智能技术的发展, 安
全人员开始研究如何将机器学习技术应用于协议模糊

测试用例生成中, 例如使用 seq2seq模型的 SeqFuzzer[6].
这类方法需要构造目标协议的测试用例训练集, 训练

模型学习协议的语义和结构特征. 但对这种方法而言,
数据集的质量对训练效果有很大影响, 且针对不同协

议需要不同的模型和训练集, 测试代价较高.
另一类基于 AFL 变异思想的工作是当前的主流

方法, 它们通过对初始语料库中的消息序列进行突变

生成新的测试用例, 并按照消息执行的反馈结果指导

下一次的变异, 例如 AFLNet[7] 和 SGFuzz[8]. 这类工具

能够自动化的构建状态机, 并且不需要对协议格式具

备先验知识. 但当前这部分工作仍然存在两个问题:
1) 虽然这些工具已经将状态作为重要信息, 并与覆盖

率引导的思想相结合共同指导模糊测试, 但是两者使

用时较为独立, 并没有进行关联分析; 2) 变异策略未根

据协议场景做相关调整, 生成无效样本的概率较大. 再
者, 对于模糊测试关键的种子调度而言, 协议模糊测试

的场景下只关注种子这一级别无法实现提高测试效率

的目的. 总体来看种子的调度是分阶段的, 种子的选择

过程是在协议状态选择之后. 现有的工作在协议状态

选择方面, 使用较为简单或原始的状态选择方法, 会对

种子调度和漏洞探索的性能造成影响.
对于上述两个问题, 本文提出了对应的改进方案:

在状态选择阶段充分利用模糊测试的过程信息、建立

程序空间与协议状态空间的联系, 设计并实现增强的
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协议过程状态机和基于此的状态选择算法; 在变异阶

段使用状态选择感知的变异策略充分探索对应的程序

空间, 通过上述利用状态覆盖和程序覆盖双重信息协

同的改进, 提高协议模糊测试发现漏洞的能力. 本文主

要贡献如下.
首先, 本文建立了程序空间到状态空间的映射, 并

基于此辅助模糊测试工具选择重点状态以进行优先测

试. 本文将状态机进行扩展, 增加多个模糊测试过程间

信息, 构建基于增强状态图的模糊测试. 最终的目的是

选择有价值的种子分配更多的能量, 对其临近的分支

进行充分的探索. 对于协议模糊测试而言, 有价值的种

子应能够触发有价值的状态 .  于协议状态图层次越

深、关联状态路径越多、映射程序空间越大的状态,
模糊测试的价值也越大. 因此, 本文增加了状态层次、

关联路径等过程间信息, 以及程序空间对应于状态空

间的映射关系信息, 并基于该部分信息和启发式的计

算方法为每个状态赋予权重, 以权重为状态的被选择

概率, 使得更有价值的状态能够优先被探索.
其次, 本文提出了状态选择感知的变异算法以提

升重点状态对应的程序空间的覆盖. 对于选中状态所

对应选取的消息序列, 使用状态选择感知的变异策略.
即为减少变异的盲目性, 以一定概率只变异能够触发

该状态的单条消息. 首先使用快速的单字节变异算法

对该消息进行变异, 将不影响状态覆盖但影响程序空

间覆盖的位置识别为可变位置. 然后对该部分位置进

行有针对的变异, 尽可能覆盖该状态对应的程序空间.
最后, 在 AFLNet 和 SnapFuzz[9] 上实现并验证了

本文提出的算法的有效性: 在两个工具基础上, 添加了

基于增强状态图的状态选择算法和状态选择感知的变

异算法, 实现了 C2SFuzz的两个原型版本. 本文在常用

的 4 个协议服务端程序上进行了测试, 实验结果表明

加入了本文改进算法的模糊测试结果覆盖率有所提升,
并挖掘到 5个未知的漏洞.

 2   研究背景

本节主要介绍协议模糊测试的相关概念、技术和

工作流程.
 2.1   基本概念

网络协议: 网络协议是指在计算机网络中相互交

互的实体之间, 信息交换必须遵守的一组规则. 网络协

议规范由 RFC 定义, 包含计算机网络通信的 3 个关键

要素, 即语义、语法和时序[10]. 具体来说, 语义指要交

换的内容, 语法指定如何在网络中通信, 时序定义通信

顺序. 如上所述, 协议模糊测试中的测试用例实际上是

一个包含了多条消息的消息序列. 模糊测试的基础是

保证测试用例能够被目标程序接受, 从而覆盖更多的

代码区域. 为了通过目标程序的语法检查, 每条消息都

需要满足协议格式, 发送消息的顺序也要满足协议的

状态机模型.
消息结构: 消息结构描述了消息的内容和数据格

式, 一般包括消息头和数据部分. 消息头决定了消息的

协议类型、控制标志和携带的数据大小, 一个有效的

模糊测试应该尽可能保持数据格式, 以便成功触发状

态转换并探索目标程序中更多的代码区域.
协议状态机: 协议状态机是一种描述网络协议转

移的合适的形式化描述方法. 它描述了状态的数量和

他们之间的转换关系. 现有的模糊测试工具可以根据

状态机指导模糊测试的进程, 如遍历有限状态机并利

用在特定状态下接收到的消息模型生成新消息序列,
或以状态机的覆盖为导向引导模糊测试.
 2.2   灰盒协议模糊测试

随着 AFL 的出现, 以覆盖率为导向的灰盒模糊测

试逐渐成为学术界的主要研究方向, 许多研究工作将

其应用到协议场景. 下面简要介绍一下现在主流的灰

盒协议模糊测试的主要流程. 如图 1所示, 模糊测试器

以正确的顺序从捕获的网络流量中提取和解析单个请

求, 并根据服务器的响应信息构造初始状态机. 然后模

糊测试将进入主循环, 它将依次重复执行消息选择、

消息变异、网络交互和监控反馈. 消息选择是从消息

集合中选择最具有潜力的消息作为种子. 消息变异对

于所选种子执行的单个或多个变异, 以生成由一个或

一系列变异消息组成的测试用例. 网络交互通过顺序

发送从测试用例中选择的消息并接收相应的响应, 与
目标被测协议程序进行交互并实时更新状态机. 状态

机将指导种子选择和变异操作, 模糊测试器维护状态

和种子执行队列的映射关系. 最后监控反馈将检查目

标程序以收集执行信息, 并根据该信息确定测试用例

是否有足够的潜力加入消息集并等待下一次选择.
由上述信息可知, 状态机是在模糊测试的运行时

构建的. 在协议结构解析完成后, 构造消息向测试对象

发送请求消息 req_mes, 然后模糊测试工具接收响应,
从返回信息中解析状态码 stat_code, 如果此 stat_code
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为从未发现过的, 则说明协议进入了新的状态, 将其添

入协议状态机. 状态机 M 为一个有向图<V, E>, V 为状

态节点集合, E 为边集合.
 

消息集合

监控反馈

消息选择

网络交互

消息变异

捕获分析
真实消息

 
图 1    灰盒协议模糊测试流程

 

如图 2 所示, 对协议模糊测试可以抽象成 4 层[11],
在上述的灰盒协议模糊测试过程中, 状态机模型是被测

协议程序的最高抽象层, 它位于程序调用图、控制流图

和二进制文件之上. 选择不同的上层区域将激活对应的

下层不同区域, 所以对下层的探索依赖于上层的选取.
有大量研究在程序调用图和控制流图级别评估探索算

法以提高模糊测试的有效性, 如研究路径、函数和基本

块选择算法对模糊测试性能的影响. 但对于协议模糊测

试的实际执行过程, 最先被模糊测试工具选择的是状

态, 之后再选择映射到该状态的队列中的种子. 因此, 状
态选择算法将会影响最终的种子选择. 如果不考虑状态

对应于代码覆盖的关联性, 随机或者低频选择某状态,
可能导致代码缺陷的状态难以被充分测试.
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01000100000101010101000010

10111110101010101010010100

00101001000000010011111010

10010100100101001010101001

调用图

状态机

控制流图

二进制程序

 
图 2    协议程序的 4层抽象

 

 3   方案设计

如上所述, 现有协议模糊测试方法存在无法持续

关注重点状态、序列变异过于随机等问题. 针对上述

问题, 本文通过: 1) 提出增强协议过程状态机的概念,
利用该状态机在状态选择阶段建立起两者之间的关联,
使二者协同引导模糊测试; 2)在种子变异过程, 提出状

态选择感知的变异算法识别变异区域并进行有针对性

的变异, 以持续测试重点状态的代码区域, 最终提升协

议模糊测试的效率.
具体而言, 首先, 由状态构建器通构建增强的协议

过程状态机来增加更多的状态相关信息, 建立起状态

空间到程序空间的联系; 然后基于权重的状态选择器

根据相关的信息对不同的状态赋予权重, 并引导模糊

测试工具优先测试重点状态; 最后修改多级选择之后

种子的变异策略, 在种子变异器中新增了状态选择感

知的变异方法, 以一定概率确保种子只变异不影响状

态覆盖但影响程序空间覆盖的子节, 最大程度确保对

被选中状态对应的程序空间的探索. 经由上述改进, 本
文最终实现了一个由多级选择算法和多类变异算法组

成的高效协议模糊测试系统 C2SFuzz (code to state
fuzz). C2SFuzz的整体工作流程如图 3所示, 状态机构

建器、状态选择器和种子变异器的功能如前文描述,
种子选择器从语料库中选择种子, 消息池存放抓包得

到的真实消息.
 3.1   增强协议过程状态机 (APISM) 的构建

当前的 AFLNet、SGFuzz等主流灰盒协议模糊测

试工具使用的状态机模型通常只存储了朴素的状态信

息. 状态信息由协议的反馈码或状态变量来标识. 在状

态机的实现中, 并无与程序空间关联的信息, 这种设计

正是影响两种信息无法相互协同的原因. 因此, 本文对

状态机 M 的结构进行了扩展, 设计实现了增强的协议

过程状态机 (APISM)以建立程序空间到状态空间的映

射, 并增加更多的过程间信息.
首先将 M 扩展为新的有向图结构<V, E, Σ: V→

{req_mes}>, Σ 是记录状态和对应消息的映射 .  若
req_mes 发送前的协议状态为 v, 那么返回 stat_code
后, 将 stat_code 加入 V, v→state_code 加入 E, 映射关

系<state_code, req_mes>加入 Σ. 其次, 将状态节点扩展

为<pnode, depth, discovered_paths, covered_bits,
selected_times, fuzzed_times>, 其中,

pnode∈V, 表示该状态的前向状态节点;
depth∈N, 表示该状态所处的深度;
discovered_paths∈N, 表示测试该状态时探索到的
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状态转移路径数量;
covered_bits∈M, 表示测试该状态能够覆盖到的

程序位图, 其中 M 为二维矩阵;
selected_times∈N, 表示该状态被选中的次数;
fuzzed_times∈N, 表示该状态被测试的次数.

unique( · )

在一个协议状态图 M 中, 对于当前的状态节点

v∈V, 其深度记为离入口节点 v0 的距离 d(v, v0), 计算

方法同图上两点的距离计算. 显然, 深度值越大的状态

节点越难被探索到[12]. discovered_paths 是指当选择探

索某状态 v 时, 能够发现的不同状态转移路径. 在实际

计算时, 对所有的状态转移路径 state_path计算哈希值,
并统计唯一哈希值∑unique(hash(state_path)), 得到的统

计值作为该状态的 discovered_paths. 其中 state_path为
一组状态序列, 函数 的含义为统计不同 hash
值的数量. discovered_paths越大, 说明以当前状态为目

标状态时, 探索到的状态转移路径数量越多. 则该状态

与其他状态的关联度越高, 也意味着该状态处在整个

bits( · )

vi

covered_bitsi

状态图的位置越重要. covered_bits是探索当前状态时,
执行的测试用例能够覆盖达到的边覆盖的 bitmap, 模
糊测试工具对每一个状态维护一个独立的 bitmap, 在
模糊测试的过程中负责记录该状态下的种子执行时对

程序的覆盖情况, 然后对每个状态机节点计算对应的

消息集合执行时位图覆盖 Σbits(req_mes∈v), 函数

的含义为计算测试用例执行时的位图覆盖. 随着

模糊测试过程的进行, 模糊测试工具将建立起协议状

态空间到程序空间的映射关系<V→{covered_bits}>. 同
上述过程, 可以得知对于协议状态 , 到达该状态时可

能触发的程序覆盖情况 .  如果状态 v 的

covered_bits值越大, 说明该状态对应的程序空间越大.
相应的, 增加对这种状态的探索也能有可能发现漏洞.
状态被选择的次数 selected_times 和状态被测试的次

数 fuzzed_times 用来维护模糊测试中新状态探索和现

有状态利用两个过程的平衡, 防止模糊测试工具只关

注对现有状态的测试.
 

c.pcap files 序列请求匹配器

... 种子选择器S1 S2 Sn

基于权重的
状态选择器

测试目标程序
...

序列种子语料库

消息池

客户端请求

服务端响应

状态机构建器

...

种子变异器

消息级变异

序列级变异

状态选择
感知变异

 

图 3    C2SFuzz工作流程
 

 3.2   基于 APISM 的状态选择算法

本文对状态的定义和识别延续了 AFLNet的方法,
即以服务端响应码标识程序所处的状态. 由于并非所

有的状态都同等重要, 并且模糊测试活动有时间限制,
因此模糊测试工具需要优先对重点状态进行测试以尽

快发现可能的漏洞. 本文利用 APISM为每个状态计算

权重, 并使用启发式的算法来将更多的能量分配给重

点状态. 权重计算基于以下几个认识.
(1) 网络通信程度越深的代码区域越难被测试. 由

于状态的前向依赖性, 状态的通信程度越深, 构造可以

触发它的消息序列越困难, 因此更难对其充分测试, 也

越有可能在其中潜藏漏洞.
(2) 对于处在状态机关键位置的状态, 其关联的状

态转移路径更多, 选择这类状态进行优先探索能够解

锁更多的未知区域.
(3) 状态对应的程序空间越大, 其实现的功能越复

杂. 由于该状态的代码复杂度更高, 对其进行全面的测

试更困难, 因此也应该被优先测试.
(4) 在探索已有状态时, 应考虑对未知状态的探索,

防止状态机结构不完整.

vi

本文基于上述的原则提出了权重计算的公式, 对
于每个状态 , 权重计算为:
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wi =
depthi×discovered_pathsi× covered_bitsi

lgselected_timei+ lg fuzzed_timei
(1)

计算得到的权重将作为每个状态被选中的概率,
所处状态越深、与状态机路径关联越大、对应的代码

区域越大的状态, 权重计算越大, 被选中的可能性越高.
同时, 被选中和测试次数过多的状态, 在上述计算时权

重将被限制. 由于 selected_time和 fuzzed_time的数量

级太大, 为避免分母过大导致权重值区分度太小, 计算

过程中对其降低了数量级处理.
以若干 FTP请求序列构建出的状态机为例 (如图 4),

初步验证上述状态选择权重计算的合理性. 可以看到

250状态离入口状态距离较深, 且关联多个状态迁移路

径, 在实际探测过程中对应的代码区域较大, 则按照本

算法将会被优先选中. 经过手动分析, 250 状态是对文

件或目录操作成功的响应码 ,  关联 CWD、DELE、
LIST、NLST、STOR等 10多个 FTP命令, 是 FTP协

议中关联命令最多的响应码, 为其分配更多的能量进

行测试是合理的策略.
 

0 331 230 250 257

 
图 4    FTP请求状态转换示例

 

需要说明的是, 在模糊测试初始阶段, 本文提出的

工具只构造 APISM但不使用上述的状态选择算法. 因
为该阶段的状态机是由初始语料库构构造的, 状态机

的完整性取决于初始语料库的多样性. 本文的策略是

使用随机状态选择一段时间后, 再开启本文的状态选

择算法. 时间可以由用户手动设置, 一般选择为语料队

列完成 5次循环以后, 也可以由用户手动设置. APISM
中的信息随模糊测试不断更新, 由于本算法计算开销

较小, 不影响模糊测试整体的效率.
 3.3   状态选择感知的变异算法

现有协议模糊测试工作, 对种子的变异可以分为

消息级别的变异和序列级别的变异. 消息级别的变异

是对所有的消息依次进行变异, 序列级别的变异是将

多个序列进行裁剪拼接. 这两种变异操作都涉及对多

条消息的处理, 因此无法保证测试用例到达目标状态,
更无法保证对目标状态对应的程序空间进行更细粒度

的探索. 为了提高被选中的状态对应的程序空间的覆

盖率, 本文提出以一定概率进行状态选择感知的变异

过程, 通过算法识别消息序列的可变位置, 只对真正触

发目标状态的单条消息进行变异, 从而限制协议模糊

测试变异算法的无序性.
具体而言, 首先需要分析状态信息得到对应的消

息序列编号, 为此提出状态链分析算法, 细节如算法 1
所示. 对于一个序列中多次触发某个状态的情况, 以 RTSP
协议的服务端程序 Live555 为例, 对部分实验结果进

行了观察, 发现由于不依赖协议格式的灰盒测试变异

的盲目性, 模糊测试中会生成大量的格式无法通过检

查或序列号错误的样本. 在处理这一序列期间, 这些样

本可能会触发不同的错误码, 导致服务器会在多个 4**
状态之间循环. 虽然错误处理代码也是需要关注的部

分, 但如果大量种子陷入到此类型下, 将导致模糊测试

种子集合质量下降, 不利于对实际功能对应的代码区

域的测试. 基于上述对这种现象的分析, 本文设计了目标

消息的选择依据. 首先, 计算每一个目标状态和其对应

的前驱状态序列的独特率 unique_rate, 这代表了该段状

态序列中状态类别的复杂度. 由于陷入错误处理循环

的状态序列中, 代表错误码的状态会循环出现, unique_
rate 的值也会变小. 因此每次优先选择 unique_rate 最
高的目标消息, 减少了前置消息中错误消息数量. 这样

可以保证该消息和前置消息组成的消息序列多样性最

高, 目标消息触发程度越深.

算法 1. 状态链分析算法

输入: 状态机 M, 状态 m, 触发该状态的种子 s.
输出: 被选中变异的消息编号.

1 state_set = <>
2 max = 0, index = 0
3 for i in len(s):
4 　m' = get_state(s')
5 　update(state_set)
6 　if m' == m:
7 　　　unique_rate_i = size(state_set)/i
8 　　　if unique_rate_i > max:
9 　　　　　  max = unique_rate_i
10　　　　　 index = i
11　　    end if
12 　end if
13 end for
14 return index

获取完整输入格式可以显著的提高模糊测试的有

效性. 然而, 这种方法通常扩展性较差, 并限制了测试

的自动化程度. 完整的规范可能面向的是为用户提供
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更好的软件服务, 而不是面向模糊测试本身对规范的

需求, 即这部分规范对提高程序覆盖和漏洞发现并无

帮助. 模糊测试不需要全面的, 特定于某种应用程序和

语义丰富输入的规范[13]. 作为普适性和有效性的权衡,
本文使用了轻量级探测的方法. 在状态选择感知变异

的第 2 阶段, 变异算法通过单字节快速变异自动发现

可变位置.
算法的流程如算法 2 所示. 如果变异该字节能够

保持现有的状态触发, 但位图覆盖发生变化, 则将该字

节记录到候选变异位置. 得到所有的候选位置后, 对该

部分字节进行变异, 以提高该状态对应的程序空间的

覆盖率.需要注意的是, 本文的变异算法是为了与状态

选择算法协作, 提高重点状态对应的程序空间覆盖率.
而序列级别的变异操作是为了发现新状态和新的状态

转移路径, 并且会降低种子格式检查的通过率. 因此,
在本文的状态选择感知的变异中, 不涉及序列及别的

变异. 但由于只以一定概率启用状态选择感知变异算

法, 所以在整个变异过程中也保留了原有的序列级变异

操作.

算法 2. 状态选择感知的变异算法

输入: 状态机 M, 状态 m, 触发该状态的种子 s, 目标消息序号 i.
输出: 保持状态 m 触发的新种子.

1 mutate_poses = len(s_i)
2 legal_poses = <>
3 for mutate_pos in mutate_poses:
4　 s' = mutate(s)
5 　m' = get_state(s')
6 　if m'== m:
7 　　　legal_poses.append(mutate_pos)
8 　elif m' not in M:
9 　　　  M.add_state(m')
10　　　 m'.add_seed(s')
11    end if
12 end for
13 for pos in legal_poses:
14 　　s'= deter_mutate(s)
15　　 fuzz_run(s')
16 end for

 4   实现与评估

 4.1   系统实现

Liu等人[11] 测试了 AFLNet的几种状态选择配置,
发现在代码覆盖率方面结果非常相似, 分支覆盖率之

间的最大差异为 1.15%. 他们分析存在的原因主要有

两个, 一个是协议模糊测试较低的吞吐量, 二是变异策

略未针对协议场景做充分改进. 可见若协议模糊测试

工具未对上述两个问题做出有效的改进, 不同算法的

结果将相差不大, 也无法体现出本文算法的优势. Snap-
Fuzz 使用了异步网络通信, 弥补了 AFLNet 吞吐量较

低不足的缺点. 但当前仍没有对协议模糊测试变异过

程非常有效的改进工作. 因此, 本文选择 AFLNet 和
SnapFuzz 作为基准测试工具, 分别在这两个工具上实

现了 C2SFuzz的两个版本, 各增加了约 1 500行 C代码.
 4.2   实验评估

本节将评估本文提出的协议模糊测试改进的有效

性, 模糊测试通常选取程序覆盖率和发现的崩溃、漏

洞数量作为评估指标[14], 因此在本节中将评估以下几

个问题.
1)加入状态选择算法是否能够提高测试过程中发

现崩溃的数量?
2)加入状态选择感知的变异算法是否能够提升协

议模糊测试过程中的吞吐量和最终的程序覆盖?
3) C2SFuzz能否发现真实程序中的漏洞?
本文的实验是在一台型号为 NaviData 5200 G3 的

服务器进行的, 该服务器拥有 2 个 Intel(R) Xeon(R)
Gold 5218 CPU, CPU 主频 @ 2.30 GHz, 该机器 CPU
一共拥有 32 核心 64 线程. 本文选择 DICOM、DTLS、
FTP、RTSP 作为基准测试的网络协议, 这些协议是发

展成熟、被企业和用户广泛使用的协议, 并且在以前

的模糊测试工作或安全分析中被选作目标. 对于每个

选定的协议, 选取适合该协议的开源服务端软件已进

行模糊测试. 选取的结果展示在表 1中, 对于每个协议,
该表都简要描述了该协议的功能和状态信息. 本文选

择 AFLNet 和 SnapFuzz 作为基线工具, 分别与对应的

C2SFuzz版本进行对比实验.
 
 

表 1     测试程序信息
 

协议 开源实现 功能 状态信息 相关文献

DICOM Dcmqrscp 图像传送 会话进程 [7,15]

DTLS TinyDTLS 安全数据报通信
用户认证, 会话

配置
[7,16]

FTP LightFTP 文件传输
CWD, 会话标志,

会话进度
[7,17,18]

RTSP Live555 实时流媒体传输 流式传输进程 [7,19]
 
 

 4.2.1    验证状态选择算法的有效性

协议模糊测试过程中, 状态选择算法最终会影响
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到选择的代码区域. 相较于随机的状态选取, 加入了状

态选择后重点状态被优先选中, 所以能提高崩溃触发

的概率. 首先在 AFLNet 和 SnapFuzz 上实现了状态选

择算法, 在 24 h内统计了崩溃和挂起的出现情况, 结果

如表 2 所示, “-S”代表加入本文相关算法 APISM 的

改进版本. 可以看到, 加入了状态选择算法的改进版本

在发现崩溃数量上明显优于原版本. 由于状态选择算

法能够有偏向性的选择可能存在代码缺陷的状态, 因
此触发崩溃的效率更高.
  

表 2     触发崩溃数量
 

测试程序 SnapFuzz-S SnapFuzz AFLNet-S AFLNet
Dcmqrscp 4 0 0 0
TinyDTLS
LightFTP
Live555

47
0
103

39
0
75

31
0
44

22
0
6

 
 

崩溃数量统计结果说明了状态选择算法能够使模

糊测试工具持续关注重点状态, 增加了重点状态的触

发概率.
 4.2.2    验证变异算法的有效性

由分析可知, 限制状态级变异的无序性可以充分

探索状态对应的程序空间, 从而提高整体的代码覆盖

率; 同时, 种子更容易通过协议格式的检查, 相同时间

内执行的种子数量更多, 系统的吞吐量也越高.
在上述的 AFLNet-S和 SnapFuzz-S改进的基础上,

加入了状态选择感知的变异算法, 实现了 C2SFuzz 的
两个版本 C2SFuzz-A 和 CSFuzz-S. 区别在于, 基于

SnapFuzz实现的 C2SFuzz-S版本比基于 AFLNet实现

的 CSFuzz-A具有更高的吞吐量. 将其与各自的原始版

本进行比较, 首先分析了 24 h后的覆盖率情况, 发现每

个测试目标都有不同程度的提升, 覆盖率的变化情况

如图 5所示, 最终的覆盖率增长情况如表 3所示. 经过

分析两者上表现, 存在差别的主要原因是协议测试的

配置、模糊测试的吞吐量差距. SnapFuzz 针对协议测

试过程中的等待时间进行了修改, 相同时间内能够生

成和执行更多的测试用例. 由此可以看出性能越好的

模糊测试工具上本算法的表现也越好. 表 4展示了 24 h
内的吞吐量. 由结果可知在两种基线工具上, 本文的改

进都不同程度提升了模糊测试的吞吐量 .  说明加入

x 的变异算法对协议模糊测试有增益作用. 由于 Tiny-
DTLS 实现的是二进制协议, 在响应消息中缺少状态

码, 而本文并未对状态识别进行改进. 在最终的实验结

果中, C2SFuzz 只实现了较弱的覆盖率提升. 实际上,
实验中的 fuzzer对 TinyDTLS的测试覆盖率都非常低

(0.9%–1%).
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图 5    程序覆盖率对比
 

通过上述对程序覆盖情况和吞吐量分析, 可以说

明本文提出的变异算法减少了种子变异的无序性, 更

多变异后的种子能够成功触发目标状态, 并对该状态

对应的代码进行更细粒度的测试.

 4.2.3    验证 C2SFuzz的漏洞挖掘能力

本节选用 SnapFuzz和 C2SFuzz-S版本, 在被测程
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序的最新版本上进行了 24 h 实验, 并发现了大量的崩

溃样本. 对这些样本逐个分析后, 整理的漏洞信息如表 5
所示. C2SFuzz-S最终发现了 5个漏洞, 而 SnapFuzz只
发现了列表中 Live555的两个 Heap-UAF漏洞. 经过对

表 5中 Live555漏洞触发状态的差异分析, 两个 Heap-
UAF 触发的状态分别为 0-201-405-200-404-404 和 0-
200-201, 状态转移关系相对简单; Stack buffer overflow
触发的状态为 0-200-201-400-405-404-400-205-400-
204-454, 状态结构较为复杂, 且触发漏洞时的状态在

整个状态图中属于较难充分测试位置. 相对于 SnapFuzz,
本文的方法更容易选择和触发到该状态. 其他两个漏

洞都有相似的情况. 我们将相应的漏洞信息反馈给作

者, 并等待 CVE 审核. 通过在实际程序的最新版本上

进行漏洞挖掘并发现了 5 个未知漏洞, 证明 C2SFuzz
具有实际发现程序漏洞的能力.
 
 

表 3     覆盖率提升 (%)
 

测试程序 SnapFuzz提升比例 AFLNet提升比例

Dcmqrscp 5 9
TinyDTLS
LightFTP
Live555

2
17
8

0.7
10.4
3.2

 
 

表 4     模糊测试吞吐量
 

测试程序 C2SFuzz-S SnapFuzz C2SFuzz-A AFLNet
Dcmqrscp 897 381 301 225
TinyDTLS
LightFTP
Live555

241
1 790
1 201

154
1 684
937

230
330
441

187
254
374

 
 

表 5     漏洞挖掘情况统计
 

协议程序 文件 函数 漏洞类型

TinyDTLS
Live555
Live555
Live555

sha2/sha2.c
liveMedia/include/Media.hh

liveMedia/MPEG1or2Demux.cpp
liveMedia/RTSPServer.cpp

dtls_sha256_transform()
envir()

newElementaryStream()
lookForHeader()

Global-buffer-overflow
Heap-use-after-free
Heap-use-after-free
Stack-buffer-overflow

Dcmqrscp Dcmnet/libsrc/dulparse.cc parseUserInfo() Nullptr-dereference
 
 

 5   相关工作

按照对被测实体的了解情况, 协议模糊测试方法

可以分为黑盒、白盒和灰盒方法, 目前大多数的工作

都是黑盒或灰盒方法.
黑盒模糊测试通常使用一些预定义的规则, 构造

结构良好的测试用例 .  代表性的黑盒模糊测试器如

Peach、Boofuzz 通过手工编写协议规范的描述文件,
然后基于这类文件自动生成种子. 2015年, de Ruiter等
人开创了分析通过模型学习所获得的协议状态机, 以
进行系统化的状态模糊测试的方法. 他们分析了常见

的 TLS协议实现[20], 从协议实现中推断出状态机, 并人

工分析了这些状态机的差异, 找出可能暴露出程序逻

辑缺陷的行为. 这类方法被研究人员应用到了其他的

一些安全攸关的协议上, 如基于模型目视检查方法对

OpenVPN[21] 协议分析、基于模型学习和检查的方法

对 TCP[22]、SSH[23]、IPSec[24] 协议进行分析. 除传统的

黑盒测试方法之外, 有研究人员提出了基于神经网络

的黑盒测试方法. 如 2019 年 Zhao 等人提出的基于

seq2seq模型的 SeqFuzzer[6], 可以从工控协议流量中学

习协议格式以生成测试用例; 2022 年 Yu 等人提出的

CGFuzzer[25], 使用了基于覆盖的生成对抗网络 (CovGAN)
生成具有高通过率的测试用例.

尽管黑盒方法简单且易于部署, 但由于缺乏协议

实体内部的逻辑, 实际效率低下. 与模型学习和检测相

结合的改进方法虽然能提升效率, 但需要增加对协议

的先验了解, 并且自动化程度较低. 虽然结合深度学习

技术的方法能够提高测试用例的质量, 但是模型的训

练依赖于观测和收集到的流量. 并且针对不同协议需

要使用对应的流量数据集训练的模型, 测试代价较高.
这也是近年来白盒方法和灰盒方法受到极大关注的原

因. 白盒协议模糊测试不同于黑盒方法, 它可以获得协

议实体的详细信息, 包括源代码、协议规范和运行时

信息, 并使用这些信息来指导测试用例的生成. MACE[26]

结合了混合符号执行和主动状态机学习以进行模糊测

试, 它使用具体执行和符号执行来迭代推断和提炼协

议的抽象模型. 理论上白盒方法可以覆盖协议实体所

有的路径, 但在实际使用时, 由于真实协议实体中的执

行路径较多和符号执行中约束解的不确定性, 白盒方

法无法到达 100% 的代码覆盖率, 并且由于符号执行

的繁重机制, 也会引发性能的可扩展性问题[27].
灰盒协议模糊测试是白盒的一种变体, 这些模糊

器在执行过程中观察程序状态, 并使用覆盖率反馈和

状态反馈来指导测试用例的生成. IJON[28] 使用人工代

码注释来标记状态. INVSCOV[29] 使用 kernel的不变量
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来划分程序状态. AFLNet 不需要协议规范, 而是使用

变异的方法生成测试用例. 它使用响应码识别服务器

的状态, 对于每次运行, AFLNet 选择一个状态并选取

能够到达该状态的消息序列. AFLNet内置了几种简单

的状态选择算法, Liu 等人[11] 也评估了概率模型的状

态选择算法, 但最终结果并未优于其中的简单启发式

算法. 但上述的诸多方法只考虑状态频率和连接关系,
并未与程序覆盖进行协同. 后续灰盒协议模糊测试工具

对协议模糊测试不同方向进行了优化, 如 StateAFL[30]、

NSFuzz[31]、SGFuzz[8] 等使用关键变量来标识协议程

序的状态, SNPSFuzzer[32] 使用快照技术、SnapFuzz[9]

使用异步网络通信加快模糊测试. 但上述工作均没有

改进状态选择过程, 与本文的改进方向是正交的. 本文

的方法使用了两种覆盖信息协同的方法, 保证了有价

值的状态优先被测试. AFLNet虽然扩展了序列级的变

异, 但相对于协议格式而言变异仍过于随机. 本文提供

了一种状态选择感知的变异策略, 能够保证该状态被

选中后, 更多的种子能够到达该状态并充分探索对应

的程序空间.

 6   结束语

模糊测试是一种高效的漏洞挖掘方法, 能够发现

运行在真实世界程序的漏洞. 本文针对协议场景下模

糊测试工具未充分利用过程信息、难以持续关注重点

状态导致效率低下的问题, 设计了一种基于双重覆盖

信息协同的状态选择算法和对应的变异算法. 首先通

过建立状态空间到程序空间的映射, 并使用启发式的

方式为每个状态设置权重, 引导模糊测试持续关注更

可能存在缺陷的状态. 然后一定概率进行状态选择感

知变异, 通过消息链分析算法和快速探测算法确定变

异候选位置, 候选位置由不改变原状态覆盖但影响程

序空间覆盖的字节组成. 限制只变异该部分字节, 保证

种子能够触发重点状态并充分探索该状态的程序空间.
本文实现了基于上述改进的协议模糊测试工具 C2SFuzz,
在测试目标上达到了不同程度的覆盖率提升, 并发现

了 5个未知的漏洞. 总体来说, 本文的方法取得了比较

好的改进效果.
未来工作中, 我们会研究如何将本文的方法与现

有的其他方向的改进工作进行协同. 在实验过程中发

现状态的表征对程序测试结果具有重要意义, 在未来

也将研究如何以较低的开销快速识别程序状态, 进一

步提高协议模糊测试发现漏洞的能力.
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