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摘　要: 分布式拒绝服务攻击 (distributed denial of service, DDoS)是网络安全领域的一大威胁. 作为新型网络架构,
软件定义网络 (software defined networking, SDN)的逻辑集中和可编程性为抵御 DDoS攻击提供了新的思路. 本文

设计并实现了一个轻量级的 SDN环境下的 DDoS攻击检测和缓解系统. 该系统使用熵值检测方法, 并通过动态阈

值进行异常判断. 若异常, 系统将使用更精确的决策树模型进行检测. 最后, 控制器通过计算流的包对称率确定攻击

源, 并下发阻塞流表项. 实验结果表明, 该系统能够及时响应 DDoS攻击, 具有较高的检测成功率, 并能够有效遏制

攻击.
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Abstract: Distributed denial of service (DDoS) attack is a major threat in the field of network security. As a new type of
network architecture, the logic centralization and programmability of software defined networking (SDN) provide new
ideas for defending against DDoS attacks. This study designs and implements a lightweight DDoS attack detection and
mitigation system in SDN. The system uses the entropy detection method and judges the abnormality through the dynamic
threshold. If the dynamic threshold is abnormal, the system will use a more accurate decision tree model for detection.
Finally, the controller determines the attack source by calculating the packet symmetry rate of the flow and delivers the
blocking flow entry. The experimental results show that the system can respond to DDoS attacks in time. It has a high
detection success rate and can effectively contain attacks.
Key words: software defined networking (SDN); distributed denial of service (DDoS); detection; mitigation; decision
tree; entropy

 
 

DDoS攻击易于实施, 利用有限的资源即可在网络

中发起不对称攻击. 攻击者通过控制大量主机发送无

用数据包来淹没受害者的带宽或攻击其可用资源, 从

而阻止合法用户访问[1]. 在传统网络中, 有许多已知的

防御 DDoS攻击的方法. 然而, 由于传统网络的局限性,

这些防御方法仍存在着不足之处.

软件定义网络是一种以新颖的方式创建可编程和

易于管理的网络模型[2]. 它由数据层、控制层和应用层

组成[3]. 在 SDN中, OpenFlow是标准通信协议[4]. 当数

据包进入交换机时, 交换机会查看流表项以确定数据
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包的转发规则. 如果不存在匹配的流表项, 交换机将发

送 Packet-In 消息给控制器, 控制器决定数据包的转发

规则. 这种决策与转发的分离使得 SDN能够轻松检测

和响应 DDoS攻击. 然而, SDN的网络结构也使得网络

本身容易受到 DDoS 攻击. 例如 Packet-In 泛洪攻击、

针对交换机流表的溢出攻击、针对南向接口的堵塞攻

击等[5]. 这些攻击不仅会消耗受害设备的计算和存储资

源, 还容易阻塞南向接口, 降低控制器的网络管理能力.
相较于传统网络, SDN 能够通过集中式控制器、全局

可见的网络拓扑和按需创建流量转发规则来更有效地

防御 DDoS攻击[6].
为此, 本文利用 SDN的可编程以及集中控制的特

性, 提出了一种部署于控制器内的 DDoS 攻击检测和

缓解系统.

 1   相关工作

已有许多研究者针对 SDN 环境下的 DDoS 攻击

进行了检测和缓解方法的研究.
Do 等人[7] 使用控制器收集的分组报头中的目的

IP地址来计算目的 IP地址熵, 并使用随时间变化的动

态阈值来判断网络状态. Mishra 等人[8] 提出了一种基

于熵值的检测方案, 以交换机中数据包速率作为触发

标准, 并在异常交换机中添加阻塞流表项.
Makuavaza 等人[9] 提出了一种基于深度神经网络

的检测方案, 可在 SDN 中实时检测 DDoS 攻击. 该方

案在 CICIDS-2017上的检测准确度是 96.67%, 精确度

是 97.21%. 遗憾的是, 它并没有在 SDN 上进行仿真实

验. Ye等人[10] 通过控制器定期收集交换机流表的统计

信息, 从中提取六元特征组, 并用 SVM 算法对这些特

征组进行攻击分类. 另外, 贾锟等人[11] 提出了一种机

制, 该机制在粗粒度模式下使用统计特征检测可疑行

为, 在细粒度模式下使用熵值检测算法以及 SVM检测

算法. 实验表明, 该机制可以快速响应攻击.
攻击缓解是保护网络资源的重要防御措施. Hu等

人[12] 提出了一种基于白名单和流量迁移的攻击缓解机

制. 当攻击发生时, 该机制将流量迁移到缓解代理, 并
利用白名单标识流量. 然后, 缓解服务器对正常流量进

行转发, 对攻击流量进行丢弃. 不过, 流量迁移会造成

额外负担. 刘向举等人[13] 通过对节点流量特征进行聚

类分析, 实现攻击溯源, 并根据溯源结果封禁攻击端口

和过滤 Packet-In 消息. Wang 等人[14] 使用卷积神经网

络和极限学习机的混合方法确定攻击流量, 并根据攻

击流量特征进行 IP 回溯来定位攻击者, 最后, 控制器

发送流表项来过滤攻击流量.
综合研究, 本文设计并实现一个 SDN环境下轻量

级的 DDoS 攻击检测和缓解系统. 轻量级保证检测机

制不占用过多控制器的计算以及存储资源. 具体而言,
控制器通过提取 Packet-In 消息中的信息来计算熵值,
并使用动态阈值判断熵值是否异常. 若熵值异常, 则使

用决策树模型进行二次检测. 最后, 控制器通过不对称

分析过滤攻击流量.

 2   系统设计

整个系统有 3 个模块, 分别是阈值警告模块、攻

击检测模块和攻击缓解模块. 系统的组成和工作流程

如图 1所示.
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图 1    系统组成和工作流程图

 

 2.1   阈值警告模块

常规的检测方案是通过控制器周期性地请求数据

并进行攻击检测, 但调度周期很难确定. 若间隔时间较

小, 控制器会频繁请求数据并进行检测, 对集中于控制

器的检测机制而言, 这会增加对控制器以及南向接口

的资源占用. 而间隔时间过长则可能导致检测不及时.
因此, 本文采用阈值警告模块并使用熵值检测方法来

检测 DDoS攻击, 有助于早期发现网络中的攻击. 此外,
它不需要周期性触发检测技术.
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(1)特征计算

当攻击者发起 DDoS 攻击时, 常进行源 IP 地址欺

骗, 这会导致交换机不断触发 Table-Miss选项, 并向控

制器发送大量 Packet-In消息. 控制器收集 Packet-In消
息, 并在消息数量达到预设窗口值时, 计算目的 IP 地

址的熵值 .  由于窗口中存在大量指向受害者地址的

Packet-In 消息, 因此目的 IP 地址的不确定性变小, 熵
值也会显著降低. 值得注意的是, 交换机中的每条流表

项都设有空闲时间和生存时间. 当流表项在空闲时间

内未被命中, 或在生存时间结束后, 无论是否匹配, 均
会被删除. 因此, 交换机会不断生成新的 Packet-In 消

息发往控制器.
N W = {y1,y2, · · · ,yn}

yi i

n

P = {p1, p2, · · · , pn} pi

假设窗口容量为 ,  统计一个窗

口中各目的 IP 地址的数量信息. 其中,  为第 个目的

IP地址的数量,  为窗口中不同目的 IP地址的数量. 目
的 IP 地址的概率分布 ,  其中 ,   由

式 (1)计算所得:

pi =
yi

N
(1)

熵值计算公式如式 (2)所示:

E = −
n∑

i=1

pilog2 pi (2)

(2)阈值计算

静态阈值不能有效地根据网络流量的变化进行调

整, 其选取需要较长时间的观察. 因此, 本文采用基于

时间序列的指数加权移动平均 (exponentially weighted
moving averages, EWMA) 模型计算动态阈值. EWMA
模型根据前一时刻的观测值和预测值计算当前时刻的

预测值, 能够描述数值的变化趋势. 在网络正常情况下,
相邻窗口的熵值不会有太大的变化. 但在网络异常时,
熵值会发生显著变化, 导致 EWMA 模型预测失败. 因
此, EWMA 模型可在小时间窗口内快速检测 DDoS 攻

击. Aladaileh等人[15] 已经证明了 EWMA模型在 SDN
和 DDoS检测中是有效的.

ŷt t yt α表示 时刻的窗口预测值,  是实际值,  为平滑系

数. EWMA定义如式 (3)所示:

ŷt =

{
αyt−1+ (1−α)ŷt−1, t > 2
y1, t = 2

(3)

式 (3) 计算的预测值等于所有观测值的指数加权.
但是在实际操作中, 控制器不能记录所有的观测值. 为

w

w

此, 本文设立一个滑动窗口, 大小为 . EWMA 模型将

使用最接近当前时间的 个历史观测值来预测当前值.
那么当前预测值的计算公式将被如下定义:

ŷt = αyt−1+α(1−α)yt−2+ · · ·+α(1−α)w−1yt−w (4)

σ t

C

动态阈值区域 (dynamic threshold, DTH)计算公式

如式 (5) 所示. 其中,  是 时刻之前滑动窗口内样本的

标准差,  是常量值.
ŷt −Cσ ⩽ DT H ⩽ ŷt +Cσ (5)

t

正常网络流量的波动具有一定的规律性, 一般与

前一段时间的流量波动具有相似性. 基于此, 本文使用

标准差来描述网络本身的变化范围. 式 (6) 和式 (7) 为
时刻滑动窗口中所有样本的平均值以及标准差.

avg =
1
w

t−1∑
i=t−w

yi (6)

σ =

√√√
1
w

t−1∑
i=t−w

(yi−avg)2 (7)

当目的 IP 地址的熵值在 DTH 内时, 滑动窗口将

被更新. 反之, 阈值警告模块会发出警报, 并启动攻击

检测模块. 熵值会因为大量突发性的合理请求或者网

络链路故障而表现异常, 因此系统还实现了基于机器

学习的攻击检测模块, 以提高检测精度并降低误报率.
 2.2   攻击检测模块

一旦阈值警告模块触发警报, 防御系统将启动攻

击检测模块以确定是否发生攻击. 本模块分为 3 个阶

段: 流表信息收集、特征提取和攻击检测.
(1)流表信息收集: 控制器以 T 为周期发送 ofp_flow_

stats_request请求, 收集所有交换机的流表信息.
(2) 特征提取: 本文使用基于单位时间内流的统计

特征来检测 DDoS攻击. 选取的特征描述如下.
1) 流表项平均数据包量 (average packets of flow

entries, APF)
在基于协议的 DDoS 攻击中, 攻击者将以较少的

数据包量发送大量流量. 而针对大容量 DDoS攻击, 每
个流中的数据包将急剧增加, 以消耗网络带宽. 在这两

种情况下, 每个流的平均数据包量要么太小, 要么太大,
这使其成为识别 DDoS 攻击的关键特征. 具体计算公

式如式 (8)所示:

APF =

∑N

i=1
Pi

N
(8)
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Pi i N其中,  是第 条流表项中的数据包数量,  为流总数.
2)流表项平均字节数 (average bytes of flow entries,

ABF)
与 APF 类似, 在攻击阶段, 每个流的平均字节数

会过高或过低, 这使其成为检测 DDoS 攻击的一个重

要特征.

ABF =

∑N

i=1
Bi

N
(9)

Bi i N其中,  是第 条流表项中的字节数,  为流总数.
3)流表项增长速率 (the growth rate of flow entries,

GFE)
当发生 DDoS 攻击时, 每单位时间内增长的流表

项数量显著高于正常值. 具体计算公式如式 (10)所示:

GFE =
S flow

T
(10)

S flow其中,  是采样周期 T 内增长的流表项数量.
4)源 IP地址的熵值 (entropy of source IP addresses,

ESA)
由于 DDoS 攻击本质上是分布式的, 攻击者要么

通过分布在网络中的程序, 要么使用伪造的 IP 地址攻

击受害者. 这会导致在采样周期内, 源 IP 地址相对分

散, 源 IP地址的熵值变大. 具体计算公式如式 (11)所示:

ESA = −
∑

i

PsIPi log2PsIPi (11)

PsIPi sIPi其中,  为源 IP 地址 的数量与源 IP 地址总数量

的比值.
5) 目的 IP 地址熵值 (entropy of destination IP

addresses, EDA)
攻击发生时, 流量往往集中在受害者. 因此目的

IP地址的随机性会变低, 其熵值也会变小. 具体计算公

式如下:

EDA = −
∑

i

PdIPi log2PdIPi (12)

PdIPi dIPi其中,  为目的 IP地址是 的数量占总数量的比例.
6)对流比 (ratio of pair flows, RPF)
当发生 DDoS 攻击并且攻击方伪造源 IP 地址时,

交换机中相交互的流表项数量会减少. 交互流是指交

换机中既有源 IP地址指向目的 IP地址的流表项, 也存

在目的 IP地址响应源 IP地址的流表项. 定义对流比计

算公式:

RPF =
Fpair

Fsum
(13)

Fpair Fsum其中,  为交互流的数量,  为总流表项数量.
(3)攻击检测: 在机器学习领域中, DDoS攻击检测

可以被视为一个二值分类问题. 常见的分类算法包括

朴素贝叶斯、逻辑回归、支持向量机和决策树等. 朴
素贝叶斯算法假设特征独立性, 而逻辑回归算法对于

非线性可分数据表现可能不佳. 支持向量机算法相对

于决策树算法具有更高的复杂度. 因此, 本文选择决策

树算法作为分类检测方法, 该算法具有良好的泛化能

力、较高的检测精度以及较短的模型训练时间. 此外,
该算法几乎不需要数据预处理, 非常适合在线检测应

用. 文献 [16,17] 使用 C4.5 决策树算法取得较好的检

测效果. 因此, 本文选用 C4.5 决策树算法作为分类检

测方法.
D k p j

D

假设数据集 有 个不同的类别,  是类别发生的

概率,  的信息熵计算公式如下:

E(D) = −
∑k

j=1
p jlog2 p j (14)

A n {a1,a2, · · · ,an}
A D n {D1,D2, · · · ,Dn} D

假设属性 有 种不同的值 , 那么属性

根据取值将 划分为 个子集 .  的信

息增益公式如式 (15)所示:

Gain(D|A) = E(D)−
∑n

i=1

|Di|
|D| E(Di) (15)

|Di| A ai |D|
IV

其中,  是属性 中值为 的样本数量,  是总样本数.
固有值 的计算公式如式 (16)所示:

IV(D,A) = −
∑n

i=1

|Di|
|D| log2

|Di|
|D| (16)

信息增益率计算公式如式 (17)所示:

GainRatio(D,A) =
Gain(D,A)

IV(D,A)
(17)

信息增益率最高的属性作为当前节点的分裂属性.
重复步骤, 建立最优的决策树.

在攻击检测阶段, 控制器解析接收到的流表项信

息, 并提取六元特征. 提取完毕后, 这些特征将被输入

到 DT 模型中, 以判断网络流量是否异常. 如果检测结

果为异常, 控制器将启动攻击缓解模块进行相应的防

御措施. 反之, 若检测结果为正常, 则通知控制器无异

常事件发生.
 2.3   攻击缓解模块

攻击缓解模块的主要任务是利用各种技术手段,
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阻止 DDoS 攻击流量并保护网络设施. 尽管攻击检测

模块能够确定网络是否存在攻击流量, 但并不能确定

攻击源和攻击目标. 为了避免切断合法用户的通信, 缓
解模块不能简单地删除所有流量.

Ntx

Nrx

这里采用 Kreibich等人[18] 提出的包对称特性来过

滤非法流量. 缓解模块聚合统计攻击检测模块获取的

边缘交换机中的流表信息, 并计算主机发往目标主机

的数据包数量 以及目标主机发往该主机的数据包数

量 . 通过式 (18)可以得到每条流的包对称率.

S = ln
(

Ntx +1
Nrx +1

)
(18)

S > 4.5对于 TCP 协议来说,  则为攻击流量, 其他

协议可以通过实验来确定合适的启发式阈值[19]. 如果

流量表现出高度不对称性或包对称率超过某个阈值,
则被认为是攻击流量.

缓解模块分析边缘交换机的流表信息, 并通过包

对称率识别可能的攻击流量. 控制器使用链路发现协

议获取网络连接情况, 并通过判断攻击流量的输入端

口是否连接到交换机来确定攻击源端口. 所有流表项

分析结束后, 控制器将向交换机下发生存时间为 30 s
的阻塞流表项, 以防止进一步的攻击. 这些阻塞流表项

包括交换机编号、输入端口、目的 IP 地址和具有高

于其他流表项的优先级. 阻塞流表项的“outport”字段留

空, 这意味着与该流表项匹配的数据包将被丢弃. 对于

来自攻击端口但目的 IP 地址是受害者的良性流量, 控
制器会修改正常流表项的优先级, 以使其优先级高于

阻塞流表项, 来减少对正常访问者的影响.

 3   实验

 3.1   实验环境

Mininet[20] 是一个用于仿真 SDN网络的开源软件.
它支持创建带有虚拟主机, 交换机, 链路和控制器的

SDN 环境. 本实验使用开源控制器 Ryu, 并在 Ubuntu
16.04, i5 CPU 和 4 GB RAM 的计算机上完成. 由于缺

乏可用的标准数据集, 本文使用图 2 的网络拓扑来生

成数据集. 本文选用 Scapy作为数据包生成工具, Scapy
是一款功能强大的交互式数据包操作工具, 可生成多

种协议的数据包. Borgnat 等人[21] 分析的数据表明, 在
日本和美国之间的合法流量中, 85% 是 TCP, 10% 是

UDP, 5% 是 ICMP. 本文按照这个比例模拟背景流量,

h1 h3 h8并选 和 作为攻击主机,  作为受害服务器.

 3.2   实验结果

w

根据 Fan 等人[22] 的论述, 对于只有一个控制器和

几百个主机的 SDN 来说, 窗口大小设为 50 是较为理

想的. 此外, Oshima等人[23] 证明在熵值检测中, 有效检

测的最小窗口值是 50. 因此本文选择 50作为阈值警告

模块的数据窗口大小, 并设置滑动窗口大小 为 50, 周

期 T 为 5 s.

根据图 3 所示, EWMA 模型的预测曲线与实际曲

线的趋势较为一致, 表明该模型可以从历史数据中预

测当前流量状况.
 

Ryu

h1 h2 h3 h4 h5 h6 h7 h8

S2

S4

S8

S5 S6

S9 S10

S1

S3

S7

 
图 2    网络拓扑
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α = 0.5图 3    预测值与实际值的比较 ( )

 

α C在本研究中, 不同的平滑系数 和常数 值的组合

会影响 EWMA模型的准确率、检测率以及误报率. 实

验结果如表 1 所示, 在不同的参数组合下, EWMA 模

型均有较好的攻击检测率, 但是有些组合的误报率较
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C

C

C

α ∈ [0.5,0.9] C

高. 考虑到应用场景的不同,  可根据需求进行动态调

整. 若 DDoS需要严格监管, 则应降低 值; 若供应商希

望首先降低误报率, 则可以松散定义 值. 在本实验中,
,  为 5 时, 模型的准确率、检测率以及误

报率均较好. 这表明阈值警告模块具有较高的可靠性.
 
 

表 1     不同参数组合的检测结果
 

α C 准确率 (%) 检测率 (%) 误报率 (%)
0.3 3 94.56 95.24 14.89
0.3 4 94.56 92.86 13.33
0.3 5 97.58 92.86 2.50
0.5 3 94.56 95.24 14.89
0.5 4 94.56 92.86 13.33
0.5 5 97.89 92.86 1.27
0.7 3 95.17 95.24 13.04
0.7 4 94.56 92.86 13.33
0.7 5 97.89 92.86 1.27
0.9 3 95.17 95.24 13.04
0.9 4 95.17 95.24 13.04
0.9 5 97.89 92.86 1.27

 
 

本研究使用准确率, 检测率, 召回率和 F1 值来评

估系统中 DDoS 攻击检测模块的分类性能. 表 2 展示

了在本文数据集下, C4.5、SVM、KNN 的分类结果.
结果显示, C4.5算法的检测性能高于其他几种算法.
 
 

表 2     分类结果对比 (%)
 

算法 准确率 检测率 召回率 F1值
C4.5 98.89 99.08 99.38 99.23
SVM 96.22 95.03 100 97.45
KNN 98.44 98.18 99.69 98.93

 
 

图 4展示了在有缓解模块和无缓解模块的情况下,
受害者遭受攻击时接收数据包数量的变化. 实线表示

有缓解模块, 虚线表示无缓解模块. 数据由 Wireshark
抓包获得. 在正常情况下, 受害者接收数据包的速率约

为 15 pkt/s. 在第 52 s 时, 网络遭受攻击, 攻击速率高

达 92 pkt/s. 如果系统配备了缓解模块, 系统将向攻击

源发送阻塞流表项. 受害者的数据包接收速率将在 65 s
时恢复到正常水平, 检测和缓解总用时约为 13 s. 如果

没有缓解模块, 系统将在攻击停止后, 即 180 s 时才能

恢复到正常水平.
为验证阈值警告模块的优势, 本文统计了在网络

处于正常状态时, 使用和不使用阈值警告模块的控制

器 CPU 平均使用率. 结果如表 3 所示, 使用阈值警告

模块的控制器的 CPU 平均使用率低于不使用阈值警

告模块的控制器. 因为不使用阈值警告模块的检测方

案是周期性调用的. 这种方案需要周期性请求流表信

息以及检测, 从而消耗控制器的 CPU 资源. 而使用阈

值警告模块的检测方案是被动触发的, 不需要周期轮

询数据以及检测. 随着网络规模和流表信息的增加, 控
制器需要处理的数据也会变多, 对 CPU的占用也会增加.
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图 4    受害者接收数据量变化

 
 
 

表 3     控制器 CPU平均使用率 (%)
 

有无警告 CPU平均使用率

无警告 16.78
有警告 8.93

 
 

 4   结论与展望

本文设计并实现了一种 SDN 中的轻量级 DDoS
攻击检测和缓解系统. 该系统使用被动触发的熵值检

测方法, 不需要周期性轮询检测, 因此可以减少控制器

CPU资源的消耗. 此外, 系统采用更加精确的决策树模

型来判断网络是否存在攻击流量, 从而降低误报率. 最
后, 通过不对称分析确定攻击源并下发阻塞流表项. 实
验结果表明, 该系统具有较好的实时性、高检测率和

显著的缓解效果. 另外, 有警告模块的系统与无警告模

块的系统相比, 控制器 CPU平均使用率减少了 7.85%.
由于本文仅考虑了单控制器的实验环境, 今后还需要

进一步研究多控制器下的检测和缓解问题.
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