
 

 

基于聚类和新覆盖信息的模糊测试改进①

程　亮1,2,  王化磊1,2,  张　阳1,2,  孙晓山1,2

1(中国科学院大学, 北京 100049)
2(中国科学院 软件研究所 可信计算与信息保障实验室, 北京 100190)
通信作者: 王化磊, E-mail: wanghualei19@mails.ucas.ac.cn

摘　要: 模糊测试在挖掘软件安全漏洞、提高软件安全性方面发挥着巨大的作用, 本文针对模糊测试变异策略效率

较低以及种子评分策略不合理的问题进行了讨论, 提出了基于聚类的变异优化策略和基于新覆盖信息的能量分配

策略. 第 1个改进策略通过产生新覆盖的非确定性变异提取有效的组合变异位置, 然后利用聚类算法进一步确定有

效变异的位置, 在变异阶段对有效变异的位置进行细粒度确定性变异. 本文第 2个改进策略针对种子评分策略, 种
子产生的新覆盖信息与静态分析的分支转移信息作为种子评分的重要指标. 我们将改进后的模糊测试工具-
AgileFuzz与现有的模糊测试改进工具 AFL 2.52b、AFLFast以及 EcoFuzz进行比较, 对 binutils、libxmll2等开源

程序进行了多次实验. 实验结果表明, AgileFuzz在相同时间内发现了更多的程序分支覆盖, 并且在测试过程中发现

了 fontforge、harfbuzz等开源软件中 5个未知的漏洞.
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Abstract: Fuzzing plays a huge role in discovering software security vulnerabilities and improving software security. This
study discusses the low efficiency of the mutation strategy for fuzzing and the unreasonableness of the seed scoring
strategy and proposes a mutation optimization strategy based on clustering and an energy allocation strategy based on new

coverage information. The former improvement strategy extracts the positions of effective combined mutations by

generating new coverage of non-deterministic mutations, uses clustering algorithms to further determine the positions of
effective mutations, and implements fine-grained deterministic mutations at positions of effective mutations in the
mutation stage. The latter improvement strategy in this study is for the seed scoring strategy. The new coverage

information generated by the seed and the branch transfer information from the static analysis are used as important

indicators of seed scoring. We compare the improved fuzzing tool AgileFuzz with existing ones such as AFL 2.52b,
AFLFast, and EcoFuzz and conduct multiple experiments on open source programs such as binutils and libxml2. The
experimental results show that AgileFuzz finds more program branch coverage in the same amount of time. Meanwhile,

five unknown vulnerabilities in fontforge, harfbuzz, and other open source software are discovered during the testing.
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1   引言

随着计算机和网络技术的发展, 软件与我们的生

活和工作的关系越来越密切. 然而软件复杂的功能使

得软件中不可避免地存在漏洞. 在模糊测试首次被提

出的论文[1] 中提到“常用系统中可能会潜伏着严重的

漏洞”. 比如: 2010 年披露的震网蠕虫漏洞[2] 是第一种

攻击工业控制系统的病毒; 2015年 6月, 三星被爆出了

高危的输入法漏洞. 该漏洞影响全球超过 6 亿的三星

手机用户[3]. 2015 年 7 月 Android 被爆出存在 Stagef-

right高危漏洞, 约 95%的安卓设备受到该漏洞影响[3].

2020年 8月, 研究人员发现 CSP绕过漏洞 (CVE-2020-

6519[4]), 该漏洞使攻击者可以完全绕过 Chrome 73 版

至 83版的 CSP规则, 数十亿的用户可能会受到影响.
软件安全一直是安全人员研究的重点, 当前主流

的程序安全分析方法有: 污点分析、符号执行、代码

审计和模糊测试等. 如何高效地发掘软件可能存在的

漏洞一直是这些主流安全分析方法研究的重点.
污点分析技术[5] 可以分为动态污点分析和静态污

点分析, 静态污点在无法获取源代码时, 静态污点分析

的精确性将会大大降低. 动态污点分析在运行时具有

很大的开销, 难以实际分析规模较大的软件. 符号执行

系统地探索许多可能的执行路径, 而不需要具体的输

入, 通过抽象地将输入表示为符号, 利用约束求解器来

构造可能满足条件的输入. 符号执行的缺点是处理像

循环这样的语言结构时可能会成倍地增加执行状态的

数量, 从而出现路径爆炸的问题[6–8]. 代码审计是一种

对源代码的全面分析技术, 但是代码审计非常依赖安全

人员自身的经验. 综上分析, 符号执行等方法虽然通过

提取丰富的代码细节达到程序分析的功能, 但是由于

其效率等方面的原因, 在程序安全性分析方面存在较

多的局限. 模糊测试[9] 通过随机变异种子或者基于规

则生成种子对程序进行测试. 模糊测试通常分为白盒

模糊测试、灰盒模糊测试和黑盒模糊测试[10–13]. 白盒

模糊测试提取程序详细的运行时信息, 但是开销很大,
总体效率很低. 黑盒模糊测试完全忽略了程序的内在

信息, 虽然具有较快的运行速度, 但是准确性很低, 总
体漏洞发现能力较弱. 而灰盒模糊测试兼顾了两者的

优势, 通过静态代码插桩的方式获取程序运行时覆盖

情况, 并用获得的信息指导种子变异方式, 以尽快扩大

测试的覆盖率, 相较于其他方法能够更快地发现程序

潜在的漏洞. 因此, 灰盒模糊测试已成为目前主流的模

糊测试方法, 其中典型工具—AFL (American fuzzy
loop)[14] 已成为学术界和工业界进行模糊测试的事实

标准工具, 我们的工作也基于 AFL实现.
虽然灰盒模糊测试在发现漏洞方面具有一定的优

势. 但是其采用的随机性算法具有极大的盲目性, 所以

仍然存在进一步改进的空间.
现有的针对基于 AFL 灰盒模糊测试的改进工具

将全部或过多的能量集中非确定性变异阶段, 加大了

变异的盲目性, 使其难以求解复杂的条件约束;并且在

种子能量分配阶段忽视了种子探索新分支的能力, 使
得过多的能量消耗在没有价值的种子.

针对上述问题, 我们在模糊测试工具 AFL 2.52b
进行了改进, 通过对关键变异位置持续性变异和能量

分配策略的优化, 提高模糊测试发现程序覆盖和程序

潜在漏洞的能力, 我们的设计有以下几个特点:
1)提取有效变异位置. 在种子变异阶段, 首先对种

子执行非确定性变异. 对于产生新覆盖的非确定性变

异种子, 我们提取变异的组合位置并认为该组合位置

中存在有效变异位置 (我们定义变异后能够产生有效

新覆盖的单一位置是有效变异位置), 再利用聚类算法

确定组合变异中有效变异位置, 最后针对有效变异位

置以及其后续位置进行持续的细粒度变异.
2) 利用新覆盖信息评估种子. 对于每个发现新覆

盖的种子, 保留新发现覆盖的信息. 在种子评分阶段,
根据种子的新覆盖信息对种子进行评分.

3) 提取程序静态信息. 模糊测试改进往往是在缺

少程序信息的前提下进行的策略上的优化, 这种优化

存在局限性; 而使用污点分析或者符号执行等方式提

取程序信息的方法[15–18], 往往因为分析效率较低而影

响模糊测试工具总体的效率. 因此我们提取了轻量级

的程序静态信息, 在模糊测试阶段结合静态信息对种

子的能量分配策略进行更加准确的计算.
我们在主流的模糊测试工具 AFL 的设计思路上

完成了改进, 并实现了改进后的模糊测试工具 AgileFuzz
经过实验验证, AgileFuzz能够在相同的时间内发现更

多的程序分支覆盖, 并且能够挖掘到新的程序漏洞. 

2   背景

本节主要以 AFL 为例介绍典型灰盒模糊测试的

工作流程以及路径统计方式. 
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2.1   AFL 工作流程

AFL 主函数是一个条件为 true 的 while 循环, 只

有用户主动停止模糊测试工作, 测试才会结束. AFL的

工作流程如图 1所示, 核心步骤如下: 1)待测目标程序

和程序的输入文件作为 AFL 启动时的原始输入, 初始

输入经过运行后会加入种子库中参与后续的模糊测

试. 2) AFL每次执行测试, 都会从种子队列中选择 1个

种子, 根据该种子的执行时间、种子大小、路径覆盖

数量、执行次数等进行种子评分, 评分越高的种子在

非确定性变异阶段会进行更多次的变异. 并且, AFL根

据路径不同保存了很多种子, 但是 AFL 会将单一分支

执行最快的种子标记为 favored, 在种子被选择后, 不

是 favored标记的种子会以较大的概率跳过执行. 3)种

子经过变异后, 得到的新种子作为待测程序的输入,
AFL 监视每个种子执行过程中程序是否发生崩溃, 如

果待测程序发生崩溃, 则种子被保存在 crash 种子队

列. 4) AFL 还记录每个种子在程序执行过程中的路径

覆盖情况, 如果产生新的覆盖则将种子加入正常样本

队列, 然后参与后续的模糊测试工作.
 

目标程序与初始输入

更新种子库

选取种子与能量分配

种子变异

程序执行

程序是否
崩溃

是否产生
新覆盖否

否

是

是
更新崩溃样本库

 
图 1    AFL工作流程图

  

2.2   AFL 路径统计方式

AFL通过插桩方式获取程序运行时的执行路径信

息. 对于有源码的程序, AFL在编译程序时将插桩代码

插入程序的每个基本块中, 具体流程如下: AFL在每个

基本块入口处插入 0–65535范围的随机数以及特定功

能的函数 afl_maybe_log;如果程序执行了该基本块,
afl_maybe_log函数会将插入基本块的随机数与前一个

执行的基本块的随机数进行异或操作, 运算的结果作

为覆盖信息写入共享内存. 共享内存是一块 64 KB 的

内存空间, 可以统计 65 536条分支转移信息, AFL不仅

记录分支转移是否发生, 还会记录分支转移执行的次

数, 因为同一个分支转移, 可能因为不同的执行次数出

现不用的程序状态. 对于没有源码的程序, AFL使用运

行时插桩技术统计程序执行路径, 插桩的逻辑与静态

插桩方式相同. 

3   方案设计

如图 2 所示, 其中实线方框为 AFL 的标准功能模

块, 使用虚线方框的部分是我们增加或改进的模块, 主
要包括 3 个部分: 第 1 部分是对模糊测试变异策略的

改进, 第 2部分是利用聚类算法确定关键变异位置, 第
3 部分是结合静态分析和新覆盖信息的种子评分策略

调整. 

3.1   变异策略改进

AFL在种子变异阶段分为确定性变异和非确定性

变异. 每个被选中的种子都会执行一次确定性变异, 在
确定性变异阶段会对种子进行比特位粒度的变异, 所
以在确定性变异阶段十分耗时. 事实上, 种子的很多位

置都是无效的变异位置, 即无论进行何种变异都无法

产生新的覆盖. MOPT 和 EcoFuzz 考虑到确定性变异

耗时, 所以选择直接跳过了确定性变异, 但是只通过非

确定性变异, 将会使得模糊测试变异更加盲目和随机.
(1) 确定种子关键变异位置. 在调整后的变异策略

中, 种子变异阶段只对种子的部分关键位置进行确定

性变异. 核心步骤是确定种子的关键位置. 具体来说,
当选中一个种子后, 首先进行非确定性变异, 如果非确

定性变异生成的种子访问了新的分支覆盖, 并不会在

保存种子后直接进行下一次变异操作, 而是分析产生

该种子的变异过程. 通过分析, 可以确定组合变异位置

中有效的变异位置, 而有效的变异位置将会记作新种

子的关键位置.
(2) 选择性确定性变异. 在确定关键位置 w 后, 变

异前的种子和变异后的种子会针对关键位置进行不同

的变异操作. 对变异前的种子的 w 位置进行与 AFL相

同的确定性变异, 对于记录关键位置的新种子, 如果关
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键位置的字段长度小于 m 个字节, 那么当该种子被选

中进行变异时, 首先对该关键位置的后续 n 个位置进

行更加细粒度的确定性变异, 与 AFL 原有的确定性变

异不同 ,  细粒度的确定性变异会将选中的位置 (字
节) 变异成所有可能的结果. 经过多次实验测试, m 和

n 的值取 2时, 总体效果较好.
 

待测程序

静态分析

分支转移信息

种子评分 非确定性变异

监控执行

种子选择 细粒度变异

确定性变异
是

是

崩溃种子队列

否

否

新覆盖

崩溃

组合位置聚类

记录关键位置

更新种子队列

种子队列原始种子

 

图 2    改进后的模糊测试工作流程
 
 

3.2   聚类确定关键变异位置

关键位置的长度直接影响变异的效率. 如果将产

生新覆盖的种子变异过程中的所有组合变异位置都看

作关键位置, 然后对这些进行确定性变异, 仍然存在较

多的无效变异.
为了缩小关键位置的长度, 使用聚类算法对离散

的组合变异位置进行聚类. 在文件结构中, 字段是连续

的一段内容, 所以在一个文件中, 距离越近的位置越可

能属于同一字段 .  如图 3 所示 ,  文件 A 的组合变异

M 个位置 (其中包括蓝色标记和红色位置标记的位置,
而且红色位置为关键变异位置) 得到的种子 B 访问了

新的覆盖, 对种子 B变异的位置进行聚类操作-将离散

的变异位置聚类为 N 个字段, 根据 N 个字段生成 N 个

新的种子, 每个新种子只有对应字段的内容与原文件

不同. 如果种子 Ni 访问了新的覆盖, 那么 Ni 种子对应

的变异字段就是关键的变异字段.
为了完成变异位置聚类, 我们使用 Meanshift 算

法.使用该算法的原因有两点: 1) 该算法是基于密度的

聚类算法, 2)聚类之前不需要指定类的数量. Meanshift
算法的核心思想是通过不断移动样本点, 使其向密度

更大的区域移动, 直到满足某一条件, 此时该点就是样

本点的收敛点, 收敛到同一点则被认为属于同一族类.
对于变异位置 p, 其偏移向量计算方式如式 (1) 所示,

其中, pi 表示所有变异位置点集中到 p 点距离小于 l 的
所有点.

Ml =
1
k

∑
pi∈pk

(pi− p) (1)
 

种子 A

非确定性变异

聚类

种子 B W1

W1

W2

W2

Wm−2

Wm−2

Wm−1

Wm−1

W
m

W
m

W3

W3

W4

族类-1 族类-N...

 
图 3    对组合变异位置进行聚类

 

聚类算法具体步骤如下:
1)随机选择未被分类的变异位置, 作为中心点 P.
2) 找出离中心点 P 距离 L 范围的所有变异点, 这

些点记作集合 M.
3)计算中心点 P 与集合 M 中所有点的向量, 将这

些向量相加得到偏移向量 M.
4)将中心点 P 加上向量 M 得到新的中心点.
5)重复步骤 2)–4), 直到偏移向量满足设定的阈值,

保存此时的中心点.
6)重复步骤 1)–5)直到所有点都完成分类.
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7)根据每个类, 对每个点的访问频率, 取访问频率

最大的那个类, 作为当前点集的所属类.

算法 1. 基于聚类的确定性变异优化方法

输入: 非确定性变异后产生新覆盖的种子 seed_son和变异前的种子 seed
输出: 确定性变异产生的新覆盖的种子

1 diff_points=get_diff_point(seed, seed_son)
2 cluster_points=cluster(diff_ponts)
3 for cluster in cluster_points:
4　　seed_single_cluster=generate_seed_by_cluster(cluster):
5　　if(is_new_path(seed_single)):
6　　　　seeds_deter=deter_variate(cluster, seed):
7　　　　while seed_deter in seeds_deter:
8　　　　　　fuzzy_run(seed_deter)
9　　　　end while
10　　end if
11 end for
 

3.3   新覆盖与静态分析进行种子评分

在 AFL 的种子评分中, 会根据种子的总分支覆盖

数量进行能量分配, 这种方式导致能量分配不合理. 我
们调整种子评分策略, 将种子新发现的分支数量作为

评分依据. 并且我们对待测二进制程序进行静态分析,
提取基本块转移信息. 这样做的目的是因为并不是每

个分支转移都存在潜在未发现的分支转移.
如图 4 所示, 对于每个基本块转移, 如: branch 1,

我们记录通过该分支转移到达基本块后, 可能存在的

后续基本块转移, 即对于 branch 1, 我们记录 branch 1-1
和 branch 1-2 的信息, 我们把 branch 1-1 和 branch 1-2
记作分支 branch 1的子分支转移. 注意的是, 虽然基本

块是连续指令的集合, 但是 branch 1-1或 branch 1-2可
能并不同时存在或都不存在. 这种情况发生在某基本

块子节点的父节点超过一个时, 其子节点即使只有一

个, 但是仍然是一个独立的基本块. 通过静态分析, 我
们可以得到每个基本块转移的子分支转移, 如果某个

分支的子分支转移数量为 2, 我们认为该分支转移对发

现新覆盖是有价值的, 将会对种子评分产生增益效果.
所以在种子评分阶段, 具体步骤如下:
1) 对于待测程序, 通过静态分析获取每个基本块

转移的子分支转移信息, 保存在文件中, 在启动模糊测

试测试时, 该文件作为分支附加信息提供.
2) 对于每个新加入队列的种子, 比较其分支覆盖

与总分支覆盖的差异, 得到新发现的分支覆盖数量和

具体分支编号.
3) 在种子评分阶段, 计算种子分支覆盖中是新覆盖

且对应分支有两个子分支的数量, 记作 value_branch_num.
4) 种子 A的评分使用式 (2)进行计算, 使用 log函

数是为了避免分支覆盖数量对种子能量进行成倍的增

益, 并且经过多次实验验证, ln函数作为计算种子能量

总体实验效果较好. 根据公式可知, 当种子的新覆盖数

量为 0时, 最低能量值为 1.

socre_A = ln(value_branch_num+1)+1 (2)
 

...

mov   rcx, 11h
call     __afl_ maybe _log
...

jnz      addr_1

...

mov   rcx, 13h
call     __afl_ maybe _log
...

jnz      addr 3

...

mov   rcx, 15h
call     __afl_ maybe _log
...

jnz      addr 5

...

mov   rcx, 14h
call     __afl_ maybe _log
...

jnz      addr 4

...

mov   rcx, 12h
call     __afl_ maybe _log
...

jnz      addr 2

branch 1

branch 1-1 branch 1-2

 
图 4    基本块转移示意图

  

4   实验评估

我们在 AFL 2.52b 的基础上实现了改进策略, 得
到了改进后的模糊测试工具 AgileFuzz. 我们的评估主

要回答下面 4个问题:
1) 产生新覆盖的非确定性变异的组合位置中是否

存在关键位置? 如果存在, 存在的比例是多少? 对关键

位置进行确定性变异, 是否能够发现新的覆盖?
2) 与非确定性变异相比, 对聚类得到关键位置进

行细粒度持续变异如何能够更快地发现新覆盖?
3) AgileFuzz 在实际程序中发现程序覆盖的能力

与现有的模糊测试改进工具对比如何?
4) AgileFuzz 是否能够发现真实程序程序中的

漏洞? 

4.1   “关键位置”分析与统计

非确定性变异阶段对种子的随机组合位置进行变

异, 变异后的种子产生新覆盖可能有两个原因: 1)组合

变异产生新覆盖, 单一位置变异并不能产生; 2)组合变

异中, 变异了“关键位置”, 而且即使只变异该位置, 也
可以产生新覆盖. 其中, 我们称这种“关键位置”为单一
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有效变异位置. 我们统计在模糊测试过程中, 产生新覆

盖的非确定性变异包括多少“关键位置”以及针对“关
键位置”变异仍然能够产生新覆盖的数量. 实验测试选

择 libxml2 (xmllint)、binutils (readelf) 和 harfbuzz
(test) 这 3 组程序, 这 3 组程序常用作模糊测试工具的

测评, 比较具有代表性. 在相同的实验环境下, 对 3个程

序进行 3组重复性实验, 每组实验进行 72 h, 最终取平

均结果. 统计结果如表 1所示, 从结果中可以看出, 产生

新覆盖的非确定性变异次数中, 具有“关键位置”的非

确定性变异比例较高 (分别为 59%、45% 和 36%), 并
且 90%以上的“关键位置”经过确定性变异后仍然能够

产生新覆盖.
 

表 1     单一有效位置统计
 

程序
产生新覆盖的非确

定性变异次数

具有“关键位置”的
非确定性变异次数

仍然产生新

覆盖的次数

xmllint 976 581 570
test 1 054 478 465

readelf 2 483 901 897
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图 5    xmllint程序覆盖率对比

  

4.2   新覆盖发现效率的分析

在本小节, 我们解释为什么针对“关键位置”进行

细粒度变异相比非确定性变异能够更快地发现新覆盖.
我们以 libxml2 的 xmllint 程序为例, 将我们的模糊测

试工具 AgileFuzz 与 AFL 2.52b、关闭确定性变异的

AFL 2.52b -d 以及关闭确定性变异的模糊测试改进工

具 EcoFuzz进行 24 h实验比较, 覆盖率对比结果如图 5
所示, 图中可以看出 AgileFuzz在相同的时间内发现了

更多的路径. 我们将对这一实验结果进行详细的分析,
并展示我们的模糊测试工具的优势.

为了分析覆盖率差异, 我们使用 afl-cov[19] 分析

4个模糊测试工具所发现的程序覆盖的差异. 分析结果

显示, AgileFuzz不仅发现了 EcoFuzz等工具所发现的

全部程序代码, 还发现了更多的难以发现的程序代码.

其中 hash.c 文件的代码, AgileFuzz 覆盖率为 56.3%,
而 EcoFuzz等工具为 0%, 这是导致程序覆盖率出现较

大差异的主要原因. 我们进一步分析产生现象的原因,
通过程序分析发现如图 6所示的调用序列以及条件判

断. 这里简单介绍一下 CMP9 函数, 这是 xmllint 实现

的定长字符串匹配宏定义, 与 C 语言自带的 strcmp 函

数不同的是, “<”和“<!”虽然都没有完全满足匹配条件,
但是调用 cmp9触发的程序覆盖是不同的, 而调用 strcmp
触发的程序覆盖是相同的.
 

if (CMP9(CUR_PTR, ‘<’, ‘!’, 

‘A’, ‘T’, ‘T’, ‘L’, ‘I’, ‘S’, ‘T’))

xml parse attribute list decl ()

xml add def attrs()

xml hash update entry2()

xml hash update entry3()

...

Parse.c

Parse.c

Hash.c

Hash.c

Hash.c
 

图 6    xmllint程序 hash.c调用依赖
 

EcoFuzz通过 24 h的变异无法产生满足条件约束

的字符串-“<!ATTLIST”, 这是非确定性变异的随机性

和组合性所造成的. 当 EcoFuzz得到包括“<”的种子后,
保存该种子. 当从种子队列选择该种子后, 随机选择变

异位置, 选择“<”后继位置的可能性很低, 并且组合变

异可能会导致“<”或者其他已经满足约束条件的字段

被修改为错误的内容, 从而导致无法产生有效变异. 未
关闭确定性变异的 AFL 2.52b, 虽然会对种子所有位置

进行变异, 但是由于其变异效率较低, 同样没有产生满

足约束条件的种子.
AgileFuzz 在通过非确定性变异产生了包含字符

串“<**”种子时 ,  触发了 cmp9 函数新的覆盖 ,  此时

AgileFuzz利用聚类算法确定单一有效变异位置, 确定

新覆盖是由于变异了“<”字符所在的位置. 保存的新种

子记录了关键位置, 能够对关键位置的后继位置进行

持续性的细粒度变异, 从而保证了产生“<!”字符串, 迭
代下去则保证能够产生“<!ATTLIST”字符串, 从而满

足条件约束. 图 7为 AgileFuzz通过确定性变异产生满

足 cmp9函数条件约束的种子的产生序列, 红色标记的
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字段是种子记录的关键位置, 对于 id 为 001889 种子,
AgileFuzz会对“<”的后继字符进行细粒度确定性变异,
从而能够迅速产生“<!**”字符串.
 

Id: 001889 <PLANT>

Id: 001956 <!LANT>

Id: 002023 <!AANT>

Id: 002025 <!ATTTTT

Id: 004840 <!ATTLTT

Id: 004841 <!ATTLITT

Id: 001889 <!ATTLITT

Id: 004842 <!ATTLIST

 
图 7    种子变异过程 

4.3   程序覆盖率对比

为了验证我们改进的模糊测试工具 AgileFuzz在通

用程序上的测试效果, 我们与近年来效果比较好的 Eco-
Fuzz、AFLFast 以及原始的 AFL 2.52b 进行了实验, 实
验以覆盖率作为对比指标, 选择了 libxml2、binutils 等
常用的程序作为测试对象. 在相同的硬件和软件环境中

进行了 3次实验, 每次实验的时间为 72 h, 3次实验的覆

盖率的平均值作为实验结果, 然后计算覆盖率对比图, 如
图 8 所示. 通过实验对比可以看出, AgileFuzz 能够更快

地发现程序的覆盖, 并且在不同的程序中效果较为稳定. 

4.4   漏洞挖掘能力

如表 2所示, 为体现工具的普适性, 我们使用 Agile-
Fuzz对字体解析、html解析等多种类型的程序进行漏

洞挖掘工作, 如: fontforge、harfbuzz、htmlcss、ffjpeg
等软件, 在挖掘工作中发现了大量的未知漏洞, 经过分

析确定了漏洞类型, 并将漏洞崩溃样本以及漏洞分析

结果反馈给作者. 通过在实际程序中发现的未知漏洞,
证明了 AgileFuzz具有发现实际程序漏洞的能力.
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图 8    多个程序 72 h的覆盖率比较
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表 2     程序漏洞挖掘结果统计
 

软件 版本 漏洞类型 状态

fontforge 2 021.5.9 内存泄漏 等待CVE审核

harfbuzz 2.8.0 内存泄漏 等待CVE审核

htmlcss 2 021.5.9 内存泄漏 等待CVE审核

packJPG 2 021.4.6 堆溢出 等待CVE审核

ffjpeg 2 021.4.4 使用未初始化的值 等待CVE审核
 
  

5   相关工作

国际很多研究工作都针对 AFL 进行了改进. 这些

针对 AFL 的改进主要在种子变异、能量分配方面进

行了改进[20–23], 在确定性变异改进方面, FairFuzz[21] 根
据是否包括稀有分支跳过部分确定性变异, MOPT[22]

详细分析了确定性变异效率低对变异的影响, 并只保

留了极少数的确定性变异, EcoFuzz[19] 直接跳过了所有

的确定性变异. 在种子评分改进方面, AFLFast[20] 使用

马尔科夫链对种子能量分配进行建模, 被选次数更多

的和被执行次数较少的种子分配的能量较高. EcoFuzz[19]

使用多臂老虎机对模糊测试进行更准确的建模以完成

能量分配. 但是这些模糊测试改进存在以下两个问题:
1) 变异更加盲目和随机. 这些模糊测试工具认为

确定性变异效率较低, 采取的策略是直接跳过全部或

大部分确定性变异, 但是只保留非确定性变异的模糊

测试在对种子进行变异时更加盲目和随机, 无法对产

生新覆盖的变异位置进行持续的变异.
2)忽视了种子产生的新分支覆盖数量对模糊测试

的影响. 种子评分阶段根据种子大小、种子运行速度

和种子总分支覆盖数量对种子进行评分, 但是总分支

覆盖数量越多的种子新发现的分支覆盖数量并不一定

越多, 所以新分支数量多的种子评分可能很低, 这导致

模糊测试将大量的能量消耗在已经经过多次变异的分

支覆盖, 发现新覆盖的能力受到限制, 并且作为影响种

子评分的分支信息缺少程序的静态分析. 

6   结束语

模糊测试是一种高效的漏洞挖掘工具, 能够发现

程序真实的漏洞. 本文设计了一种基于聚类算法和新

覆盖的模糊测试改进工具, 能够针对单一有效位置进

行持续性细粒度变异, 并且利用待测程序的静态分析

结果与新覆盖信息结合对种子评分进行调整, 使得更

多的能量分配给新分支, 降低了变异的盲目性. 总体来

看, 我们的改进取得了较好的效果.模糊测试仍然存在

很多的工作需要进一步研究, 在将来的工作中, 我们将

研究如何针对程序的长字符串和整数匹配进行拆分,
提高针对关键位置进行细粒度变异的适用性和效率.
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