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摘　要: 边界网关协议用于自治域之间交换网络可达信息, 但面临中间人攻击威胁, 因此提出一种改进的无证书多

重签名方案并将其应用于边界网关协议. 在该方案中域间路由须按照路由传递顺序对其进行签名, 自治系统对多重

签名验证成功才可接收路由, 且自治系统的公私钥与可信中心交互生成, 签名消息的长度固定, 计算高效. 通过安全

性分析, 证明基于无证书的有序多重签名方案在随机预言机模型下具有不可伪造性, 将其应用到边界网关协议中可

以抵抗中间人攻击.

关键词: 无证书签名; 多重签名; 中间人攻击; 前缀劫持; 边界网关协议; 签名方案

引用格式:  韩增杰,胡杨,姚志强.抗 BGP 中间人攻击的无证书签名方法.计算机系统应用,2022,31(5):254–261. http://www.c-s-a.org.cn/1003-
3254/8531.html

Prevention of Man-in-the-middle Attacks on BGP Using Certificateless Signatures
HAN Zeng-Jie, HU Yang, YAO Zhi-Qiang
(College of Computer and Cyber Security, Fujian Normal University, Fuzhou 350117, China)

Abstract: The border gateway protocol (BGP) is used to exchange network reachability information between autonomous

systems, but it is threatened by man-in-the-middle attacks. Therefore, an improved certificateless multi-signature scheme

is proposed and applied to BGP. The inter-domain routing must be signed according to the route delivery order, and the

autonomous systems can receive the route only after the multi-signatures are verified successfully. The public and private

keys to the autonomous systems are generated interactively with the trusted center with a fixed length of the signature

message and efficient calculations. The security analysis proves that the proposed scheme cannot be fabricated under the

random oracle model and is valid for resisting the man-in-the-middle attacks on BGP.
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边界网关协议 (border gateway protocol, BGP) 的
作用是在不同的自治系统之间传递路由, 通过 BGP提

供的各种路由属性为自治系统通信提供最佳路径. 由
于 BGP协议的通信双方无条件信任彼此, 自治系统不

验证路由信息的有效性, 因此容易受到中间人攻击[1].
BGP的中间人攻击主要包括前缀劫持攻击和路径伪造

攻击. 中间人可以宣布自己为目标前缀的起源, 通告一

个比目标前缀更长的虚假路由, 其余的 BGP路由器在

接收到这些虚假的通告后将其放到路由表中传送数据.
如果中间人将劫持的路由信息丢弃, 则通信双方不可

达, 产生路由黑洞; 如果中间人把自己作为中转中心,
将受害者路径重定向到目标网络, 原始路径依旧可达,
恶意的中间人可以随时窃听双方的通信, 导致消息泄

露. 中间人攻击能够得逞的原因是由于缺少对路由消
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息来源以及对 AS-PATH路径的认证, 目前针对中间人

攻击的研究方案主要分为两大类, 一类是以 S-BGP 为

代表的安全扩展技术, 另一类是当发生中间人攻击时

及时响应的异常检测技术. 在使用证书的 BGP安全扩

展方案中, 证书的颁布和撤销都是复杂的过程, 而无证

书方法只需要引入可信的第三方与用户交互生成公私

钥即可, 不需要引入证书, 因此本文提出无证书的签名

方法来防止中间人攻击. 

1   相关研究

针对 BGP 的中间人攻击, S-BGP[2] 通过公钥基础

设施为每个 AS颁发证书来验证路由的起始源, 通过签

名的方式使得攻击者无法劫持, 但由于 S-BGP 采用基

于证书的安全扩展方案来防御中间人攻击, 在域间路

由验证时会产生较大的计算开销和存储代价, 难以实

施. 文献 [3]提出一种改进的 BGP路由源认证方案. 将
从 RP 获取的 ROA 证书附加到更新报文中, 接收端从

RP 申请可信的 ROA 证书公钥并进行解密, 通过与更

新报文比较从而验证路由源的真实性. 文献 [4]针对路

由传输路径上的负载变化提出了前缀劫持检测系统

LDC, 攻击者发动前缀劫持后流量负载会发生异常. 文
献 [5]根据 BGP在受到中间人攻击时路由控制平面路

径和真实转发路径不一致的特征, 提出一种针对中间

人攻击的实时检测系统, 但该方案无法检测延长距离

为 1的中间人攻击. 文献 [6]提出了一种实时检测与缓

解系统 ARTEMIS, 由 AS本身检测和自动缓解针对其

自身前缀的劫持, 该方案利用控制面板监视的最新进

展实时检测前缀劫持, 并且会进行自动缓解. Li 等人[7]

提出了针对 BGP 的特殊中间人攻击 Tiger 攻击, Tiger
攻击不会破坏路由在控制平面和数据平面一致性, 因
此可以规避现有的检测方案. Alkadi 等人[8] 针对前缀

劫持提出了一种实时处理方法 OGI, 通过 AS本身来检

测由被劫持节点引起的可疑传输自治系统. 邓海莲等人[9]

从 Route Views系统获取路由信息, 根据路由变化的幂

律性建立正常域间路由模型, 从而检测前缀劫持和路

径篡改等异常行为. 大多数针对 BGP的中间人攻击检

测系统通常是在前缀劫持发生后进行的检测机制, 因
此无法从根本上解决 BGP的中间人攻击.

为解决基于身份的密码体制中私钥生成中心 (PKG)
可能造成的伪造签名攻击, Al-Riyami等人[10] 提出了无

证书公钥密码体制. 该体制通过引入可信中心 KGC来

产生用户的部分私钥, 用户根据随机生成的秘密值产

生另一部分私钥, 完整私钥由用户自己保存. 陈亚萌等

人[11] 提出的基于双线性对的无证书签名方案成员交互

次数过多, 效率较低. 刘帅等人[12] 提出的基于椭圆曲线

的无证书签名方案在计算效率上有一定的提升, 但是

签名长度不固定, 会随着签名人数的增加而改变.
将无证书公钥密码体制和有序多重签名结合构造

成无证书的有序多重签名, 既可以解决传统签名方案

中公钥合法性和私钥托管问题, 又可以解决签名时多

个签名人无法有序验证的问题. 罗文俊等人[13] 提出一

种不含双线性对运算的无证书签名方案, 计算效率较

高, 但是该方案的签名长度不固定, 且签名人数越多,
通信效率越低. 秦艳琳等人[14] 提出的无证书有序多重

签名方案被许艳等人[15] 通过安全性分析证明其无法抵

抗伪造攻击, 许艳等人对方案进行改进从而使其能够

抵抗伪造攻击. 但是杜红珍等人[16] 提出许艳等人的方

案存在不足 ,  并且通过修改后发现其验证过程需要

n+1 个双线性对计算, 计算效率大大降低. 孙玉等人[17]

提出的多重签名方案没有验证签名者的顺序, 各个签

名成员可以私自改变签名顺序从而伪造签名.
为了从根本上解决 BGP 协议中存在的中间人攻

击, 本文从有序多重签名出发, 结合无证书签名方案的

优势, 在路由传递过程中源 AS和传播 AS需要按序对

路由信息进行多重签名, 路由信息接收者通过正确的

签名顺序对其进行验证, 从而解决域间路由在传递过

程中的路径认证问题. 该方案不仅解决了传统公钥密

码体制中存在的证书管理问题和基于身份的密码体制

中秘钥生成中心伪造签名的问题, 同时能够抵抗边界

网关路由协议的中间人攻击. 

2   无证书有序多重签名方案

无证书多重签名方案通常是以双线性对为工具构

造的, 也有研究人员提出不含双线性对的无证书有序

多重签名方案, 本文采用基于双线性对的多重数字签

名方案, 其安全性是基于离散对数和计算性 Diffie-
Hellman问题, 这里不再赘述双线性对和困难问题定义.

无证书有序多重签名方案的步骤如下:
(1) 初始化系统参数: KGC 生成参数 params、系

统主密钥和系统公钥, 将 params 对用户公开.
(2) 生成秘密值: 用户 Ni 随机生成秘密值, 并根据

参数 params 生成部分公钥.
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(3) 生成部分私钥: KGC 验证用户的身份, 并根据

参数 params 生成对应的部分私钥发送给用户 Ni.
(4) 生成完整公私钥: 用户 Ni 通过参数 params 验

证部分私钥, 生成完整公钥和完整私钥.

σi

(5) 用户签名: 输入消息 m 和 params 生成部分签

名 , 并将部分签名发送给后续签名成员.

σi

(6) 验证签名: 验证上一个签名成员的签名结果

是否正确. 若正确, 则继续签名, 否则停止签名.
为简述方便, 将方案中使用的符号和含义列于表 1.

无证书有序多重签名方案主要包括注册阶段、签名阶

段和整体验证阶段, 其中注册阶段包括 KGC初始化系

统参数及用户公私钥的生成; 签名阶段包括每个用户

的部分签名; 整体验证阶段是对生成的完整签名进行

验证. 下面详述无证书有序多重签名方案的具体过程:
(1)注册阶段

Z∗q Z∗q
s ∈ Z∗q

1)初始化系统参数: KGC选择椭圆曲线上的点构

成阶为 q 的循环群 G 和 GT, 其中, q 为大素数, G 为加

法循环群, 记为 (G, +), GT 为乘法循环群, 记为 (GT, ·),
双线性映射 e: G×G →GT. 选择两个安全的哈希函数

H1 和 H2, 其中, H1:{0, 1}*×G×G→  , H2:{0, 1}*→ .
KGC随机选择 , 计算 P0=sP, 其中, P 为群 G 的一

个生成元, s 为系统主密钥由 KGC 安全保存, P0 为系

统公钥, 将参数 params={G, GT, q, e, P, P0, H1, H2}对
用户公开.

xi ∈ Z∗q

2)生成用户部分公钥: 用户 Ni 将自己的用户身份

IDi 发给 KGC, 随机选择 作为秘密值, 生成用户

的部分公钥 Pi, 将部分公钥发送给 KGC.

Pi = xiP (1)

ri ∈ Z∗q

3) KGC 为用户生成部分私钥: KGC 验证用户 Ni

的身份 IDi, 为用户生成 , 计算 Ri、Qi、zi, 通过安

全信道将 (Ri, zi)发送给用户 Ni.
Ri = riP

Qi = H1 (IDi,Ri,Pi)

zi = ri+Qis

(2)

4) 用户生成完整公私钥: 用户收到 (Ri, zi) 后, 计
算 Zi, 验证 Zi=Ri+H1(IDi, Ri, Pi)P0 是否成立, 若不成立,
则返回到第 2步重新计算; 若成立, 则用户的完整公钥

为 (Pi, Ri, Zi), 计算 wi, 用户的完整私钥为 (xi, wi).{Zi = ziP

wi = (zi+ xiH1 (IDi,Ri,Pi))−1
(3)

表 1     符号说明
 

符号 含义

G, GT 循环群

P 生成元

q 大素数

H1, H2 哈希函数

Qi, Vi, h1i, h2i 哈希值

Ni, IDi 用户身份标识

s 系统主私钥

P0 系统公钥

xi 用户秘密值

Pi, Ri, Zi 用户公钥

xi, wi 用户私钥

ri, di, gi 随机数

S 签名者身份集合

Ti 字符串

A, A1, A2 攻击者

D 挑战者

L1, L2, L3, L4 查询表

⊥ 未知值

Tm 模乘运算开销

|G| 椭圆曲线上点的长度
 
 

(2)签名阶段

1)第一个签名用户对消息 m 进行部分签名:
d1 ∈ Z∗q① 选择随机数 , 计算 D1:

D1 = d1P (4)

② 计算 V1, 其中, S 为 n 个签名者的身份集合, 记为

S={ID1, ID2, …, IDi, …, IDn}, Ti 是长度为 n 的{0, 1}n

字符串, 其中, 第 n–i+1位为 1, 其余位为 0.

V1 = H2 (m ∥ P1 ∥ Z1 ∥ P0 ∥ S ∥ T1 ∥ D1) (5)

Sign1

σ1 = Sign1 (m,σ1,D1)

③ 用户 N1 对消息 m 的部分签名结果为 , 令
, 用户 N1 将部分签名结果 , 发送给

下一个待签名用户.

Sign1 = (x1H2 (m ∥ P1 ∥ Z1 ∥ P0 ∥ S ∥ T1 ∥ D1)+d1)w1
(6)

(m,σi−1,Di−1) σi−1

2)第 i 个签名用户 Ni 收到上一个用户的签名结果

, 首先对 进行验证, 若验证不通过, 则
停止签名. 无证书有序多重签名的正确性通过双线性

对性质计算易得:
n∏

i=1

e((Di+ViPi)(Ri+ (P0+Pi)Qi)−1,P) = e(σn,P) (7)

通过上式验证用户的部分签名和完整签名. 验证

过程如下:
① 计算 Qj、Vj, 其中, 1 ≤ j ≤ i–1:
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Q j = H1
(
ID j,R j,P j

)
V j = H2

(
m ∥ P j ∥ Z j ∥ P0 ∥ S ∥ T j ∥ D j

) (8)

② 验证等式:

e (σi−1,P) =
i−1∏
j=1

e((D j+V jP j)(R j+ (P0+P j)Q j)−1,P)

(9)

3) 若式 (9) 成立, 则用户 Ni 对上一个用户的签名

结果进行签名:
di ∈ Z∗q① 选择随机数 , 计算 Di:

Di = diP (10)

② 计算 Vi:

Vi = H2 (m ∥ Pi ∥ Zi ∥ P0 ∥ S ∥ Ti ∥ Di) (11)

Signi =

(xiVi+di)wi σi = Signi+σi−1

(m,σi,Di)

③ 则用户 Ni 对消息 m 的部分签名结果为

, 令 , 用户 Ni 将部分签名结

果 , 发送给下一个待签名用户.
(3)整体验证阶段

(m,σn,Dn)最终得到完整签名 , 验证式 (12)是否成立:
n∏

i=1

e((Di+ViPi)(Ri+ (P0+Pi)Qi)−1,P) = e(σn,P) (12)

其中, 1≤i≤n, 若等式成立, 则签名正确, 否则签名错误. 

3   效率分析

为方便计算, 本文将双线性对运算记为 BP, 椭圆

曲线上的点乘计算记为 A, C 表示一次模乘运算, D 表

示一次模逆运算, H 表示使用了一次哈希函数, 忽略模

加和模减运算, 根据双线性对运算的性质, 验证公式右

边可以化简为一个双线性对, 一次签名使用了一次哈

希函数. 从表 2可以看出在整体验证阶段, 文献 [15]的
方案需要 n+1次双线性对运算, 而本文方案和文献 [16]
仅需要两个双线性对运算, 且比文献 [16] 在整体验证

时少了 n 倍的哈希运算.
 

表 2     与其他方案比较
 

方案 注册阶段 签名阶段 整体验证

文献[13] 6A+3C+2H 2A+4C+2H 2nC+3nH
文献[15] 3A+2C+H A+C+2H (n+1)BP+2nA+3nH
文献[16] 3A+2C+H A+C+2H 2BP+2nA+3nH
本方案 5A+C+D+H A+2C+H 2BP+2nA+nD+2nH

 
 

表 2 中, 根据文献 [18] 和文献 [19] 提供的数据,
本文用 Tm 代表模乘运算所需的计算开销, 则模的取逆

运算≈11.60Tm, 椭圆曲线标量乘运算≈29.00Tm, 映射到

点的哈希运算≈29.00Tm, 双线性配对运算≈87.00Tm. 设
置签名成员 n=5, 在 I5-4590、16 GB内存和Windows 7
操作系统环境下本方案在注册阶段用时为 0.63 ms, 签
名阶段用时为 0.20 ms, 整体验证阶段用时为 2.75 ms.
从表 3 可以看出, 在安全性方面, 文献 [13] 无法抵抗

第 2 类攻击者且签名长度不固定, 文献 [15] 提出的方

案被杜红珍等人[16] 证明无法抵抗第 1类攻击者和第 2
类攻击者, 本文在第 5.2节对签名过程进行了详细的分

析, 证明本方案能够同时抵抗这两类攻击者的伪造签

名攻击. 通过在相同实验环境下分析得出本方案总体

计算效率要高于文献 [15] 和文献 [16]: 文献 [15] 在签

名阶段用时 0.29 ms, 在整体验证阶段用时 4.24 ms;
文献 [16]在签名阶段的用时 0.29 ms, 在整体验证阶段

的用时 3.06 ms. 本方案较文献 [15]在整体验证效率上

提升了约 35%, 较文献 [16]在注册阶段提升了约 31%.
因注册阶段的效率基本相同, 考虑到各成员只进行一

次注册阶段, 而签名过程需要多次验证, 因此随着签名

人数的增多, 本方案的优势越明显. 同时本方案的签名

长度固定, 验证者只需要验证最后产生的完整签名即

可, 属于紧凑的有序多重签名.
 

表 3     安全性对比
 

方案 签名长度 第1类攻击者 第2类攻击者

文献[13] 不固定 安全 不安全

文献[15] |G| 不安全 不安全

文献[16] |G| 安全 安全

本方案 |G| 安全 安全
 
  

4   方案在 BGP中的应用 

4.1   基于无证书多重签名的 BGP 方案

基于证书的 BGP 安全扩展技术存在不足, 因此本

文将无证书有序多重签名引入到 BGP 的路由信息认

证中, 解决 S-BGP 的证书颁发和撤销的复杂问题. 基
于无证书多重签名的 BGP安全方案主要分为 KGC初

始化阶段、自治系统注册认证阶段、发布路由阶段和

路由传播阶段.
(1) KGC初始化阶段

s ∈ Z∗q

KGC 初始化过程同无证书签名方案一致, 随机选

择 , 计算 P0=sP, 其中, P 为群 G 的一个生成元,
s 为系统主密钥由 KGC 安全保存, P0 为系统公钥, 将
参数 params={G, GT, q, e, P, P0 , H1, H2}对用户公开.
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(2)自治系统注册认证阶段

自治系统需要向 KGC注册, 获得合法成员身份:

xi ∈ Z∗q

1) 自治系统 ASn 将自己的身份信息发给 KGC, 随
机选择 作为秘密值, 生成部分公钥 Pi=xiP, 将部

分公钥发送给 KGC.
ri ∈ Z∗q2) KGC 验证自治系统的身份后, 为其生成 ,

计算 Ri=riP、Qi、zi, 通过安全信道将 (Ri, zi)发送给自

治系统. {Qi = H1 (IDi,Ri,Pi)
zi = ri+Qis

(13)

3) 自治系统收到 (R i, z i) 后, 计算 Z i=z iP, 验证

Zi=Ri+H1(IDi, Ri, Pi)P0 是否成立, 若不成立, 则返回到

第 2 步重新计算; 若成立, 则自治系统的完整公钥为

(Pi, Ri, Zi), 计算 wi, 自治系统的完整私钥为 (xi, wi).

wi = (zi+ xiH1 (IDi,Ri,Pi))−1 (14)

(3)发布路由阶段

d1 ∈ Z∗q

σ1

(m,σ1,D1)

待发布路由的自治系统发布路由条目, 并且为其

签名: 自治系统选择随机数 , 计算 D1=d1P, 计算

V1 ,  其中 ,  S 为 n 个传输自治系统的身份集合 ,  记为

S={ID1, ID2, …, ID i, …, IDn}, T i 是长度为 n 的{0,
1}n 字符串, 其中, 第 n–i+1位为 1, 其余位为 0. 签名结

果为 Sign1, 令 = Sign1, 路由发布者将路由信息和签名

结果 发送给临近的自治系统.{V1 = H2 (m ∥ P1 ∥ Z1 ∥ P0 ∥ S ∥ T1 ∥ D1)

S ign1 = (x1H2 (m ∥ P1 ∥ Z1 ∥ P0 ∥ S ∥ T1 ∥ D1)+d1)w1
(15)

(4)路由传播阶段

当前自治系统收到路由信息时, 需要验证签名结

果, 若验证通过则将路由条目添加到路由表, 并将路由

信息继续传输, 验证不通过则丢弃路由.
验证过程如下: 计算 Qj, Vj, 其中, 1≤j≤i–1; 验证

等式:

e (σi−1,P) =
i−1∏
j=1

e((D j+V jP j)(R j+ (P0+P j)Q j)−1,P)

Q j = H1
(
ID j,R j,P j

)
V j = H2

(
m ∥ P j ∥ Z j ∥ P0 ∥ S ∥ T j ∥ D j

)
(16)

 

4.2   方案分析 

4.2.1    抗伪造性

无证书的公钥密码体系中存在两类攻击者 :  第

1 类攻击者 A1 可以替换签名者的公钥进行签名, 但不

知道系统主密钥; 第 2类攻击者 A2 可以获取系统主密

钥, 但不能替换签名者的公钥. 本文通过定理 1和定理

2证明无证书多重签名无法被伪造.
定理 1. 在随机预言机模型下, 如果攻击者 A1 能够

以不可忽略的概率伪造出多重签名, 则挑战者 D 可以

通过 A1 解决 CDH问题.
假设攻击者拥有最大优势已经获得 n–1个签名者

的签名, 即攻击者已经获得了 n–1个签名者的私钥, 可
以伪造出这 n–1 个签名者的签名, 为了证明本方案难

以抵抗伪造性, 攻击者需要在多项式时间内以一个不

可忽略的概率伪造出最后一个签名者的签名. D 已知

P, X=aP, Y=bP, 如果可以求出 abP, 则称 D 可以通过

A1 解决 CDH问题.
模拟过程如下:

Z∗q Z∗q

D 将结合 CDH困难问题模拟本方案, 选择椭圆曲

线上的点构成阶为 q 的循环群 G 和 GT, 其中, q 为素

数, G 为加法群, GT 为乘法群, 双线性映射 e:G×G→
GT. 选择两个安全的哈希函数 H1 和 H2, 其中, H1:{0,
1}*×G×G→ , H2:{0, 1}*→ . D 设置系统公钥 X=
xP=P0, 其中, P 为群 G 的一个生成元, 系统主密钥 x 对

D 未知, D 构造询问用户的身份集合 S={ID1, ID2, …,
IDi, …, IDqc}. D 维护 4 张表: L1 对应用户的秘密值询

问, L2 和 L4 分别对应哈希函数 H1 和 H2 的询问, L3 对

应用户的部分私钥询问, 将 params={G, GT, q, e, P, P0,
H1, H2}发送给 A1, A1 进行如下询问:

xi ∈ Z∗q

(1) 秘密值询问: A1 询问 IDi 的秘密值, 如果 L1 列

表中包含 (IDi, xi, Pi), 则 D 将 xi 返回给 A1, 否则 D 选

择随机数 , 并计算 Pi=xiP, 将 xi 发送给 A1, 在 L1

列表中记录 (IDi, xi, Pi).
(2)公钥替换询问: A1 替换用户 Ni 的公钥, 输入用

户的身份 ID i 和被替换之后的公钥 P i '以及私钥 x i ',
D 更新列表 L1.

(3) H1 询问: A1 输入 (IDi, Ri, Pi), 如果 L2 列表中包

含 (IDi, Ri, Pi, h1i), 则将 h1i 返回给 A1, 如果 L2 列表中

没有相关信息, 则分两种情况讨论:
gi ∈ Z∗q1) 若 i≠n, D 随机选择 , 计算 h1i=giP, 同时

在 L2 列表中记录 (IDi, Ri, Pi, h1i).
gi ∈ Z∗q2)若 i=n, D 随机选择 给 A1, 计算 h1i=giY, 同

时在 L2 列表中记录 (IDi, Ri, Pi, h1i).
(4)部分私钥询问: A1 询问用户 Ni 的部分私钥, 分
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两种情况讨论:
1)如果 i=n, 停止询问, 终止模拟过程;
2 ) 如果 i≠n ,  随机选择 z i ,  并计算 Z i = z i P 和

Ri=ziP–h1iP0, 记录到 L3 表中.
(5)公钥询问: A1 询问用户 Ni 的公钥, 分两种情况

讨论:
1)如果 i≠n, 查找用户 Ni 的公钥 (Ri, Pi, Zi);
2) 如果 i=n, D 随机选择 ri, 计算 Ri, 查找 Pi, 计算

Zi, 同时更新 L2 表;

Z∗q

(6) H2 询问: 输入 (m, Pi, Zi, P0, S, Ti, Di), 如果

L4 列表中包含 (m, Pi, Zi, P0, S, Ti, Di, h2i), 则返回 h2i, 否
则 D 随机选择 h2i→ 给 A1, 同时在 L4 列表中记录 (m,
Pi, Zi, P0, S, Ti, Di, h2i).

wi = (zi+ xih1i)−1

S igni = (xih2i+di)wi

(7)部分签名询问: A1 使用用户身份 IDi 向 D 询问

消息 m 的签名. 如果 i=n, 则停止签名, 停止模拟过程;
如果 i≠n, 则 D 查询 L2 表和 L3 表, 计算 ,
得到用户 Ni 的完整公私钥, 则用户 Ni 对消息 m 的签

名为 .

(σn,Dn)

(8) 伪造签名: 通过上述询问过程得到一个完整签

名 , D 验证式 (17)是否成立来判断签名结果:
e (σn,P)

= e((dn+h2nxn)(rn+ sgnY + xnh1n)−1,P)
n−1∏
i=1

e(σn−1,P)

(17)

h′2n

(σ′n,Dn)

若成立, 则根据分叉引理, 选择不同的哈希函数

, 通过重放 A1, D 可以得到对消息 m 的另一个有效

签名 , 验证式 (18)是否成立:

e
(
σ′n,P

)
= e((dn+h′2nxn)(rn+ sgnY + xnh1n)−1,P)

n−1∏
i=1

e(σn−1,P)

(18)

若成立, 则式 (17)和式 (18)相除可求解 sY 即 abP,
从而解决 CDH困难问题, 这与定理 1矛盾, 因此 A1 无

法伪造签名.
定理 2. 在随机预言机模型下, 如果攻击者 A2 能够

以不可忽略的概率伪造出多重签名, 则挑战者 D 可以

通过 A2 解决 ECDLP问题.
假设攻击者拥有最大优势已经获得 n–1个签名者

的签名, 即攻击者已经获得了 n–1签名者的私钥, 可以

伪造出这 n–1 个签名者的签名, 为了证明本方案难以

抵抗伪造性, 攻击者需要在多项式时间内以一个不可

忽略的概率伪造出最后一个签名者的签名. D 已知用

户 n 的公钥 U 和 P, 如果可以求出 u, 则可以通过 A2 解

决 ECDLP问题.
模拟过程如下:

Z∗q Z∗q
s ∈ Z∗q

挑战者 D 选择椭圆曲线上的点构成阶为 q 的循环

群 G 和 GT, 其中, q 为素数, G 为加法群, GT 为乘法群,
双线性映射 e: G×G →GT. 选择两个安全的哈希函数

H1 和 H2, 其中, H1: {0, 1}*×G×G→ , H2: {0, 1}*→ .
D 随机选择 , 计算 P0=sP, 其中, P 为群 G 的一个

生成元, s 为系统主密钥, P0 为系统公钥, D 维护 4 张

表: L1 对应用户的秘密值询问, L2 和 L4 分别对应哈希

函数 H1 和 H2 的询问, L3 对应用户的部分私钥询问,
将 params={G, GT, q, e, H1, H2, P, P0}和系统主密钥

s 发送给攻击 A2, A2 进行如下询问:

Z∗q

(1) H1 询问: D 构造询问用户的身份集合 S={ID1,
ID2, …, IDi, …, IDqc}, A2 输入 (IDi, Ri, Pi), 如果 L2 列表

中包含 (IDi, Ri, Pi, h1i), 则 D 将 h1i 返回给 A2, 如果

L2 列表中没有相关信息, 则 D 随机选择 h1i→ 给 A2,
同时在 L2 列表中记录 (IDi, Ri, Pi, h1i).

(2) 秘密值询问: A2 询问 IDi 的秘密值, 分两种情

况讨论:
xi ∈ Z∗q1) 如果 i≠n, D 选择随机数 , 计算 Pi=xiP, 将

xi 发送给 A2, 在 L1 列表中记录 (IDi, xi, Pi).

⊥2)如果 i=n, 令 Pi←U , 将 (IDi,  , Pi)记录到表 L1 中.

ai,bi ∈ Z∗q

(3)部分私钥询问: A2 询问 IDi 的部分私钥 zi, D 选

择两个随机数 ,  其中 ,  r i←a i ,  h1 i←b i ,  计算

Ri=riP, 将 (IDi, Ri, h1i)记录到表 L2 中, 计算 zi=ri+sh1i,
计算 Zi=ziP, 在 L3 列表中记录 (IDi, zi, Zi).

(4) 公钥询问: A2 询问 IDi 的公钥, D 查询表 L1、

L2、L3, 将完整公钥发给 A2.

Z∗q

(5) H2 询问: A2 输入 (m, Pi, Zi, P0, S, Ti, Di), 如果

L4 列表中包含 (m, Pi, Zi, P0, S, Ti, Di, h2i), 则返回 h2i, 否
则 D 随机选择 h2i→ 给 A2, 同时在 L4 列表中记录 (m,
Pi, Zi, P0, S, Ti, Di, h2i).

wi = (zi+ xih1i)−1

S igni = (xih2i+di)wi

(6)部分签名询问: A2 使用用户身份 IDi 向 D 询问

消息 m 的签名. 如果 i=n, 则停止签名, 停止模拟过程; 如
果 i≠n, 则 D 查询 L2 表和 L3 表, 计算 ,
得到用户 Ni 的完整公私钥, 则用户 Ni 对消息 m 的签

名为 .

(σn,Dn)

(7) 伪造签名: 通过上述询问过程得到完整签名

, D 通过验证式 (19)是否成立来判断签名:
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e (σn,P)

= e((dnP+h2nxP)(znP+ xPh1n)−1,P)
n−1∏
i=1

e(σn−1,P)

(19)

h′2n

(σ′n,Dn)

若成立, 则根据分叉引理, 选择不同的哈希函数

, 通过重放 A2, D 可以得到对消息 m 的另一个有效

签名 , 验证式 (20)是否成立:

e
(
σ′n,P

)
= e((dnP+h′2nxP)(znP+ xPh1n)−1,P)

n−1∏
i=1

e(σn−1,P)

(20)

若成立, 则式 (19) 和式 (20) 相除可求解 u 的值,
从而解决 ECDLP 困难问题, 这与定理 2 矛盾, 因此攻

击者 A2 无法伪造签名. 

4.2.2    抗中间人攻击

在 BGP 中, 恶意的中间人通过伪造路由信息的方

式, 使其在控制层面的转发路径和真实传输路径不一

致, 导致面临威胁. 本方案中发布或者转发路由信息的

自治系统需要向 KGC 注册身份信息, KGC 通过运营

商验证自治系统的合法身份后才会向其分配部分私钥

和完整的公钥. 其次在路由传递过程中包含了自治系

统的身份集合{ID1, ID2, …, IDi, …, IDn}, 恶意的中间

人无法伪造身份信息. 当中间人使用新的身份 ID 进行

签名后, 下一个自治系统会通过原始的身份集合进行

验证. 由于签名时的随机数发生改变, 根据无证书有序

多重签名方案的验证方式, 下一个自治系统将无法验

证, 则会停止签名, 并将验证失败的路由条目丢弃. 本
方案通过签名的方式确保路由条目没有被篡改, 当攻

击者和受害者前缀网络所在的自治系统相邻时同样满

足上述的验证过程, 因此本方案也解决文献 [5]方案存

在的不足. 同时本方案存在用来表明签名顺序的 0-1
字符串, 每个自治系统都有固定的签名顺序, 各个自治

系统不能擅自改变签名顺序来伪造签名. 

5   结论

本文针对边界网关路由协议存在的中间人攻击威

胁, 将无证书公钥密码体制和有序多重签名结合, 提出

一种无证书的有序多重签名方案, 并对私钥生成过程

和签名过程进行改进. 与同类型方案相比, 本文提出的

签名方案在计算效率上有一定的提升, 同时能够抵抗

BGP的中间人攻击.
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