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摘　要: 新一代智能电网的出现, 极大地提升了电网的安全性与可靠性, 这依赖于智能电表每 15分钟发送一次数据,
但是这可能会暴露用户的隐私, 同时需要消耗很大的计算代价. 于是数据聚合技术被引入, 大多数现有聚合方案存在

耗时大且当电表故障时系统无法正常运行等问题. 针对上述问题, 本文提出了一个智能电网中高效的支持错误容忍的

数据聚合方案, 具体来说, 利用了改进的对称同态加密技术达到轻量级的效果, 在支持错误容忍的同时还能抵抗合谋

攻击. 最后, 安全需求分析说明了该方案是安全的, 性能评价体现了本文的高效性, 这契合于资源有限的智能电表.
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LI Ya-Bin, YANG Peng-Fei
(School of Information Engineering, Chang’an University, Xi’an 710064, China)

Abstract: The new generation of smart grids has greatly improved the security and reliability of power grids, which relies
on smart meters to send data every 15 minutes. However, this may expose the privacy of users and also requires a huge
computation cost. As a result, data aggregation technology is introduced. Most of the existing aggregation schemes are
time-consuming and the system cannot run normally when its meter fails. In response to the above problems, this study
proposes an efficient data aggregation scheme with fault tolerance in smart grids. Specifically, it uses the improved
symmetric homomorphic encryption technology to be lightweight. It can resist collusion attacks while supporting fault
tolerance. The security requirements analysis shows that the scheme is secure, and the performance evaluation reflects the
efficiency of the scheme, which fits the smart meters with limited resources.
Key words: smart grid; privacy; data aggregation; fault tolerant; homomorphic encryption; privacy protection; wireless
sensor network

 
 

随着传统电网的各种弊端不断显现, 智能电网以

其双向通信, 多元化梯度电价, 状态分析预警等优势[1,2]

逐渐被各个国家重视[3–5] 起来.
在智能电网中, 部署了大量的传感器, 尤其是智能

电表, 每隔 15分钟发送电力数据给控制中心以供分析

与调配[6]. 然而大量的实时传输数据不仅会损耗海量资

源同时还存在隐私泄露的问题[7,8]. 因此为了克服以上

问题, 数据聚合技术被引入, 它可以节省计算资源, 同
时允许控制中心收集聚合数据而不是单个数据的思想

很好的保护用户的隐私且不影响数据的分析和电力供

应的调整.
但是 , 现有大多数聚合方案存在以下两个问题:

很多方案设计时采用代价很高的公钥同态加密技术,
这对资源受限的智能电表很不友好; 许多方案没有
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考虑错误容忍的问题 , 但是智能电表是普通电子设

备很有可能出现故障 , 这样会导致整个系统无法正

常运作.
基于上述问题, 本文提出了一个智能电网中高效

的支持错误容忍的数据聚合方案, 该方案能抵抗由网

关和控制中心发起的合谋攻击, 此外, 当智能电表故障

时, 控制中心仍能正常恢复聚合数据. 

1   背景知识 

1.1   系统模型

(i = 1,2, · · · ,n) SMi (n > 1)

本文的系统模型如图 1所示, 其中有 4个实体: 可
信中心 TA, 控制中心 CC, 网关 GW 和智能电表 SMi

. GW 负责其下 n 个 .
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图 1    系统模型图

 

SMi SMi

(1) TA: 表示完全可信的实体. TA 产生系统参数,
并负责 ,  GW 和 CC 的注册 .  如果 产生故障 ,
TA 生成虚拟密文.

(2) CC: 诚实且好奇的实体. 收到 GW 的聚合报告,
CC 检查报告的完整性, 解密和分析电力测量数据.

SMi

(3) GW :  诚实且好奇的实体 ,  负责检验和聚合

的电力报告并传输聚合报告给 CC.
SMi SMi(4)  : 表示第 i 个智能电表, 是可信实体,  主

要收集和加密电力测量数据, 然后传输电力报告给 GW. 

1.2   安全需求

(1) 机密性: 方案中使用的密文不能被敌手攻破,
即敌手不能获得真正的明文消息, 只能得到无意义的

字符串.
(2) 可认证性: 敌手可能伪装成合法用户来破坏系

统, 所以该方案应该对报告的来源进行身份认证.
(3) 完整性: 在公开信道中传输的报告可能被敌手

拦截篡改再重新发送, 这会给正常报告注入错误数据.

因此该方案应该能检测报告是否被篡改.
(4) 错误容忍: 智能电表有可能发生故障, 当有故

障发生时, 系统应该能继续正常运行.
(5)抵抗合谋攻击: GW 和 CC 是半可信的实体, 他

们联合起来好奇单个智能电表的电力数据. 在该方案

中, 合谋攻击应该被抵抗.
(6) 抵抗重放攻击: 攻击者将以前在公开信道中传

输的报告重新传输, 扰乱系统运行. 在该方案中, 重放

攻击应该被抵抗. 

1.3   设计目标

S Mi

(1) 隐私保护: 除了 TA, 其他任何实体不允许知道

单个 的电力测量数据. 聚合的电力测量数据只允

许 CC 获得, 用于分析和优化.
(2) 高效性: 由于智能电表和网关等实体的计算和

通信资源都是有限的, 所以在满足上述隐私保护的前

提下, 尽可能使方案的计算和通信代价最小. 

1.4   椭圆曲线密码学

y2 = x3+ax+b mod p

Fp a,b ∈ Fp 4a3+

27b2 , 0

G

kP = P+P+ · · ·+P (k次) k ∈ Z∗q

椭圆曲线 E 由方程 所定义[9],

该方程是基于有限域 上的, 这里 且满足

. 所有 E 上的点和无穷远点 O 共同组成了加

法循环群 , 阶数是 q, 生成元是 P. 标量点乘定义为

, 这里 .

P, aP ∈ G a,b ∈ Z∗q
a ∈ Z∗q

椭圆曲线离散对数假设 (ECDLA):  给定任意

, ( ), 在多项式时间算法内很难算出

. 

1.5   对称同态加密

文献 [10]首次提出对称同态加密技术, 然而文献 [11]
将其攻破, 根据其弱点, 现在本文改进该技术, 具体描

述如下:
KeyGen(τ) τ

K = {s,d, q̂, p̂} p̂, q̂

p̂≫ q̂ s Z∗p̂
N = p̂q̂

: 输入安全参数 , 密钥生成算法输出对

称同态加密密钥 , 其中两个大素数 满

足 ,  是从 随机选择的, 密文等级 d 是小的正整

数. 计算公开参数 .
Enc(K,m,r) m ∈ Z∗q̂

K = {s,d, q̂, p̂} r ∈ {0,1}τ |r|+
|q̂| < |N|

: 输入明文 和对称同态加密密钥

,  加密算法选择随机数 满足

, 然后加密明文:

c = sd(rq̂+m) mod N

Dec(K,c) K =

{s,d, q̂, p̂}
:  输入密文 c 和对称同态加密密钥

, 解密算法计算:

m = (s−dc mod N) mod q̂
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2   本文方案 

2.1   系统建立

G

(1) 基于非奇异椭圆曲线 E, TA 生成阶数为素数

q 的加法循环群 和其生成元 P.
K = {s,d, q̂, p̂}

N = p̂q̂

( 2 )  T A 生成对称同态加密密钥 .
TA 计算公开参数 .

ξ1, ξ2, · · · , ξn ∈ Z∗N
ξ =
∑n

i=1
ξi

(3) TA 随机选取一组盲化因子 ,

然后计算 .

Hi : {0,1}∗→ Z∗q(i = 1,2)

< G,q,P,N,H1,H2 >

(4) TA 选择安全哈希函数 ,

公布系统参数: . 

2.2   注册

SMi (i = 1,2, · · · ,n) GW CC所有 ,  和 都需要在可信中

心 TA 处进行注册, 并获得相应的密钥和盲化因子.
SMi(1)  注册

SMi si ∈ Z∗q
ui ∈ Z∗q S i = siP Ui =

uiP,vi = siH1 (IDi,S i,Ui)+ui < IDi,S i,Ui,vi >

①  随机选择 作为自己的签名私钥, 选择

随机数 , 计算对应公钥 和知识签名

, 然后发送

给 TA.
viP = S iH1 (IDi,S i,Ui)+Ui

< IDi,S i,Ui,vi >

< ξi,K > S Mi

②  TA 收到后 ,  检查 是

否成立, 如果成立, 公布 , 并秘密发送

给 .
(2) GW 注册

sGW ∈ Z∗q
uGW ∈ Z∗q S GW = sGW P

UGW = uGW P,vGW = sGW H1 (IDGW ,S GW ,UGW )+uGW

< IDGW ,S GW ,UGW ,vGW >

① GW 随机选择 作为自己的签名私钥, 选

择随机数 , 计算公钥 和知识签名

, 然
后发送 给 TA.

vGW P = S GW H1

(IDGW ,S GW ,UGW )+UGW

< IDGW ,S GW ,UGW ,vGW >

② TA 收到消息后, 检查下列等式

是否成立 ,  如果成立 ,  公布

.
(3) CC 注册

sCC ∈ Z∗q
uCC ∈ Z∗q S CC = sCC P

UCC = uCC P,vCC = sCC H1 (IDCC ,S CC ,UCC)+uCC

< IDCC ,S CC ,UCC ,vCC >

① CC 随机选择 作为自己的签名私钥, 选

择随机数 , 计算对应公钥 和知识签

名 ,  然
后发送 给 TA.

vCC P = S CC H1

(IDCC ,S CC ,UCC)+UCC

< IDCC ,S CC ,UCC ,vCC > < ξ,K >

② TA 收到消息后, 检查下列等式

是否成立 ,  如果成立 ,  公布

, 并秘密发送 给 CC. 

2.3   报告产生

SMi mi ri

|ri|+ |q̂| < |N|
(1)   收集电力测量数据 ,  随机选择 满足

, 计算:

Ci = sd(riq̂+mi+ ξi) mod N

SMi ei ∈ Z∗q(2)  随机选择 , 计算:

Ei = eiP,σi = siH2 (Ci,S i, IDi,Ei,Ti)+ ei

Ti SMi <Ci, IDi,Ei,σi,Ti >其中,  是当前时间戳.  发送 给

GW. 

2.4   报告聚合

SMi <Ci, IDi,Ei,σi,Ti >

Ti

θ1, θ2, · · · , θn ∈ [1,2n]

(1) 当收到所有 的报告 后,
GW 首先检查时间戳 的有效性, 然后为了加速验证[12],
GW 随机选取一组小数 , 检查等式:(∑n

i=1
θiσi

)
P=
∑n

i=1
θiS iH2(Ci,S i, IDi,Ei,Ti)+

∑n

i=1
θiEi

是否成立, 如果成立, 计算:

C =
∑n

i=1
Ci mod N

eGW ∈ Z∗q EGW = eGW P,σGW =

sGW H2 (C,S GW , IDGW ,EGW ,TGW )+ eGW TGW

<C, IDGW ,EGW ,σGW ,TGW >

(2) GW 随机选择 , 计算

其中 是当前

时间戳. 最后, GW 发送报告

给 CC. 

2.5   报告阅读

<C, IDGW ,EGW ,σGW ,TGW >

TGW

(1)当收到 GW 的报告

后, CC 首先检查时间戳 的有效性, 然后验证等式:

σGW P = S GW H2 (C,S GW , IDGW ,EGW ,TGW )+EGW

(2)如果等式成立, CC 解密聚合的电力报告:∑n

i=1
mi = [(s−dC− ξ) mod N] mod q̂

(3) CC 分析该 GW 所管辖区域的电力数据并优化

电力分配策略.
正确性:[(

s−dC− ξ
)

mod N
]

mod q̂

=

[(
s−d
∑n

i=1
Ci− ξ

)
mod N

]
mod q̂

=

[(
s−d
∑n

i=1
(sd(riq̂+mi+ ξi))− ξ

)
mod N

]
mod q̂

=

[(
q̂
∑n

i=1
ri+
∑n

i=1
mi+
∑n

i=1
ξi− ξ

)
mod N

]
mod q̂

=

(
q̂
∑n

i=1
ri+
∑n

i=1
mi

)
mod q̂

=
∑n

i=1
mi

本方案的具体流程如图 2所示. 

2.6   错误容忍

t (t < n) SMi t+1

SMi

假如第 1个到第 个 是正常工作的, 第
个到第 n 个 发生了故障, 无法发送电力报告给 GW.
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Ĉ =
∑t

i=1
Ci mod N

(1) GW 像第 2.4节一样先进行时间戳的检查和完

整性的验证 ,  然后计算 并发送给

CC, 同时告知 TA 故障的智能电表有哪些.
(2) TA 收到后, 替所有故障的电表计算聚合虚拟

CT A = sd
(
riq̂+0+

∑n

i=t+1
ξi

)
mod N密文 , 发送它给 CC.

< Ĉ,CT A >(3) CC 收到 后, 解密计算:∑t

i=1
mi = [(s−d(Ĉ+CT A)− ξ) mod N] mod q̂

 

CCSMi

随机选择 r
i
 满足 |ri|+|q|<|N|ˆ

ˆCi=sd (riq

Ei=eiP

σi=siH2 (Ci, Si, IDi, Ei, Ti)+ei

EGW=eGWP

σGW=sGWH2 (C, SGW, IDGW, EGW, TGW)+eGW

σ PGW =SGWH2 (C, SGW, IDGW, EGW, TGW)+EGW

<Ci, IDi, Ei, σi, Ti>

<C, IDGW, EGW, σGW, TGW>

(∑θiσi) P=∑θiSiH2 (Ci, Si, IDi, Ei, Ti)+∑θiEi
i=1

n

i=1

n

i=1

n?

?

i=1

n

+mi+ξi) mod N

C=∑Ci mod N

∑mi=[(s−dC−ξ) mod N] mod q^

随机选择 

随机选择 ei∈Z*
q

i=1

n

GW

eGW∈Z*
q

 

图 2    方案流程图
 
 

3   安全分析与性能评价 

3.1   安全需求分析

本小节将逐个分析第 1.2节中所提出的安全需求.

(mi,Ci)

λ (mi,Ci) 2λ+3

(1) 机密性: 方案中, 假如外部敌手获得了一个明

文密文对 , 还存在 5 个未知数; 即使敌手获得

对 , 仍然存在 个未知数, 由于欠定非线性

系统的求解是 NP困难的[10], 这样无法在多项式时间内

破解该方程. 因此, 该方案能保证机密性.
SMi(2) 可认证性:  提前用自己的身份进行了注册,

后面发送报告时, GW 在对签名验证的同时也对身份合

法性进行认证. 因此, 该方案可以实现用户的认证.

(σi,Ei) si

(3)完整性: 利用 Schnorr签名[13], 密文报告被签名

为 , 基于 ECDL 假设, 没有密钥 的敌手无法产

生合法签名, 篡改的报告在检测时就会被拒绝. 所以,
方案可以保证报告的完整性.

SMi(4)错误容忍: 在方案中, 如果某些智能电表 发

生故障无法发送报告, TA 会替故障电表产生聚合的虚

CT A拟密文 来保证 CC 可以顺利解密密文. 因此, 本方

案可以支持错误容忍.

SMi

mi+ ξi mi ξi

(5) 抵抗合谋攻击: 如果 GW 和 CC 合谋想获得某

一个 的电力数据, 通过密钥 K 的解密, CC 只能获

得 , 电力数据 被盲化因子 所保护. 因此, 本方

案可以抵抗合谋攻击.
SMi

Ti TGW

(6) 抵抗重放攻击:  和 GW 发送的报告中都包

含时间戳 或 , GW 和 CC 可以检查报告的新鲜度.
因此, 本方案可以抵抗重放攻击. 

3.2   功能比较

本小节将所提方案与文献 [14–16] 进行功能对比.
如表 1, 其中 F1 表示机密性; F2 表示可认证性; F3 表

示完整性; F4 表示错误容忍; F5 表示抵抗合谋攻击;
F6 表示抵抗重放攻击. 从表 1 中可以看出, 文献 [14]
无法支持错误容忍功能, 文献 [15]不能抵抗重放攻击,
文献 [16] 不能抵抗合谋攻击. 而我们所提出的方案可

以满足所有在第 1.2节中描述的安全需求.
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表 1     功能对比
 

功能 文献[14] 文献[15] 文献[16] 本文方案

F1 √ √ √ √
F2 √ √ √ √
F3 √ √ √ √
F4 × √ √ √
F5 √ √ × √
F6 √ × √ √

注: “√”表示满足, “×”表示不满足
 
  

3.3   计算代价比较

e : G1×
G1→ GT G1 G

文献 [14 ,16] 基于双线性对 ,  它定义为

, 这里 是加法循环群; ECC中循环群记作 .
本文使用 MIRACL Crypto SDK[17] 得到密码学操作的

执行时间并列举在表 2 中, 其硬件设备为 2.53 GHz
i5CPU 和 4 GB 内存的笔记本电脑, 操作系统是 64 位

Windows 10.
 

表 2     密码学操作执行时间 (ms)
 

符号 描述 执行时间

TBP 双线性对操作 10.31
Tmtp 映射到点的哈希 3.58
Te-T GT下的指数运算 0.52
Te-n Zn下的指数运算 0.58
Tlog 解决离散对数操作 0.64
Te-G G1下的指数运算 1.42
Te-p Z∗p下的指数运算 0.13
Te-N 模N下的指数运算 0.22
Te-n2 Zn2下的指数运算 2.02
TE-P Paillier公钥加密 11.82
TD-P Paillier公钥解密 9.89
Tm-E ECC下的标量乘法运算 0.38

注: 加法和一般哈希的执行时间已经被忽略
 
 

TE-P+2Te-p+Tm-E +Tmtp = 16.04 ms

(n+2)TBP+ (n+1)Tmtp+Tm-E = (13.89n+24.58) ms

2TBP+Tmtp+TD-P+2Te-p = 34.35 ms

(29.93n+58.93) ms

对于文献 [14] 来说, 报告产生阶段的计算时间是

, 聚合阶段的时间

是 , 阅
读阶段的时间是 .
总的计算开销是 .

Te-n2 +TE-P+Te-G +Te-n = 15.84 ms

(n+2)Te-n+nTe-G = (2n+1.16) ms

Te-n+TD-P = 10.47 ms (17.84n+11.63) ms

对于文献 [15] 来说, 报告产生阶段的计算时间是

, 聚合阶段的时间是

, 阅读阶段的时间是

. 总的开销是 .

2Te-T +Te-G = 2.46 ms

(n+3)Te-G = (1.42n+4.26) ms

3Te-G +TBP+Tlog = 15.21 ms (3.88n+

对于文献 [16] 来说, 报告产生阶段的计算时间是

,  报告聚合阶段的计算时间是

, 报告阅读阶段的计算时

间是 . 总的计算开销是

19.47) ms.

Tm-E +Te-N = 0.6 ms

(n+2)Tm-E = (0.38n+0.76) ms

2Tm-E +Te-N = 0.98 ms (0.98n+1.74) ms

对于本方案来说 ,  报告产生阶段的计算时间是

,  报告聚合阶段的计算时间是

, 报告阅读阶段的时间是

. 总的开销是 .
图 3展示了总体计算代价与智能电表数量之间的

关系比较图, 从图中可以看出: 相比于文献 [14–16], 所
提方案的总体计算代价的增长是最缓慢的. 这很适合

于计算资源有限的智能电表和网关.
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图 3    总体计算代价比较

  

3.4   通信代价比较

|G| |G1| |GT | |Z∗q| =
|Zn| |Zn2 | |N| = 768 bits

32 bits

为了更清晰地比较通信代价, 本文做了如下设定:
= 160 bits;  = 512 bits;   = 1024 bits;  160 bits;

= 1024 bits;  = 2048 bits;  ; 身份和时

间戳的长度均为 . 表 3 比较了文献 [14–16] 与所

提方案的通信代价.
 

表 3     通信代价比较 (bits)
 

方案 SM到GW的通信代价 GW到CC的通信代价

文献[14] 3 264 3 264
文献[15] 3 648 3 104
文献[16] 2 272 2 784
本文方案 1 152 1 152

 
 

图 4 形象地展示了通信代价比较图. 从图中可以

看出: 相比于文献 [14–16], 所提方案的 SM 到 GW 之

间的和 GW 到 CC 之间的通信代价是最低的, 十分契

合通信资源有限的 SM 和 GW. 

4   结论

为了克服现有数据聚合方案的问题, 本文提出了

2022 年 第 31 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

System Construction 系统建设 141

http://www.c-s-a.org.cn


一个智能电网中高效的支持错误容忍的数据聚合方案,

其利用改进的对称同态加密技术实现高效性, 同时利

用椭圆曲线密码学技术满足了报告的完整性和可认证

性. 另外该方案可以抵抗合谋攻击和重放攻击, 保护了

用户的隐私信息. 当有智能电表发生故障无法发送报

告时, 权威中心会帮忙产生聚合的虚拟密文以确保控

制中心正常解密聚合数据. 最后, 本文满足所提的安全

需求, 并且轻量级的计算代价和通信代价适用于资源

有限的智能电表.
 

文献[14] 文献[15] 文献[16] 所提方案
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图 4    通信代价比较
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