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摘　要: 多候选人的电子投票方案在很多实际选举场景中有重要的应用价值. 全隐私性是安全电子投票方案关注的

一个重要性质, 是指对选民和候选人的隐私保护. 本文基于安全多方计算提出了一个多选多的电子投票方案. 此方

案将选民的投票意见映射为数组的形式, 结合 ElGamal同态加密系统, 在半诚实模型下由选民和候选人通过交互计

算输出选举结果, 实现了全隐私性且无需第三方计票机构参与. 此外, 为了避免有争议的选举结果, 本方案首次将反

对票数考虑.
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Abstract: Multi-candidate electronic voting schemes play an important role in elections. Full privacy implies privacy
protection for both voters and candidates, which is an important property of secure electronic voting schemes. A “k-out-
of-m” electronic voting scheme based on secure multi-party computation is proposed in the study. In the scheme, voters’
willingness is mapped into the form of an array. Combined with the ElGamal homomorphic encryption system, the
scheme outputs election results through the interactive computing of voters and candidates in a semi-honest model, which
achieves full privacy and does not require the participation of a third-party vote-counting agency. Furthermore, the
number of dissenting votes is taken into account for the first time in order to avoid controversial election results.
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电子投票是基于密码学技术设计并通过网络实现

的一种投票方式. 与传统的唱票表决相比, 电子投票的

投票和计票过程更高效、选举结果更准确. 随着互联

网与密码学技术的发展, 电子投票得到大力发展. 近年

来, 电子投票系统在许多西方国家的选举中得到应用,
其中爱沙尼亚首先在国家层面的选举使用电子投票.
目前, 美国、加拿大等地的议会和立法中已开始使用

电子投票. 我国部分领域也在尝试使用电子投票, 其中

2005年上海市长宁区某街道进行团支部直选时首次在

政治领域使用电子投票.
最早的电子投票方案可追溯到 1981年, 由 Chaum[1]

基于混合网络和 RSA 公钥加密体制提出. 1992 年,
Fujilka等人[2] 基于盲签名提出了可适用于大规模选举

的 FOO 方案, 使电子投票走向实用. 1997 年, Cramer
等人[3] 首次提出了多候选人的电子投票问题, 并利用

ElGamal加密系统设计了一个多选一的电子选举方案,
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该方案需要可信的计票中心参与接收并统计选票 .
2001年, Damgård等人[4] 基于 Paillier加密系统提出了

一个多选多的电子投票方案, 该方案无法避免重复投

票现象且需要可信计票机构参与 .  2006 年 ,  仲红等

人[5] 基于安全多方求和提出一个无需第三方计票机构

参与的多选多电子投票方案, 但选举结束后会公开所

有候选人的得票数. 2012 年, Pang 等人[6] 基于混合网

络和 PET协议提出一个多选多电子选举方案. 2015年,
杨婷婷等人[7] 基于安全多方排序协议设计了一个多选

多电子投票方案, 但方案使用的排序协议要求参与者

两两之间有安全信道, 对通信环境要求较高. 2018 年,
娄宇等人[8] 基于全同态加密算法提出一个多候选人的

电子投票方案, 其计票工作由第三方计票中心完成且

公开所有候选人得票数. 2019年, 刘霆等人[9] 将随机线

性分组码的秘密分享应用于多候选人电子投票方案中,
解决了防投票记录篡改、关键信息存储的安全性等问

题. 同年, 付伟伟等人[10] 基于随机矩阵提出一个多选一

电子投票方案, 该方案满足可验证性, 但需要计票中心

参与. 2021 年, 邵清等人[11] 基于 ElGamal 强盲签名和

区块链技术提出了电子投票方案, 此方案没有明确选

举场景、选票形式等, 重点关注选票的可验证性、不

可篡改性等问题, 且用智能合约取代可信第三方完成

计票. 文献 [12–16]等结合区块链、同态加密等技术提

出了完整的安全电子投票系统.
保密选票内容是安全电子投票方案的一个基本要

求. 但在计票阶段, 候选者得票数同样属于关键信息.
因为破坏者可能根据候选人之间得票数的差异, 在下

次选举时通过拉拢选票的手段, 破坏选举的公平性. 因
此, 文献 [6] 首次提出了投票方案中“全隐私”的概念,
是指既保护选民选票内容又保护候选人得票数. 上述

文献 [6,7]提出的方案保护了落选者得票数.
为保密选票内容, 可以用加密技术对选票信息进

行加密. 同时为方便后续计票, 加密后的信息需要满足

一定的同态性质. 而同态加密[17] 满足上述需求, 能够在

不解密密文的前提下, 通过对密文的操作实现对相应

明文的计算. 姚期智[18] 提出的安全多方计算主要解决

互不信任的数据拥有者之间的安全协同计算问题, 基
于此思想设计电子投票方案可解决计票时第三方机构

参与的问题.
尽我们所知, 已有的电子投票方案仅统计候选人

的赞成票数. 然而在实际的选举场景中, 时常会遇到以

下情况: 某些候选人赞成票数名列前茅, 但选民对其反

对声音也很高. 例如, 在有 50 位合法选民的选举活动

中, 有两位候选人得票情况如表 1. 根据已有的电子投

票方案候选人 2 获胜, 但是候选人 1 当选更能反映选

民的意愿.
 

表 1     可能的得票情况
 

得票情况 赞成票数 反对票数

候选人1 27 2
候选人2 28 22

 
 

为了避免上述有争议的选举结果出现, 本文在综

合考虑候选人赞成票数和反对票数的前提下, 基于安

全多方计算, 结合 ElGamal 同态加密系统提出一个无

需第三方计票机构参与、全隐私的多选多电子投票

方案. 

1   预备知识 

1.1   半诚实模型及其安全性定义

本文在半诚实模型下考虑方案的安全性. 半诚实

参与者是指参与者会忠实执行协议, 但他们会利用收

到的中间信息试图推断其他参与者的输入.
Pi (i = 1,2, · · · ,n)

Xi X = {X1,X2, · · · ,Xn} π

f (X) = ( f1 (X) , · · · , fn (X)) Pi fi(X)

π Pi (i = 1,2, · · · ,n) VIEWπi (X)

τ =
(
Pi1 ,Pi2 , · · · ,Pis

)
⊂ (P1,P2, · · · ,Pn)

设 n 个参与者 分别持有私密信息

, 记 . 他们利用协议 合作计算函数

, 计算结束后 收到 . 协议

执行过程中, 记 的视图为 .
对于部分参与者 , 记:

VIEWπτ (X) =
(
τ,VIEWπi1 (X) , · · · ,VIEWπis

(X)
)

(1)

τ

定义 1 (半诚实模型下协议的安全性[19]). 当参与者

都是半诚实参与者时, 若存在概率多项式时间算法 S,
使得对于任意的 , 都有式 (2)成立,{

S
(
τ,Xi1 ,Xi2 , · · · ,Xis , fτ (X)

)} c≡ {VIEWπτ (X)
}

(2)

π f (X) c≡则称协议 保密地计算了函数 , 其中符号 表示计

算上不可区分. 

1.2   ElGamal 加密系统

ElGamal加密系统[20] 是一种具有乘法同态性的公

钥加密系统, 本文将使用文献 [21] 中构造的具有加法

同态性的门限 ElGamal加密系统, 描述如下:
(1)密钥生成算法

Z∗p Pi (i = 1,2, · · · ,n)

对给定安全参数 k, 系统生成一个 k 比特的大素

数 p 和循环群 的一个生成元 g. 每个  
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xi hi = gxi mod p

h =
∏n

i=1
hi = g

∑n
i=1 xi mod p

选取随机数 作为其持有的私钥份额, 公布 ,

则公钥为 .

(2)加密算法 E
M
(
M ∈ Z∗p

)
E (M) =

(c1,c2) =
(
gr mod p,gMhr mod p

)对于消息 , 选取随机数 r, 密文为: 

.

(3)解密算法 D
E (M) = (c1,c2) Pi (i = 1,2, · · · ,n) wi =

c1
xi mod p

对于密文 ,  计算

并公布, 所有参与者共同解密得:

gM = c2 ·
[∏n

i=1
wi

]−1
mod p (3)

gM

与 ElGamal 加密系统类似, 该加密系统具有语义

安全性. 需要注意的是此加密系统不具有完全解密性,
解密算法仅可得明文 M 的幂值 .
 

1.3   IsEq 协议

C1 C2 C1 C2 IsEq (C1,C2) = 1
IsEq (C1,C2) = 0

Kissner 等人[22] 研究隐私集合运算时提出了 IsEq
协议. 根据此协议, 对于用同一公钥加密所得的密文

和 , 若 和 是同一明文的密文, 则 ;
否则,  . 

2   多选多电子投票方案的设计 

2.1   投票场景

P1,P2, · · · ,Pn C1,C2, · · · ,Cm

本文假设有 n 位选民和 m 位候选人取得了合法身

份标识 和 , 有资格进入投票

系统参与投票和计票. 选民将从 m 位候选人中选出

k 位获胜者. 本方案规定每位获胜者的反对票数均不能

超过阈值 t. 记所有的获胜候选人构成集合 W. 

2.2   表决方式

Pi (i = 1,2, · · · ,n) C j ( j = 1,2, · · · ,m)(
vi,3 j−2,vi,3 j−1,vi,3 j

)
(1,0,0)

(0,1,0) (0,0,1)

Pi (i = 1,2, · · · ,n)

Vi =
(
vi,1,vi,2, · · · ,vi,3m

)
Vi Pi

选民 对候选人 进

行表决得一个三元数组 , 其 3个分量

分别对应赞成、反对和弃权 3 种表决意见. 若选民的

表决意见为赞成, 则对应数组为 ; 若选民的表决

意见是反对或弃权 ,  其对应数组为 或 .
对每位候选人依次表决完毕后, 得到

数组 ,  为 表决后的选票. 

2.3   投票方案

本文设计的投票方案分为初始化阶段、投票阶段

和计票阶段, 具体过程如下: 

2.3.1    初始化阶段

p

Z∗p g P1,P2, · · · ,Pn C1,C2, · · · ,Cm

基于门限 ElGamal 加密系统生成大素数 和循环

群 的生成元 . 选民 和候选人

xi (i = 1,2, · · · ,n+m)

hi = gxi mod p

h =
∏n+m

i=1
hi=g

∑n+m
i=1 xi mod p C j ( j = 1,2, · · · ,

m) r j Es = E (s)=(gr j mod p,

gshr j mod p) (s = 1,2, · · · ,n) Es

分别选取 作为其持有的私钥份额,
计算 并公开. 所有选民和候选人计算公钥

. 每位候选人

选取随机数 ,  计算密文

, 并保存 以备在计票阶段

使用. 

2.3.2    投票阶段

Pi (i = 1,2, · · · ,n)

Vi =
(
vi,1,vi,2, · · · ,vi,3m

)
Pi (i = 1,2, · · · ,n)

Vi

Bi =
(
E
(
vi,1
)
,E
(
vi,2
)
, · · · ,E (vi,3m

))
E
(
vi, j
)
=

(gri, j mod p,gvi, j ·hri, j mod p) ri, j Pi

Bi

选民 依据第 2.2 节所述方式表决

得选票 . 接着,  利

用门限 ElGamal加密系统加密选票 的每个分量得加

密选票 , 其中

,  为 加密时选取的随机

数, 并将加密选票 发送给每位候选人. 

2.3.3    计票阶段

Pi (i = 1,2, · · · ,n)

C j ( j = 1,2, · · · ,m)

计票阶段由所有选民 和候选人

通过交互计算完成, 过程如下.
C j ( j = 1,2, · · · ,m)(1)每个候选人 执行如下计算:

Bi 3 j−2 3 j−1① 将所有加密选票 的第 列和 列中元

素求积得:

w j =
∏n

i=1
E
(
vi,3 j−2

)
, s j =

∏n

i=1
E
(
vi,3 j−1

)
(4)

② 计算密文:

L j = E
(
IsEq

(
s j,E0

)
+ · · ·+ IsEq

(
s j,Et

))
(5)

q ji (i = 1,2, · · · ,n)③  选取 n 个随机数 ,  计算密文

数组:

U j =
(
u j1,u j2, · · · ,u jn

)
(6)

u ji = E
(
IsEq

(
w j,Ei

)
· IsEq

(
L j,E1

))
其中,  .

C1 Z1 = U1 C2 j = 2,3, · · · ,m
C j C j−1 Z j−1

(2)  将 发给 . 对于每个 , 候
选人 收到 发来的 后, 执行以下操作:

C j Z j = U j ·Z j−1 U j ·Z j - 1 U j

Z j−1

①   计 算 ,   其 中 由 和

对应分量相乘得到.
C j Z j C j+1 mod m②  将 发送给 .
C1③  最后收到密文数组

Zm = U1 ·U2 · · · · ·Um = (z1,z2, · · · ,zn) (7)

并公开.
C j ( j = 1,2, · · · ,m) i = n i = 1

IsEq (zn · zn−1 · · · · · zi,Ek)

(3) 候选人 从 至 依次计

算 , 直到找出 q 使式 (8)成立,

IsEq
(
zn · zn−1 · · · · · zq,Ek

)
= 1 (8)

停止计算.
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i = n i = q zi

D(zi) , 1 X = {x1,

x2, · · · , xe} (1 ⩽ e ⩽ k)

(4) 所有人从 至 共同解密 . 每位候选人将

满足条件 的 i 保存至集合 X ,  记集合

.
C j ( j = 1,2, · · · ,m)(5) 候选人 计算:

Y j = E
(∑e

u=1
IsEq

(
E0 ·w j

IsEq(L j,E1),E (xu)
))

(9)

并公开.
Y j ( j = 1,2, · · · ,m) D

(
Y j
)
, 1

C j ∈W

(6) 所有人共同解密 , 若 ,

则 , 最后输出集合 W. 

3   方案分析与比较 

3.1   正确性分析

Pi (i = 1,2, · · · ,n) Vi

定理 1. 本方案的选举结果是正确的, 即对选民

的选票 , 方案能够输出集合 W.
Bi

Bi

证明: 投票阶段将其加密选票 发送给每位候选

人. 计票阶段, 所有选民和候选人利用 进行交互计算,
输出选举结果, 其具体分析如下:

w j =
∏n

i=1
E
(
vi,3 j−2

)
= E
(∑n

i=1
vi,3 j−2

)
s j = E

(∑n

i=1
vi,3 j−1

) ∑n

i=1
vi,3 j−2,

∑n

i=1
vi,3 j−1

C j∑n

i=1
vi,3 j−1 > t L j = E (0)

U j u ji (i = 1,2, · · · ,n) E (0)∑n

i=1
vi,3 j−1 ⩽ t L j = E (1) U j

u ji E (1) E (0)

u ji = E (1) C j i

第 1步. 首先, 由门限 ElGamal加密系统的加法同

态性 ,  式 (4) 中 ,

同理 , 其中

分别为 所得赞成票数和反对票数 .  其次 ,  根据式

(5) 当 时,  , 此时根据式 (6), 密

文数组 的分量 全为密文 ;  当

时,  , 密文数组 的某一个分

量 为密文 ,  其余的均为密文 ,  且若分量

, 表示候选人 的赞成票数为  .
zi =∏n

j=1
u ji (i = 1,2, · · · ,n) u ji zi =g

∑m

j=1
q ji

mod p, g

∑m

j=1
IsEq

(
w j,Ei

)
· IsEq

(
L j,E1

)
h

∑n

j=1
q ji

mod p


ki =
∑m

j=1
IsEq

(
w j,Ei

)
·IsEq

(
L j,E1

)
i ki

第 2 步 .  候选人交互计算得到式 (7) ,  其中

. 由式 (6)中 的计算公式知

.

若记 ,  则得赞成票

数为 的候选人有 位.
q

kn + kn−1 + · · · + kq = k

{q,q+1, · · · ,n}

第 3 步. 由于找到的 使得式 (8) 成立, 根据门限

ElGamal加密系统的加法同态性及协议 IsEq 协议可知

. 进一步, 可知获胜的赞成票数

为集合 中的元素.

i D (zi) , 1 ki , 0

X

第 4 步. 由本文使用的门限 ElGamal 加密系统的

不完全解密性可知,  满足 当且仅当 , 因
此, 候选人所得集合 由所有获胜的赞成票数构成.

Y j第 5步. 对于式 (9)得到的密文 , 根据门限 ElGamal

C j

Y j =

E (1) Y j = E (0)

D
(
Y j
)
, 1 C j

加密系统的加法同态性, 若候选人 的反对票数没有

超过阈值 t 且赞成票数与某个获胜票数相等时, 
; 否则 . 再由此加密系统的不完全解密性

可知, 当 时, 候选人 获胜.

第 6步. 结束时所有获胜候选人将被输出.
综上所述, 该方案的选举结果是正确的. 

3.2   全隐私性分析

全隐私性[10] 是指在整个选举过程中, 所有选民的

选票信息和候选者的得票数均是隐私的.
定理 2. 在半诚实模型下, 本方案满足对所有选民

选票信息的隐私保护.

P1,P2, · · · ,Pn−1

C1,C2, · · · ,Cm Pn Vn

τ = {P1, · · · ,Pn−1,C1, · · · ,Cm} τ

证明: 由于任意 n–1 位选民和所有的候选者合谋,
可以产生最大程度的攻击. 因此, 在此合谋结构下, 证
明方案满足对所有选民投票信息的隐私保护即可. 此
处用模拟范例[19] 的方法证明. 由于每位选民的地位是

平等的 ,  不妨设选民 和所有候选者

合谋获得 的选票 , 记合谋者构成的集

合为 . 对于 中的参与者, 需
构造相应的模拟器 S 使式 (10)成立.

{S (V1,V2, · · · ,Vn−1,W)} c≡ {VIEWπτ (V1,V2, · · · ,Vn)
}
(10)

x′

h′ E′s =

E′(s) = (gr mod p,gsh′r mod p) (s = 1,2, · · · ,n)

{V1,V2, · · · ,Vn−1,W}

S 构造门限 ElGamal 加密系统, 其主私钥为 , 对
应的公钥为 .  用此加密系统的公钥计算密文

, S 接收

输入 , 按如下方式运行:
S Vn

′ =
(
v′n,1,v

′
n,2, · · · ,v′n,3m

)
π (V1,V2, · · · ,Vn−1,Vn

′) =W

(1)  构造一个数组 , 使得

.
S V1,V2, · · · ,Vn−1,Vn

′

B1,B2, · · · ,Bn−1,B′n Bn′ = (E
(
vn,1′
)
,

E
(
vn,2′
)
, · · · ,E (vn,3m′

)
)

(2)  利用数组 模拟投票阶段, 计
算得到加密选票 , 其中

.

S B1,B2, · · · ,Bn−1,B′n{
w′j, s

′
j,L
′
j,q
′
ji,U

′
j

}
j = 1,2, · · · ,m, i = 1,2, · · · ,n

w′j s′j q′ji U′j
Z′m =

(
z′1,z

′
2, · · · ,z′n

)
S

q′ X′ =
{
x′1, x

′
2, · · · , x′e

}
(1 ≤ e ≤ k)

Y′j Y′j W′

S

(3)  利用   模拟计票阶段. 执行第 1

步得 , 其中   ,

和 为密文 ,   为随机数 ,   为密文数组 .  执行第

2 步得密文数组 .  进一步 ,   按照第

3、4 步计算得 和集合   .

继续执行第 5、6 步, 计算得密文 , 解密 并输出 .

综上,  在模拟过程中得到的信息序列为:

{S (V1,V2, · · · ,Vn−1,W)} ={
V1,V2, · · · ,Vn−1,w′j, s

′
j,q
′
ji,L
′
j,U
′
j,Zm

′,q′,X′,Y′j,W
′}
(11)
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j = 1,2,· · ·,m, i = 1,2,· · ·,n, W′= π(V1,· · ·,Vn−1,Vn
′
)其中 ,   .

而在整个方案执行过程中:

VIEWπτ {V1,V2, · · · ,Vn} ={
V1,V2, · · · ,Vn−1,w j, s j,q ji,L j,U j,Zm,q,X,Y j,W

}
(12)

j = 1,2, · · · ,m, i = 1,2, · · · ,n其中,  .

τ

由于门限 ElGamal 加密系统具有语义安性, 因此,
对于 中所有参与者而言有:{

w′j, s
′
j,L
′
j,U
′
j,Zm

′,Y′j
} c≡
{
w j, s j,L j,U j,Zm,Y j

}
j = 1,2, · · · ,m

r′j,i
c≡r j,i j = 1,2, · · · ,m, i = 1,2, · · · ,n q′

X′ τ Pn Vn

W′ = π (V1,V2, · · · ,Vn−1,Vn
′) =W

其中 ,   .  因为随机数计算不可区分 ,  则
, 其中   . 根据 和集合

,  中所有参与者不能推断出选民 的隐私信息 ,
且 , 因此式 (13)成立.

{S (V1,V2, · · · ,Vn−1,W)} c≡ {VIEWπτ (V1,V2, · · · ,Vn)
}
(13)

定理 2 得证, 即本方案满足对选民选票信息的隐

私保护.

w j, s j

由于本方案仅输出获胜候选人的名单, 且即使在

计票阶段每位候选人保存了获胜候选者对应的获胜票

数, 但其无法将票数与候选人对应起来, 则方案满足对

获胜者得票数的隐私保护. 同时, 由于门限 ElGamal加
密系统的特性, 任何人都无法解密式 (4) 中的 , 因
此无法得到落选者的得票数, 即方案满足对落选者得

票数的隐私保护.
综上, 本方案满足全隐私性, 并且保护了所有落选

者的得票数. 

3.3   其它安全性质分析

(1) 无收据性是指任何选民都无法向他人证明自

己的选票. 本方案中每位选民将加密选票发送给所有

候选人, 由于门限 ElGamal加密系统的特性, 选民靠自

己不能解密任何密文, 则无法向候选人证明自己的选票.
(2) 公平性是指所有选民同时得到选举结果. 该方

案的选举结果在计票阶段结束之后输出, 任何人都无

法提前获知选举结果. 因此, 本方案满足公平性. 

3.4   复杂性分析与比较

n+m+1

本文设计的方案使用了门限 ElGamal 加密系统,
分析时只考虑费时的模指数运算, 每次加密操作需要

2 次模指数运算, 每次解密操作需要 次模指数

运算.
3nm

m (n+2 + k) m+ k

投票阶段, 所有选民需要 次加密. 计票阶段, 所
有选民和候选人最多执行 次加密和 次

2[3nm+m (n+2 + k)]+ (m+ k) (n+m+1)

m (3n+2k+ t + 1)

O
(
n2m
)

O
(
n2m
)

解密 .  因此投票阶段和阶段最多需要模指数运算

次 .  计票阶段 ,
最多需要调用 次 IsEq 协议 ,  根据文

献 [23], 本文执行 IsEq 协议所需模指数运算复杂度

. 综上所述, 本方案的计算复杂度为 .

将本文设计的方案与文献 [6,7] 中提出的全隐私

多候选人电子投票方案进行对比, 如表 2所示. 本方案

考虑了候选者所得反对票数, 且其全隐私性实现了对

所有候选者得票数的保护.
 

表 2     全隐私电子投票方案的对比
 

方案的

性质

全隐私性 是否考虑

反对票数

的影响

是否需要

安全信道
计算复杂度

选民 获胜者 落选者

文献[6] √ × √ × × O(kn2m)

文献[7] √ × √ × √ O(km3)

本方案 √ √ √ √ × O(n2m)
 

4   结语

为使选举结果更符合选民的意愿, 本文首次考虑

了候选人反对票数. 在此基础上提出了一个满足全隐

私性、无需第三方参与的多选多电子投票方案, 并且

本方案的全隐形实现了对所有候选人得票数的保护.
此外, 分析表明方案同时满足公平性和无收据性. 下一

步工作将研究符合实际应用场景需求、满足更多安全

性质且高效的电子投票方案.
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