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摘　要: 在基于网络流量分析, 被动式的网络设备识别研究中, 网络流量数据中往往存在许多高维数据, 其中的部分

特征对设备识别贡献不大, 甚至会严重影响分类结果和分类性能. 所以针对这个问题本文提出了一种将 Filter 和
Wrapper方式相结合, 基于对称不确定性 (SU)和近似马尔可夫毯 (AMB)的网络流量特征选择算法 FSSA, 本文提

出的方法首先利用对称不确定性算法选择出对于各个类别具有分类贡献的特征, 去除不相关的特征属性; 然后在候

选特征子集中利用近似马尔可夫毯算法删除冗余特征, 最后采用Wrapper方式基于 C4.5分类算法, 进行最后的特

征优选. 实验表明, 该方法下选择出的特征对网络设备操作系统类型识别的精确率相较于经典的特征选择方法有了

一定的提高, 在小类别数据上的召回率也得到了提升.
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Abstract: In the research of passive network device identification based on network traffic analysis, much high-
dimensional data often appears in the network traffic data, and some of these features do not contribute much to device
identification and even can seriously affect the classification results and performance. Therefore, this study proposes a
network traffic feature selection algorithm FSSA that combines Filter and Wrapper approaches based on symmetric
uncertainty (SU) and approximate Markov blanket (AMB). Specifically, the proposed method in this study first uses the
SU algorithm to select the features with classification contributions for each category and remove irrelevant feature
attributes. Then, the AMB algorithm is adopted to delete redundant features in the subset of candidate features. Finally,
the Wrapper approach based on the C4.5 classification algorithm is employed to determine the final feature preference.
The experimental results show that the accuracy of the features selected under this method for type identification of the
network device operating system has been improved compared with classical feature selection methods, and the recall rate
on small class data has also been raised.
Key words: feature selection; network traffic; symmetric uncertainty (SU); approximate Markov blanket (AMB); network
devices identification; machine learning
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随着联网设备的增多, 越来越多的网络设备暴露

在公网内, 网络空间扫描工具 Shodan甚至可以轻而易

举获取到隐私家用摄像头的内容. 在工业网络中, 原本

封闭的环境变得开放, 联网设备版本难以升级, 不易管

理, 这使得工业网络内的专业设备有着更容易被入侵

的风险[1], 如果我们能够及时获取联网设备信息, 掌握

网络中设备之间的拓扑关系, 有效的进行资产管理和

资产分析, 了解设备的脆弱点, 及时将漏洞信息和设备

脆弱点结合起来, 在发生故障时能够及时进行故障定

位和故障处置分析. 目前现有的网络设备识别研究中

大多数都是通过主动探测的技术来发现设备, 这种方

法会干扰或者中断设备的运行状态, 但在实际环境中,
大部分设备过时或计算能力较低, 并不支持中断或干

扰其系统[2–4]. 基于网络流量特征的被动式识别方法具

有干扰性小、自动化高的特点, 所以其目前成为学者

们的研究热点, 也更符合未来的发展要求.
在基于网络流量分析的网络设备识别研究中, 利

用 Wireshark 在特定环境中抓取的网络流量数据包中

的特征属性集往往是高维的, 这些属性集中存在许多

冗余或不相干的属性, 这些冗余信息不但会降低数据

集的数据质量, 也会影响后续网络设备识别效率和精

确率, 妄加无效的工作量, 所以为了保证数据集的数据

质量和设备识别效率及精确率, 有效地对数据包中的

数据特征属性进行降维是一项非常重要的工作. 

1   相关工作

目前网络流量特征选择算法在网络流量分类的研

究中应用比较广泛, 大多数的文献主要是针对网络流

量分类的效率和精确率来对网络流量特征选择算法进

行研究和改善[5]. 刘雪亚等人[6]、唐宏等人[7] 和赵择等

人[8] 的工作主要是针对网络流量不均衡, 面向网络流

量数据中单个类别的分类, 刘雪亚等人[6] 提出了一种

基于卡方算法和 SU (对称不确定性) 算法的结合来提

高小类别的网络流量数据的分类精确率; 唐宏等人[7]

提出一种基于 FCBF 的特征选择算法更容易地选择出

来与小类别流量具有强相关性的特征; 赵择等人[8] 提

出一种基于改进一对一算法的集成学习方式把网络流

量分类的多分类任务拆解为多个相互独立的二分类任

务, 其思想的重点不在于特征选择的工程如何改善, 而
是把重点放在了利用集成学习的策略上来充分挖掘每

类流量的数据特征来提高分类性能; 曹杰[9] 在工作中

提出了一种 Filter-Wrapper混合的特征选择模型, 其先

利用信息增益对有分类贡献的特征进行性能评估排序,
在候选子集上再利用Wrapper方式进行二次特征选择.

但本文的研究目的是选择出能够更高效、更精确

地对网络设备进行识别的网络流量特征, Nguyen-An
等人[10] 提出了一种通过计算网络流量特征的信息熵来

对网络设备进行识别的方法; Jeon等人[11] 提出了把网

络端口和一系列 TCP/IP 协议栈的相关特征字段作为

设备识别的指纹特征, 但是这类基于人为分析选取的

网络流量特征的被动式设备识别方法在通用性, 精确

度方面还有待提高. 

2   算法设计 

2.1   FSSA
本文主要是针对网络设备的操作系统类型进行

识别, 所以针对这个问题本文提出了一种将 Filter 和
Wrapper方式相结合, 基于 SU [12] 和 AMB [13] 的网络流

量特征选择算法 FSSA (feature selection based on
symmetric uncertainty and approximate Markov Blanket),
该算法首先在 Filter 方式中利用 SU 算法选择出对于

各个类别具有分类贡献的特征, 去除不相关的特征属

性; 然后在候选特征子集中利用马尔可夫毯算法删除

冗余特征, 最后再采用Wrapper方式, 基于 C4.5决策树

分类算法选择出使分类器效果最好的最优特征集, 这
样不仅可以对特征集进行降维, 也可以提高分类器的

性能. 

2.2   SU 算法

f1, f2,, · · · , fi
fi

假设样本总数为 N, 样本中有 j 个类别的样本, 类
别用 C 表示, 特征属性集 F={ }, SU可以用

来描述特征属性 和特征属性所属类别 C 之间的相关

性, 也可以描述特征属性集 F 中特征属性与特征属性

的相关性[12,14].
H(F) H(F|C)

p( fi) fi
p(c j) c j p( fi|c j)

fi c j

首先我们引入信息熵 和条件熵 的定

义, 如式 (1) 和式 (2), 其中 表示 在特征属性集

F 中出现的概率,  表示类别 的出现概率, 
表示特征 在类别 条件下的条件概率.

H(F) = −
n∑

i=1

p( fi)log2 p( fi) (1)

H(F|C) =
m∑

j=1

p(c j)
n∑

i=1

p( fi|c j)log2 p( fi|c j) (2)
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IG(F,C)

由式 (1) 和式 (2) 可以得到特征属性与类别的信

息增益 , 如式 (3).

IG(F,C) = H(F)−H(F|C) (3)

由式 (1) 和式 (2) 推算式 (3) 可以得到如下关系,
此处不再赘述.

IG(F,C) = IG(C,F) (4)

fi
SU( fi,C)

最后, 由上述 4 个公式我们可以得到特征 与类

别 C 之间的对称不确定性 , 如式 (5).

SU( fi,C) =
2IG(C, fi)

H(C)+H( fi)
(5)

fi C

SU( fi,C)

δ δ

首先通过计算特征 与类别 的对称不确定性

, 对所有结果进行一个降序排序, 排名越靠前

的值其对应的特征对类别分类的贡献就越大, 通过选

取合适的阈值 , 对于 SU 值大于阈值 的特征, 将其放

入候选特征子集内. 

2.3   AMB 算法

马尔可夫毯是进行特征冗余性分析的一种常用的

工具, 在一个特征空间中, 目标特征的马尔可夫毯包含

了它的所有信息, 所以非马尔可夫毯就可以看成是目

标特征的冗余特征. 因此通过发现目标特征的马尔可

夫毯就可以精确确定目标特征的冗余特征, 从而降低

特征空间的维数, 达到特征选择的目的[13].

X ∈ U MB ⊂ U且

X < MB

首先引入马尔可夫毯的概念: 假设在随机变量的

全集 U 中, 对于给定的变量 和变量集

, 若满足式 (6), 则称能满足上述条件的最小变

量集 MB 为 X 的马尔可夫毯.

X ⊥ {U −MB−{X}} |MB (6)

fi MBi ⊂ F

fi < MBi MBi fi

由式 (6)我们可以给出特征的近似马尔可夫毯: 若存

在特征集合 F, 对于给定特征 , 使得特征子集

且 , 满足式 (7)时, 称 是特征 的马尔可夫毯.

P(F −MBi− fi,C| fi,MBi) = P(F −MBi− fi,C|MBi) (7)

fi

f j fi

由式 (6)和式 (7)我们可以定义冗余特征: 对于上述

特征集合 F, 如果满足式 (8), 即对于给定特征 和分类

C 是弱相关的, 并且可以在 F 内找到它的近似马尔可

夫毯 , 那么特征 就是冗余特征, 应该在 F 中移除.{
SU j,C ⩾ SUi,C
SUi, j ⩾ SUi,C

(8)
 

2.4   算法流程描述

本文提出的算法伪代码如算法 1 所示, 主要分为

两大模块, 第一模块是 Filter式特征选择, 分别利用 SU
(代码 1–5 行) 和 AMB (代码 6–16 行) 进行特征初选,
第二模块是 Wrapper 式 (代码 17–27 行) 特征选择, 利
用 C4.5分类器, 在第一模块选取出的候选特征子集种,
依次选取排名靠前的特征放入最优特征集中, 并根据

这个最优特征集预处理数据集, 一边记录分类器训练

测试效果, 一边进行最后的最优特征子集搜索, 最后选

择出分类器测试效果最好的特征子集作为最优特征

子集.

算法 1. 算法流程代码

F( f1, f2,··· , fN ,C), δ输入:   //training set and predefined threshold
Fbest输出:  , PR //the best feature set and precision rate

fi∈F1. for 
SU( fi,C)2. 　calculate 

SU( fi,C)⩾δ3.　if 
fi F′4.　　put   into 

SU( fi,C) F′5. sort   by descending of 
F′,∅6. while 

f j=getFirstElement(F′)7.　
f j,∅8.　while 

fi=getNextElement(F′, f j)9.　　

fi,∅10.　　　while 
f ′i fi11.　　　　 =
SU( fi, f j)⩾SU( fi,C)12.　　　　if 

fi F′13.　　　　　remove   from 
fi=getNextElement(F′, f ′i )14.　　　　　

fi=getNextElement(F′, fi)15.　　　　else 
f j=getNextElement(F′, f j)16.　　

Ftop=F′17. 
F∗best=∅ PR018.  ,  =0

Ftop,∅19. while 
fi∈Ftop20.　for 

fi into F∗best21.　　put 
Ftop22. 　　Preprocessed training set S and testing set D using 

S ′23.　　Training C4.5 model using training set 

D′24.　　Testing C4.5 model using testing set 
PRi25.　　calculate 

PRi⩾PRi−126.　　if 
Fbest=F∗best27.　　　

 

3   实验分析 

3.1   实验环境与数据集

本文使用 Weka 平台作为仿真环境, Weka 是基于

Java 环境下开源的机器学习以及数据挖掘软件, 该软

件集合了大量能承担数据挖掘任务的机器学习算法,
包括对数据进行预处理, 分类、回归、聚类、关联规
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则以及在新的交互式界面上的可视化[15,16].
本文的操作系统指纹数据集分别来自 Network-

Miner、 p0f、 Nmap的指纹文件[17–19] 设计的指纹特征

库, 本文对这些指纹特征库进行整理, 形成本次实验的

数据集. 数据集中包含的操作系统类别详细信息如表 1
所示, 所有类别包含的特征和特征代表的涵义如表 2
所示.
 

表 1     数据集详细信息
 

操作系统类型 样本数量 占比 (%)
Windows 7 3 562 20.756
Windows 8 1 842 10.734
Windows 10 4 938 28.775
Windows XP 1 395 8.129
Linux 2.4 1 423 8.292
Linux 2.6 2 132 12.424
Linux 3 1 869 10.891

 
 
 

表 2     数据集特征属性详细信息
 

特征属性 含义

MSS 最大报文长度

WIN 窗口大小

TTL 数据包的生存时间

WS 窗口扩大因子

LEN IP报文头长度

D 短延迟位设定标志

S 选择性确认技术允许标志

T 时间戳

N 无操作

F SYN、ACK位设定标志
 
  

3.2   实验流程

本实验根据操作系统的不同类别将操作系统指纹

数据集分为 7个数据子集, 每个子集中训练集 Training
与测试集 Test的比例为 7:3.

δ

本文提出算法实验流程如图 1 所示, 在实验过程

中, 分别将未处理的全部特征数据集 (10 维特征)、本

文提出的算法 FSSA、FCBF 特征提取算法[12]、基于

改进 SU的特征选择算法[1], 通过实验得到的特征子集

数目、网络设备识别精确率、网络设备识别召回率、

算法时间复杂度、实际算法分类消耗时间进行对比分

析, 说明本文算法的优势; 此外, 在实验的基础上, 将本

文算法的冗余特征分析部分的近似马尔可夫毯算法换

成 mRMR 算法[20] (后文中称之为 FSSM), 与本文提出

的算法做对比实验, 验证马尔可夫毯算法的冗余特征

分析能力. 关于 SU 特征选择算法部分对于阈值 的设

δ定参考了文献 [1] 中的参数设定, 本文算法阈值 设为

0.02, 关于 mRMR实验部分实验参数参考文献 [20], 此
处不再赘述. 

3.3   评价指标

本实验采用整体识别精确率和召回率来衡量本文

特征选择算法对网络设备操作系统识别的精确性. 其
中精确率和召回率根据表 3的定义如下:

PR =
T P

T P+FP
(1) 精确率 (precision rate):  .

RR =
T P

T P+FN
(2) 召回率 (recall rate):  .

 

3.4   实验结果与分析 

3.4.1    算法识别精确率对比

按照实验方案进行实验, 可以得到各特征选择算

法获得到的最优特征个数, 如表 4, 可以看出本文提出

的算法在各类型样本的特征属性集上都有不错的降维

效果, 在特征选择的数目上看, 对于个别操作系统类型,
其它 3 种算法和本文提出的算法大致相同, 但是本文

提出的算法在各类型的数据集上得到的特征数目是基

本持平的, 其他 3类算法均有波动, 说明对于不同类别

的数据集, 这 3类算法的特征选择结果不稳定; 表 5展
示了各特征选择算法在各类操作系统类型上的整体识

别精确率, 可以明显看出本文提出的算法在各个类型

的设备识别精确率都较高, 其它算法虽然在个别类别

上的识别精确率也不错, 但是在小类别的数据集上, 本
文提出的算法明显优于其它 3 类算法, 这是由于在特

征选择的过程中, 本文算法加入了 Wrapper 式的特征

选择过程, 直接将分类器的性能作为特征选择的评价

标准, 这大大提高了本文算法在设备识别上的精确率;
表 6展示了各特征选择算法在各类操作系统类型上的

召回率, 在特征选择的过程中, 本文算法能够在小类别

的数据 (比如Windows XP和 Linux 2.4)的特征属性中

选择出更具有强相关性的特征, 能够减少小类别数据

被错分为其他类别的数量, 所以本文算法无论是在小

类别数据还是大类别数据上表现都优于其他算法．

FSSA 算法和 FSSM 算法整体来看特征选择数目

相对来说比较平均, 但是在小类别数据上可以看出,
FSSM 算法选择出的特征明显多于本文算法; 在设备

识别准确率和召回率上看, 本文算法明显优于 FSSM,
这是因为 mRMR 算法原理是用互信息来衡量特征于

类别、特征与特征之间的相关性, 而本文算法中的马

尔可夫毯算法部分利用的是对称不确定性来衡量特征
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与类别、特征与特征之间的相关性, 实验数据也表明,
在相同的条件下进行特征相关性分析、不同的条件下

进行特征冗余性分析, 本文算法选用的马尔可夫毯在

冗余特征分析上效果更好.
 

计算特征与类
别之间的 SU 值

对 SU 值降序排
序, 输出 top

值

SU 算法删除不相关
特征

预处理数据集

开始

结束 YES

NO

训练并测试分类
器，输出预测准确

率

AMB 算法删除冗余
特征

输出预测准确率最
高的最优特征子集

Top 特征子集为
空?

序列搜索 top 特征
子集放入最优特征

子集队列中

F′

Ftop

F*
bset

训练集 S′
测试集 D′

Fbset

 

图 1    算法实验流程图
 
 

表 3     二分类矩阵
 

实际正类 实际负类

预测正类 TP FP
预测负类 FN TN

 
  

3.4.2    算法复杂度对比

假定当前特征总数为 n, m 是数据集的实例总数.
表 7定性分析了各特征选择算法的时间复杂度[7,12,21],
表 8展示了实际实验过程中, 应用各特征选择算法后

对数据进行分类的时间, 从表中可以看出, 本算法由

于加入了Wrapper式特征选择方法, 所以在特征选择

的时间复杂度上比较大, 在实际运行的特征选择过程

中时间也较长, 但是由于本文算法选择出的特征相关

性高, 冗余小, 所以在分类时运行的时间大大缩小. 本
文所采用的算法和 FCBF 算法均使用马尔可夫毯算

法进行特征冗余性分析 , 在实际分类时间上均比使

用 mRMR 算法进行冗余性分析的 FSSM 要短, 所以

本文选用的马尔可夫毯算法在进行冗余性分析时效

果更好.
 

表 4     各特征选择算法所选特征数目 (个)
 

操作系统类型 Windows 7 Windows 8 Windows 10 Windows XP Linux 2.4 Linux 2.6 Linux 3 平均值

未处理特征集 10 10 10 10 10 10 10 10
FSSA算法 6 6 6 5 5 6 6 6
FSSM算法 6 7 6 6 6 5 6 6
FCBF算法 7 6 7 5 5 6 7 6
改进SU算法 7 6 7 5 5 7 6 6
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表 5     各特征选择算法的精确率 (%)
 

操作系统类型 Windows 7 Windows 8 Windows 10 Windows XP Linux 2.4 Linux 2.6 Linux 3 平均值

未处理特征集 90.125 83.21 84.653 80.256 82.369 84.109 84.065 84.112
FSSA算法 93.012 86.963 93.103 90.136 89.331 89.562 90.101 90.315
FSSM算法 91.763 90.025 91.106 88.659 86.56 89.013 88.635 89.394
FCBF算法 92.865 86.568 91.24 88.14 85.124 88.661 87.154 88.536
改进SU算法 93.069 86.005 93.885 89.33 84.721 89.625 89.256 89.413

 

表 6     各特征选择算法的召回率 (%)
 

操作系统类型 Windows 7 Windows 8 Windows 10 Windows XP Linux 2.4 Linux 2.6 Linux 3 平均值

未处理特征集 75.121 68.316 64.213 39.562 46.386 66.115 59.35 59.866
FSSA算法 81.121 75.301 70.142 60.124 68.75 76.863 69.352 71.664
FSSM 80.236 73.356 68.342 52.031 59.892 72.301 60.364 66.646

FCBF算法 79.254 72.356 69.386 40.265 59.22 69.163 59.561 64.171
改进SU算法 76.32 68.253 65.896 41.352 49.319 65.389 56.354 69.413

 
 
 

表 7     各算法时间复杂度
 

算法名称 时间复杂度

FSSA O(mnlog2n+mn)

FSSM
O
(
mnlog2n+mn2

)
FCBF O

(
mnlog2n

)
改进的SU O(mn2)

 
 
 

表 8     各算法实际分类时间 (s)
 

算法名称 分类时间

FSSA 2.36
FSSM 3.42
FCBF 2.81

改进的SU 3.51
 
  

4   结论与展望

本文主要是在面向基于网络流量分析的网络设备

识别应用中, 网络流量特征选取的问题进行了研究, 针
对这个问题提出了一种将 Filter 和 Wrapper 方式相结

合, 基于 SU和 AMB的网络流量特征选择算法 FSSA.
实验表明, 该方法下选择出的特征对网络设备操作系

统类型识别的精确率相较于经典的特征选择方法有了

一定的提高, 在小类别数据上的召回率也得到了提升,
但是在进行 Wrapper 式特征搜索时性能代价也较高.
所以针对实验过程中的问题, 如何对网络设备更多版

本的操作系统类型进行识别, 如何更新完善目前的数

据集, 如何提高模型的性能, 以及除了操作系统信息之

外, 如何获取网络设备其它信息是我们下一步的工作

重点[22].
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