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摘　要: 近年来软件件定义网络 (software-defined network, SDN)技术被逐渐应用至战术移动自组织网络 (MANET)
路由研究中, 以求为日趋丰富的战术机动任务提供相较于传统 MANET 路由协议更好的 QoS 质量. 然而由于

MANET 的强变化性、分布式结构等特点, SDN 技术在 MANET路由的应用中存在着许多问题亟待解决. 从战术

MANET路由现状出发, 首先介绍了传统MANET路由协议以及 SDN技术, 并总结了现有结合 SDN的MANET路

由方法. 而后围绕路由过程讨论了 SDN 应用至战术 MANET 需要解决的控制层可靠性、流表下发时间、控制开

销、混合网络元素、扩展性一系列问题, 并从 SDN结构出发介绍了相应的方法. 最后探讨了未来的研究方向.
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Abstract: Software-defined networking (SDN) has been gradually applied to tactical mobile ad-hoc network (MANET)
routing research recently to provide better quality of service (QoS) than that of traditional MANET routing protocols for
the increasingly abundant tactical maneuvering tasks. However, due to the strong variability and distributed structure of
MANET, there are many problems in the application of SDN technology to MANET routing that need to be solved
urgently. Starting from the status quo of tactical MANET routing, this paper explains the traditional MANET routing
protocols and SDN technology and summarizes the existing MANET routing methods combined with SDN. Then,
problems that need to be solved in the application of SDN to tactical MANET routing are discussed around the routing
process, including the control layer reliability, flow table issuing time, control overhead, mixed network elements, and
scalability. Corresponding methods are expounded from the perspective of the SDN structure. Finally, the issue of future
research directions is discussed.
Key words: tactical mobile communication; MANET routing; software-defined network (SDN); control plane archi-
tecture; forwarding rule issuance; data plane adaptability; mobile ad-hoc networks (MANET)

 
 

1   引言

随着现代军事的发展, 战术任务的复杂程度日益

增加, 对于数据传输的要求日渐严格. 目前战场机动通

信主要应用移动自组织网络 (mobile ad-hoc networks,

MANET) 进行网络的组织, MANET 需要在动态变化

的战场环境里实现带宽分配、流量的路径选择以及维
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持末端节点到指挥中心的多跳连接[1]. 然而目前MANET
路由协议虽然种类繁多, 但受限于对等式结构特点, 网
络流量调控能力较弱, 节点间通信难以合理分配链路

资源, 在实际中对于复杂任务的支撑能力较弱.
软件定义网络 (software-defined networking,

SDN) 近来成为优化战术 MANET 通信能力的一种解

决方案. SDN 强大的网络可视化能力以及灵活的流量

调控能力, 能根据上层应用需求, 从全局网络角度高效

分配资源和选择路径, 并在捕捉网络变化后迅速进行

资源再配置, 动态调整数据传输路径. 利用 SDN 协助

MANET 进行路由决策, 能提高战术任务的完成质量,
但要将 SDN 应用至 MANET, 需要解决网络可靠性、

健壮性、安全性等一系列适应性问题, 以面对战场环

境的各种变化.
本文针对 SDN 技术在战术 MANET 路由的应用

展开研究. 首先介绍战术MANET路由现状, 而后介绍

SDN以及相关路由优化研究说明其对MANET路由带

来的提升, 最后从路由过程分析相关挑战以及解决方案. 

2   战术MANET路由现状以及软件定义网络 

2.1   战术 MANET 路由

MANET 是一种临时的多跳、去中心化的自组织

分布式系统, 不依赖于固定基础设施, 同时对网络的变

化具有一定的适应性, 在战场机动任务中多被应用以

实现各节点的通信需求. 网络组成主要包含由部署在

现场的无线传感器节点, 特种部队携带的无线电和小

型无人飞行器等, 用于实现图像采集以及其他战术任

务[2]. 该场景下网络主要有以下特点:
网络具有高动态性. 受战术任务需求, 战术MANET

网络里的节点都需要具备移动能力, 在进行战术任务

的同时应对各种突发情况, 如无人机、机动通信车等

都是具有较强移动能力的常用设备. 这决定了链路状

态会频繁改变, 网络具有极高的动态变化特点, 源节点

和目标节点之间的端到端连接可能突然断开, 导致传

输超时和路由故障.
带宽资源匮乏. 受环境决定, 无线信道的状况不佳,

存在共享信道碰撞、信号衰减、噪音干扰等因素限制

带宽大小[3].
大量设备有能量限制. 受战术任务决定, 如无人机

等许多设备需要具有较小的体积以换取高度的灵活性

或可携带性. 其电量极为有限, 在进行移动、通信等动

作时都会消耗电量, 对网络运转有一定影响.

针对 MANET 的特点, 许多路由协议被陆续提出.
目前传统MANET路由协议大致分为 6类[4]:

(1) 静止式路由. 每个节点维持一个提前配置的固

定路由表, 按照表项进行数据包的路由.
(2) 主动式路由. 这类路由协议以目的节点序列距

离矢量协议 (destination sequenced distance vector
routing, DSDV)[5] 为代表, 网络每个节点维持一个路由

表, 通过定期更新以及事件驱动更新 (如链路状态变化

等)保持其有效性. 其优势为节点能根据最新的路由表

快速选择下一跳, 优化一定的传输时延. 然而当网络规

模较大时, 其维护路由表的控制开销较大, 同时收敛时

间较长, 对于网络变化的反应较慢.
(3) 反应式路由. 这类路由协议以无线自组网按需

平面距离向量路由协议 (ad hoc on-demand distance
vector routing, AODV)[6] 为代表, 只有当节点需要通信

时才进行寻路. 源节点以广播的方式将路由请求包传

输到目标节点, 通过目标节点和中转节点的回复建立

数据传输路径.
(4) 混合式路由. 此类协议综合了主动式路由和反

应式路由. 以区域路由协议 (zone routing protocol,
ZRP) 协议为例, 其将网络分为多个区域, 域内进行主

动式路由, 域间进行按需式路由.
(5) 基于地理位置路由. 这类路由协议假设节点位

置已知, 下一跳节点为目标节点方向的一跳邻居节点. 其
特点为不需要路径的建立和维持, 同时不需要存储各

类路由信息, 在快速变化的环境里具有很好的适应性.
(6) 层次式路由. 这种路由方式通常按簇或者区域

的方式将整个网络划分为多个子网络, 不同子网络内部

或者子网络之间视层次结构可按不同的方式进行路由.
表 1针对各类MANET路由协议做出了特点总结

以及优势缺陷的对比. 静止式协议由于缺乏对变化的

处理能力, 所以并不适合拓扑变化快的网络; 主动式协

议在进行路由选择时能根据定期维护的路由表进行快

速地匹配转发, 然而当网络规模较大时, 其维护路由表

的控制开销大. 更重要的是, 主动式协议在大规模网络

里收敛时间较长, 对于网络变化的反应较慢, 在拓扑快

速变化的情况下, 网络节点可能无法及时获取最新的

拓扑信息[7]; 被动式协议虽然不需要节点维护路由表,
然而源节点在转发数据前需要首先发起路由请求, 等
待其余节点回复, 建立完整的传输路径后再开始传输,
会产生较长的传输时延, 不适用于实时数据的传输.
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表 1     MANET路由协议对比
 

协议种类 路由机制 时延 控制开销 收敛时间 适应力 优点 缺点

静止式 表驱动 低 小 无 无 简易 无自适应变化能力

主动式 表驱动 低 大 慢 较强 转发速度快 维护路由表控制开销大, 网络收敛速度慢

反应式 按需路由 高 较小 最快 较强 无需维护路由表 寻路时延较大

混合式 表驱动+按需路由 较高 较大 一般 较强 路由表维护开销较小 跨域路由时延较大

基于地理位置 按地理位置传递 低 小 一般 强 无需路由表和寻路 局部最优、路由环路问题, 较高的位置精度

层次式 按层次结构组织 高 较小 一般 强 适合大规模部署 需要考虑簇的动态组成问题
 
 

混合式路由对主动式的开销问题和反应式的时延

问题进行了一定的平衡. 相较于主动式路由, 混合式路

由可以大大减少控制消息的数量, 因为网络仅需要在

每个域内部节点之间维护更新的拓扑信息. 相较于被

动式路由, 混合式路由能有效提升域内路由的速度. 然
而当数据传输建立在属于不同域的节点间时, 该类协

议依旧会由于网络以反应性方式搜索路径而引入明显

的延迟.
基于地理位置的路由协议既不需要节点主动维护

路由表, 同时在节点需要传输时能根据地理位置快速

决定下一跳, 因此在MANET里具有优良的表现. 然而

由于每个节点是根据地理位置进行下一跳的选择, 易
出现局部最优、路由环路等问题. 所以其应用需要对

下一跳的选择算法进行精细的设计. 其次, 在实际无线

信道中位置信息的精确度会受信号的衰减、噪声干扰

等而出现一定的偏差, 也会对数据转发产生影响.
层次式路由在实际中较适合在大规模网络中部署.

然而由于节点的移动性, 需要详细考虑簇的动态组成

以提高适应网络变化的能力[8].
传统MANET路由协议虽然针对网络特点进行了

相应设计, 但各自存在着应用的缺陷. 其根源在于无论

是哪一种协议, 网络整体基于对等式结构建立, 端到端

的路径需要通过每个节点根据本地信息独立选择下一

跳拼接组合. 为了获取路由所需信息, 各节点需要自身

感知整个网络状态, 通过其他节点的反馈建立传输路

径. 由于各节点难以实现轻便快速的通信, 无线网络里

的信道资源难以高效合理地分配, 易造成链路负载不

均、网络堵塞等问题[9], 无法为应用流量提供高质量的

服务质量 (quality of service, QoS)保障; 此外, MANET
路由协议对于不同应用的流量难以提供差异性的服务,
对于多应用的服务能力较差. 这些原因导致 MANET
路由协议在实际中能提供的服务质量有限, 难以达到

预期效果. 

2.2   软件定义网络

当今社会对网络的业务需求日益增多, 然而传统

网络开发需要通过定制硬件来实现不同的网络功能,
同时设计大量的特定网络协议进行控制. 这既增加了

开发成本, 也加大了人工管理的难度[10]. SDN提倡网络

实行集中式控制并部署运行标准化协议的硬件设备,
被认为是突破传统分布式网络瓶颈的有效方案. 如图 1
所示, SDN 架构从上至下依次分为应用层、控制层、

数据层 3 层, 其解耦传统转发设备的控制逻辑和数据

逻辑, 构建了一个逻辑上集中的控制平面以进行基于

网络全局信息的转发行为决策, 实现网络可编程化以

动态制定差异化的服务策略, 最终适配不同上层应用

需求.
 

应用层

北向接口

南向接口

控制层

数据转发层

应用 A 应用 B 应用 C ···

 
图 1    SDN架构

 

应用层主要由网络应用组成, 负责根据业务需求

制定流量策略, 并通过北向接口在一个抽象网络上进

行操作, 实现相关网络应用; 控制层主要负责通过南向

接口与数据层设备进行交互, 收集链路端口等信息构

建全局网络视图, 从而可视化网络资源并将其提供给

应用层, 使得网络能从全局角度针对性地规划各应用

流量传输路径; 转发层由底层转发设备组成, 负责根据

控制层下发的流表交换处理数据.
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SDN 分离了控制层与数据层, 不仅能从全局角度

规划流量路径, 同时数据仅在单层转发, 减小了网络时

延和资源浪费; SDN还使用了流表指导转发设备工作,
加快了对流量的执行速度[11]; 此外 SDN使用标准化协

议管理网络, 不仅简化了管理难度, 同时加强了网络对

异构网络和多应用服务的管理能力. 网络可对全网设

备进行全局统一管理和动态配置, 从而实现灵活高效

的资源分配和协同[12]. 这些对于 MANET 为各种战术

任务提供高质量的 QoS路由保障都是很好的补充. 

3   基于 SDN的MANET路由研究

由于 MANET 的高度分布式性质, 每个节点只能

根据本地信息实现局部路径最优, 而难以达到全局最

优. 即使是针对不同流量的 QoS 路由方案, 也会出现

如 QoS 需求冲突、流量管理策略难以更改等问题[13].
而由于全局视图的存在, SDN 在进行路由决策时能考

虑到网络的流量分布, 合理调控不同应用流量的传输

路径, 在提供优质的路由决策的同时减小网络堵塞发

生的可能[14]; 其次, SDN 通过控制器下发流表, 可以减

小各节点维护路由表的控制开销或者源节点寻路的较

长时延; 最后, 有电池电量限制的便携式节点的工作被

大大简化, 减小了电池电量的消耗.
近来已有研究致力于利用 SDN 进行 MANET 的

路由优化, 并在可靠性、时延、吞吐量等方面带来了

不错的提升. 作为这方面的一个先驱, 文献 [15]实现了

一个 SDN和MANET结合的简单原型, 模拟了无线网

络中可能出现的链路断开/恢复的过程, 通过与最优链

路状态路由协议 (optimized link state routing, OLSR)
进行对该变化的反应时间比对, 证明了 SDN加快了网

络对链路变化的反应速度, 并提升了网络的总吞吐量;
文献 [16]利用 SDN构建全局视图, 在此基础上进行相

应传输路径的计算并下发给请求节点 ,  而后通过和

OLSR、AODV 等多种 MANET 路由协议比对, 证明

了 SDN 路由在无线网络里的优越性. 除此之外, 还有

许多研究在如传输成功率、时延等 QoS要求或者视频

传输、灾区通信等具体应用方面取得了不错的实验成

果. 文献 [17]面向灾区通信场景, 对于有时延、传输成

功率、设备电量等限制要求的网络流量, 将 SDN 与

MANET 结合, 并应用了优先级算法, 很好地降低了节

点移动性对用户体验产生的不良影响, 保障了视频流

量的 QoS 质量; 文献 [18] 结合 SDN 与 MANET 进行

水电站移动监控. 其将树莓派与各种传感器集成到低

成本硬件中, 组成负责数据采集的MANET节点, 并通

过 Ad hoc 协议进行组网. 此外, 每个 MANET 节点都

配备了 OpenFlow 交换机软件, 以实现 SDN 的集中控

制. 最后, 其对 OpenFlow协议进行了扩展, 提供移动性

和敏感性操纵等物理动作, 实现了水电站的移动监控.
文献 [19] 针对流媒体传输, 利用网络演算理论求解了

流 QoS参数的确定性上界, 并进行了归一化, 建立多约

束 QoS 资源分配模型; 此外其设计并实现了包括流表

调度模型、路由功能、测量转发模块的基于 SDN 的

流媒体网络 QoS 路由系统, 提出了基于网络演算的多

约束 QoS 路由算法. 实验结果表明其提出的多约束

QoS 资源分配模型和基于 SDN 的多约束集中 QoS 路

由算法具有良好的性能.
下面就相关路由研究进行分类介绍: 

3.1   最短路由

最短路由一般针对带宽、跳数、时延等不同优化

目标选取链路权重式, 按 Dijkstra算法选出最佳路径进

行数据传输. 文献 [20] 从拓扑发现、路径请求、数据

传输、网络更新等方面进行了详细设计, 以剩余电量

作为下一跳节点的选择标准选择路径 ,  最终相较于

OLSR、AODV, 提升了网络生存时间. 

3.2   流量分类路由/优先级路由

SDN 能根据从数据平面收集的网络信息合理规

划链路资源, 为不同应用流量进行优先级路由服务. 文
献 [21]应用 SDN进行MANET的流量调度, 提出了路

由算法 RaDRT: SDN控制器会通过定期收集以及事件

驱动两种方式定期更新网络状态. 在最初选路时, 控制

器会根据链路的可用带宽, 并验证其长期连通性来选

择稳定高速率的路径; 在传输过程中, 控制器会再次计

算最佳路径以应对如链路已饱和或不可用等会影响

QoS 的突发事件 .  如果路径已经饱和 ,  控制器会按

10% 的步幅限制其他低优先级发送节点的传输吞吐

量, 以保障高优先级流量的 QoS 需求. 仿真结果显示

RaDRT 有效提高了吞吐量, 同时能为高优先级流量提

供良好的服务质量.
对于有时延要求的实时音频流量, 文献 [22]通过分

析控制器从数据平面节点收集到的流信息, 对控制数

据、音频数据等不同种类的流量赋予不同的优先级,
解决了网络由于需要支持不同应用而难以有效管理和分

配资源的问题, 同时满足了对时延敏感的实时数据要求. 
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3.3   层次式路由

为了解决控制器和数据平面频繁交互的开销问题,
文献 [23] 结合 SDN 提出了一种层次式的中心化路由

协议 CATMAN. 数据层分为两种网络元素, 一种为只

具有短距离通信接口的普通节点 (NN), 另一种为同时

具有短距离和长距离通信接口的 fog节点 (FN). NN以

主动广播的方式维持其 2 跳以内邻居节点的信息, 每
个 NN 需要在 2 跳内找到一个 FN, 当在 2 跳内无 FN
时则广播自己的邻居节点消息, 离其最近的 FN收到后

则会根据此消息构造网络局部视图. 在整个网络里,
SDN 控制器只和 FN 交互, 构造网络拓扑结构并下发

相应流表到 FN. 当节点间通信时, 若源节点自身有目

的节点的信息则直接根据路由表通信, 否则发送路由

请求信息到自己的所属的 FN, 由 FN 负责查询目的节

点的信息, 若 FN 发现两节点都是自己负责的 NN, 则
返回路由回复信息, 否则查询控制器得到路径, 而后发

送路由回复到源节点. 这种在数据平面分层的方法, 有
效减少了控制器和数据平面节点的交互开销. 实验表

明 CATMAN 的控制开销要明显低于 BATMAN 协议,
同时只造成了可忽略的时延增长.

文献 [24] 在思考 SDN 与传统 MANET 结合的方

法时, 提出了 SDN 结合簇的方法: 簇间路由由 SDN
控制器负责, 而簇内则按 MANET 方法进行组织. 当
有数据需要跨簇时, 控制器首先计算流量需要经过的

簇的顺序, 而后反馈给发送方. 发送方以此作为根据

进行簇间的路由, 在簇内则根据不同簇的特点, 以特

定的路由协议方法进行数据包的转发. 文献 [25]也结

合了簇与 SDN, 簇头负责收集簇内信息和簇内路由,
控制器则通过簇头构建全网抽象视图提供跨簇路由

服务. 而后依次提出了 RMCMS、PMCMS 以及 M-
PMCMS 三种多播路由方法, 前两种分别通过反应式

和主动式降低开销、减少时延, 而M-PMCMS在网络

变化后使用增量方法仅发送更改的信息到控制器以

减少更新的控制开销, 同时保留主动式路由的低时延

优势. 仿真结果显示相较于MAODV, M-PMCMS减少

了时延以及丢包率. 

3.4   多路径路由

多路径路由相较于单路径路由对于链路状态变化

具有更好的平滑能力. 其根据网络资源信息, 将通信流

量分散至多条满足业务要求的路径上传输, 在提升网

络链路资源利用率的同时, 能减轻 MANET 易出现的

链路状态变化所造成的传输波动, 提高可靠性和吞吐

量. 文献 [26]结合 SDN与MPTCP, 使得移动节点间的

数据通过部署了 SDN 设备的无人机和卫星两种路径

进行传输, 避免了当移动节点因自身移动而脱离无人

机发信范围时发生的服务中断问题; SDN 控制器负责

根据网络流量分布情况, 应用 FDM (flow deviation
method) 算法[27] 进行带宽资源的合理分配, 最终提升

了传输的吞吐量.
文献 [28]针对距离相近的多架无人机可能被同一

恶意节点干扰, 从而导致相近链路都被恶意消耗, 同一

路由的多条路径都被干扰的问题, 设计了一种改进的

多路径路由算法: 控制器首先根据全局视图算出最优

路径, 而后算出多条与最优路径不相交、同时具有较

远距离的路径, 最终有效提高了数据包的传输成功率,
但增加了一定的时延. 

3.5   混合网络路由

战场网络组成元素复杂, 各种标准的通信设备已

经大量部署, 若是要加入 SDN 元素, 则需考虑到成

本、部署复杂度等问题. 比较实际的方案是在现有网

络部分关键节点部署 SDN设备, 其余仍然使用传统设

备协同实现战术任务. 文献 [29]将 SDN设备部署在具

有较强通信能力的地面节点, 负责将网络末端侦查无

人机节点拍摄的视频传输给指挥中心, 取得了良好的

基于用户反馈的主观指标MOS (mean opinion score).
文献 [30]将 SDN引入了网络路由, 设计了一种基

于 SDN 转发和开放最短路径优先协议 (open shortest
path first, OSPF) 的混合路由转发算法 HRFA. 这种混

合路由将网络节点分为常规节点和 SDN转发节点, 针
对不同的网络节点选择有效的转发策略, 以求在利用

SDN 提高网络的路由性能时与传统组网节点相兼容.
结果表明, 与传统的路由转发方法相比, HRFA可以很

好地提高吞吐量, 减少时延和丢包率.
表 2给出了以上相关路由研究的总结. 

4   存在问题

SDN 交换设备依赖流表进行数据转发. 当本地无

匹配结果时, 数据层设备需要通过南向接口请求控制器

下发新的流表. 如图 2 所示, 整个路由转发过程需要依

次经过请求流表、流表下发、转发数据 3个步骤.
将 SDN 应用至战术 MANET 路由的问题主要如

下面 5个.
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表 2     SDN在MANET路由的相关路由研究
 

文献 针对问题 路由方法 优化结果

[20] 设备的电量限制. 以剩余电量为标准进行最短路由计算. 提高了网络的生存时间.

[21] 为重要流量提供高质量路由服务.
按带宽选择最高速率路径, 并限制低优先级流量的所占带宽

以保证高优先级流量具有足够的带宽.
为高优先级流量提供良好的服务

质量.

[22]
MANET难以管理资源, 而需保证不

同流的QoS质量.
应用SDN, 收集信息并分析流类型, 对不同种类的流量赋予

不同的优先级进行区别服务.
保证了不同流量的QoS路由质量.

[23]
SDN应用至MANET时, 控制器和数

据平面交互频繁, 开销较大.

(1) 将数据层分为NN和FN. FN负责所属NN之间的路由请求;
(2) 控制器负责所属不同FN的NN间的路由请求;
(3) 控制器只和FN交互.

有效降低控制器和数据平面的控制

开销, 只产生了可忽略的额外时延.

[25]
节点能量限制和频繁移动加大了组

播难度.
结合SDN构建功耗最小的组播树, 以节点剩余功率为基准建

立功耗最小的组播树, 以此进行组播路由.
减小了网络功耗和开销, 提高了网络

生存周期.

[26] 节点移动造成传输频繁中断. 应用SDN和MPTCP, 并使用FDM算法分配各路径流量. 提高了平均吞吐量.

[28] 多条相近链路被同一干扰源消耗.
通过SDN全局视图首先选出最优路径, 而后算出多条不相

交、同时组成链路间距离较远的路径.
降低了端到端中断率, 但增加了一定

端到端时延.

[29]
战场态势感知需要高质量的视频流

服务.

应用SDN技术辅助末端侦察网络, 将SDN设备部署在具有

较强通信能力的地面节点, 协助传输末端无人机节点拍摄

的视频.

整合了传统元素和SDN元素, 提高了

传输质量.

[30]
网络存在传统设备和支持SDN的设

备, 需要进行混合路由.
在进行路径选择前, 首先识别下一跳的设备类型以决定合适

路由策略.
改善了平均吞吐量、传输时延以及

丢包率.
 
 

 

1. 请求流表

2. 下发流表

3. 转发数据
 

图 2    流表请求过程
  

4.1   控制层可靠性

MANET 对等式结构的高健壮性是其能在机动通

信场景里得到广泛的应用的一个主要原因. 在MANET
内, 不存在中心节点, 每个节点通过自身发送探测包对

网络进行感知, 基于节点间的反馈信息进行路由决策,
不存在单点失效 (single point of failure, SPoF)问题, 对
于单个节点的离开或加入具有一定的自主调整能力.
而 SDN 所主张的由逻辑集中的控制层进行全网流量

的路径规划, 虽然能从网络全局角度出发合理分配资

源, 但同时极大突出了控制层的角色. 控制层需要对网

络所有设备统一管理, 收集端口信息、链路状态信息

并通过下发流表的方式控制数据层流量的转发, 随着

平面的解耦, 转发和控制平面之间的连接是否处于活

动状态极为重要[31]. 而在机动通信场景里, 节点的移动

性和信道的不可靠性难以保证控制器可以和数据层进

行稳定的交互, 状态信息收集、流表下发在网络状态

较差时可能难以保证. 因外界干扰, 造成控制器故障中

断服务时会数据层会无法及时收到有效的流表, 极可

能造成网络大面积瘫痪. 此时, 数据平面的路由转发无

法进行, 战术任务难以开展. 

4.2   流表下发时间

平面的分离意味着平面之间的额外通信需求, 这
可能增加转发的网络流量的延迟[32]. SDN 设备完全按

照控制器下发的流表匹配数据包, 对流量进行转发、

丢弃等相应动作. 控制器为流设置路径时, 需要和该路径

上所有转发节点交互, 配置每个节点的相关流表项. 在
这种情况下, SDN 面临的主要挑战是控制器需要在多

个交换设备间实现快速更新, 以减少网络收敛时间[33].
然而相较于有线网络, MANET一是没有稳定充足的带

宽资源支持, 二是控制器所部署节点和不同位置的节

点之间的交互时长会存在一定的差异, 部分节点需要

通过多跳连接和控制器进行数据的交换. 这些特点都

可能会影响控制器更新流表的有效性. 

4.3   控制开销

MANET节点都具有一定的移动性, 当其快速运动

时链路状态会频繁地变化, 造成整个网络具有极强的

不稳定性. 控制器为了维持有效全面的全局网络视图,

需要频繁与所有节点进行交互, 收集最新的网络信息

如端口数据、链路状态等. 该过程会产生大量的控制

开销, 在带宽较窄, 网络资源有限的战场通信环境会对
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网络造成极大的开销负担. 然而目前两个平面之间的

数据路由和负载均衡的组合问题缺乏实际研究, 平面

间的通信开销也没有得到很好的评估[34]. 

4.4   混合网络元素

在实际应用中, 考虑到现有设备已大量部署, SDN
设备的普及需要经历较长的过渡期, 部署数量, 部署位

置等问题都需要细致考虑. 此外, 如何在加入部分 SDN
设备优化网络的同时, 使得现有网络设备与之协同工

作也是需要思考的问题. 如今虽然已有方案提议控制

器和节点间维持集中控制组网, 节点间维持自组织网

络, 但仍然缺乏与之相适应的路由机制[1]. 

4.5   扩展性

扩展性问题是大规模网络的一个常见问题. 在 SDN
网络里, 当节点数量增加, 网络规模增大时, 控制层的

负担也会随之加重, 每次网络更新时都需要处理大量

的控制信息, 而战场环境匮乏的带宽资源无法为控制

器提供强有力的支撑. 除此之外, 当网络规模扩张时,
网络的收敛速度会更加缓慢, 影响到对上层应用的服

务质量. 

5   解决方法

SDN技术最初是针对资源充足、网络稳定的传统

互联网进行设计, 而无固定设施、多跳传输、带宽资

源匮乏、节点具有移动性等是战术 MANET 特点. 要
利用 SDN技术改善战术MANET路由, 需要针对MANET
的网络特点, 对 SDN结构做出相应的修改或者添加额

外的功能. 

5.1   分布式控制: 分散控制负担

分布式控制通过增加控制器的数量, 利用冗余性

将控制负担分散从而适配大规模网络. 在 SDN 里, 分
布式控制平面可以是控制器的集中式群集, 也可以是

物理上分布式的元素集合. 一般第一种选择可以为设

备密集的数据中心提供高吞吐量, 但后者对各种故障

具有更大的弹性, 更适合不确定度高的战场环境.
多控制器可以有效解决 SD-MANET 的可靠性、

扩展性问题. 相较于单控制器, 多控制器通过管理一定

区域内的小数量设备来分担控制平面的工作, 同时可

以通过将多个控制器分配给一个节点来提高两层连接

的稳定性. 这种方式 OpenFlow 1.3[35] 已提供支持, 控制

器共有 3 种角色: Master、Slave、Equal. 一个交换机

只能与一个 Master 控制器连接 ,  当控制器角色为

Equal 时, 各个控制器作用相同, 都可以对设备进行操

作. 当节点难以和Master控制器取得联系时, 可以选择

从其他预先分配的控制器中选择一个作为替代, 以保

证流表的及时下发.
文献 [36]提出两种战场分布式控制 SDN网络结构.

如图 3 所示, 分布式控制可以按照左侧联合式和右侧

层次式两种结构进行组织. 在联合式结构里, 多个地位

对等的控制器组成控制平面, 互相同步网络信息. 一般

各控制器各自负责一定区域内的转发设备的信息收集,
路径规划和流表下发; 层次式机构则由局部控制器和

全局控制器组成. 以 3层结构为例, 所有数据转发设备

组成数据平面, 多个局部控制器组成局部控制层, 而在

局部控制器一层上一个总的控制器组成第 3层总控制

层. 在此结构中, 全局控制器负责根据局部控制器上报

的局部网络信息构造全局网络视图, 而局部控制器则

负责与负责区域内的节点进行交互, 以此构造局部拓扑,
下发区域内部所有节点的流表; 此外, 总控制器负责给

局部控制器下发域间的流表项, 以引导域间的流量.
当有足够的资源时, 控制器可以维持网络全局详

细拓扑信息, 为所有数据流提供细粒度的服务. 但在带

宽资源不足, 控制器处理能力有限时, 维持全局网络的

详细拓扑结构并不是必须的. 文献 [37] 针对链路资源

有限的网络环境在层次式结构里, 应用了网络抽象方

法, 如图 4所示, 每个域被抽象为一台多端口的交换机,
总控制器只需要通过局部控制器上报的域边界端口链

路情况提供域间路由服务, 而域内路由则由局部控制

器负责, 降低了网络开销. 此外, 当应用网络抽象时, 这
种层次式结构可以提高战场网络的机密性, 各局部控

制器只知道所负责局部拓扑, 而不需要请求其他域的

内部信息; 全局控制器也只知道抽象的全局拓扑信息,
并不保留各域的内部构成. 这种结构能有效满足联合

作战的安全性和机密性需求, 使得不同来源的部队之

间遵守 NTK (need-to-know)原则[38].
分布式控制虽然可以改善战术MANET的扩展性

和可靠性, 但依旧存在着问题. 文献 [39]详细研究了分

布式控制的交换机迁移过程, 提出当新旧控制器间的

控制权交接、节点和新控制器建立连接两个过程都会

产生大量的控制开销, 消耗一定的带宽资源并伴随着

一定的时延; 此外, 各控制器之间需要交互同步网络状

态信息以满足跨域请求, 产生的控制开销对于资源缺

乏的战术 MANET 是较为沉重的负担, 需要考虑多长
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时间各控制器进行网络视图的同步, 协调控制器做出

的管理决策[40]. 最后, 多控制器的数量、部署位置会影

响网络多个方面, 例如性能指标、可用性、容错、收

敛时间等[41]. 因此, 在MANET里确定 SDN控制器的数

量和放置是需要细致考虑的问题之一. 文献 [42–44]对
该问题进行了详细的分析研究, 然而并不存在适用于

任何网络的固定规则.
 

控制层
控制层 总控制器

局部
控制器

 
图 3    联合式控制与层次式控制

 

总控制器

总控制器

网络抽象

抽象交换机 抽象交换机

局部控制器

 
图 4    网络抽象

  

5.2   混合式控制: 下发控制功能

控制层与数据层完全分离难以有效处理 MANET
的高变化性产生的问题, 完全集中式的控制决定了每

次相关链路发生变化, 转发设备必须要控制器下发新

流表才能继续工作. 为了保留传统 MANET 的健壮性,
同时利用 SDN 的流量调控能力, 混合式控制改变了

SDN的控制/数据平面完全分离理念, 保留了每个转发

设备一定的控制逻辑, 将控制分布在网络每一处以提

升对变化的反应能力.
现在混合式控制主要有两种方式, 一种为将传统

MANET路由作为 SDN路由的备用手段, 当 SDN控制

器失效时数据层节点本地启用分布式路由. 文献 [45]
将 AODV 路由协议与 OpenFlow 结合, 数据层节点定

期向控制器发送链路状态信息, 控制器以全局视图计

算出最佳路径并下发转发规则至传输节点. 在控制器

失效时, 数据层节点自身启动 AODV 路由机制, 进行

分布式路由以维持网络工作.
另一种为数据平面配合控制器的全局视图进行路

由. 文献 [46] 指出由控制器负责网络全部控制功能并

不适合频繁变化的网络, 并提出了一种混合式控制的

结构 HSAW: 控制平面收集网络全局信息, 通过计算节

点间发信范围互相干扰的比例, 设置权重对链路进行

评估, 并将处理后的网络抽象视图通过控制信道下发

给数据平面, 数据层转发设备据此进行路由决策, 通过

数据信道进行数据传输. 仿真结果显示, 该混合控制结

构相较于完全分离的网络结构, 提升了移动网络的传

输成功率并降低了控制开销.
文献 [47] 为了改善无人机群网络的可靠性, 设计

了 Master、Slave 两种基于 SDN 的无人机结构. 在整

个无人机网络中, 每个簇由一个 Master 节点和多个

Slave 节点组成, 其中 Master 节点作为局部控制器, 负
责根据上层业务需求, 对 Slave节点的运动路线、资源

分配等进行统一规划; 簇成员根据 Master 节点下发的

各种策略规则进行飞行轨迹的控制、传输路径的计算

等. 每个无人机节点结构相同, 通过开启或关闭相应功

能模块从而在两种角色中灵活切换, 以解决 Master 节
点因电量限制、外来干扰攻击等内外因素导致的失效.
网络采用基于订阅/发布通信模式的MQTT协议[48], 提
高网络对变化的反应速度, 灵活应对无人机群拓扑的

频繁变化, 最终提高网络可靠性以及生存周期.
Poularakis等使用混合式控制提高 SD-MANET的

可靠性, 其首先在文献 [38]讨论了 SDN在战术MANET
中的应用前景, 提出了一种层次式 SD-MANET 结构,
强调了 SDN混合控制和协同作战的重要性. 而后在文

献 [49]中, 在战术MANET的背景下具体实现了一种利

用状态机思想改进的 OpenFlow扩展协议 Openstate[50]

的灵活混合控制, 为节点设计了本地备用路由规则以

应对链路失效, 并对总的通信开销进行了数学优化. 在
真实战术自组织网络数据集的仿真结果表明该方法

最多可以将 50% 的数据包路由到其目的地, 而控制开

销比集中式控制的 SDN 网络低一个数量级. 此外, 文
献 [51]通过在手机和电脑上部署 SDN网络, 验证了部

署多控制器并不能很好解决 SD-MANET 的可靠性问

题, 为此设计了一种结合分段路由的混合式控制架构:
数据平面根据控制器下发的段列表确定下一跳, 通过

传统路由协议进行路由. 文献 [52] 面向现代作战的联

合作战需求, 首先部署了多个物理上分布, 逻辑上集中

的控制器组成控制平面, 分别放置在网络的不同级别,
如从指挥中心的云服务器、无线基础设施节点、移动

设备 (车辆)等, 用于对网络进行灵活控制. 而为了在战
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术 MANET 场景里实现更高效可靠路由, 其增加了在

移动节点本地运行的分布式路由机制来作为备用控制

方法 ,  通过应用图神经网络的变体图注意力网络

(graph attention networks, GAT) 来预测网络动态和碎

片事件, 从而预先运行分布式路由协议来重新计算路

由路径从而防止网络故障发生. 其仿真基于用于模拟

真实战术 MANET 场景的战术 MANET 数据集, 结果

显示该方法能以较小的输入特征得到较高的预测准确

率, 并有效应对网络变化.
混合式控制针对MANET的特点进行了相应的整

体结构设计, 理论上能结合 MANET 的鲁棒性和 SDN
的高效. 但这种方法设计复杂且开销高. 数据层设备需

要同时支持 SDN和传统MANET两种控制逻辑, 信息

收集和路径配置会造成更多的控制开销. 除此之外, 这
种方式对硬件也有额外的要求, 在实际中生产支持两

种控制逻辑的设备会产生更多的制造成本. 

5.3   分段路由: 改进转发规则下发方式

传统 MANET 路由包括表驱动路由和源路由, 其
中在表驱动路由中, 每个节点自身会维护一个路由表,
并根据它进行相应数据包的转发. 对于到来的数据包,
节点可以快速匹配路由表实现对数据包的快速转发,
然而这种方式需要定期更新路由表, 造成的协议控制

开销较大. 源路由则通过在源节点就定义好整条路径,
将中间所需要经过的设备顺序加在数据包上, 避免了

每个节点都需要维护、查询路由表所产生的开销. 而
传统 MANET 的源路由协议如 DSR 需要在收到需求

后广播请求包进行路径寻找, 并等待接收方回复. 这一

过程对于请求方需要一定的等待时间, 当流量对时延

敏感时更是难以满足需求.
分段路由 (segment routing, SR) 利用源路由的思

想, 在源节点数据包上就配置完毕发送路径, 从而减少

为中间节点配置流表项所带来的开销和时延; 同时充

分结合 SDN的中心化控制, 避免传统源路由寻路过程

所造成的较长时延, 实现了更简单、更灵活的路由[53].
如图 5, 当发送方 A请求服务时, 控制器根据全局视图

计算合适路径, 并以段列表的方式告知 A 所需经过的

链路. A在数据包头部附上标签, 而后交付给对应的下

一跳节点 B. B 收到该数据包后不需要查询路由表, 仅
需要识别数据包标签对应的链路, 交付给相应端口, 直
到传输给接收方 C. 在这一过程中, 控制器不需要为路

径上所有节点配置流表项, 有效减少了控制器配置路

径产生的时延; 同时, 当网络拓扑发生变化时, 对于正在

服务的流, 控制器只需要更改下发的段列表, 从而避免

修改所有相关设备的流表项, 减少了额外的时间开销,
实现对网络变化的快速反应和轻便快速的路由更新[54].
 

下发段列表

请求路径

1007

2004

3006

2004

3006

C

D

A B
1007 2002

2004
1001

3006

3006

 
图 5    分段路由

 

文献 [55] 针对机载骨干网 (airborne backbone
network, ABN), 在使用层次式控制加强 SD-ABN可靠

性的基础上应用了分段路由进行转发规则的下发. SD-
ABN将控制层分为 ABN控制器和平台控制器两部分,
分别承担网络总控制器和管理各飞行器的局部控制器

的角色. 网络整体由控制节点、流量转发节点以及连

接末端子网的网关节点组成, 为战术网络单元如飞行

网络、海上网络、陆地网络等提供彼此通信. 该文献

对流表下发过程进行了详细的设计实现, 当收到节点

转发请求后, 平台控制器会生成支持 SR的路径计算单

元通信协议 (path computation element communication
protocol, PCEP) 消息将路由策略下发至请求节点对应

的 SDN 节点 ,  由无线电模块访问无线信道发送至

ABN控制器. ABN控制器计算出所需的多条可靠路径

后, 最终将路由策略反向下发给请求节点. 实验结果表

明 SR 在网络规模扩大时能有效提升控制器更新效率

并减少网络收敛时间和控制开销. 

5.4   结合其他架构: 提升数据层适应能力

时延容忍网络 (delay tolerant network, DTN) 最早

是星际互联网 (interplanetary internet, PN)的体系结构,
而后被扩展到地面无线网络等其它类型网络, 旨在以

存储转发的方式解决链路中断以及间歇性连接之类的

问题[56]. 取决于具体应用类型, 链接中断的时间范围从

几秒钟到几小时不等. 在遇到这类情况时, DTN节点会

临时存储转发数据, 直到可以将其转发到下一个具有

DTN 功能的节点或目标节点为止 .  文献 [57] 利用

DTN 处理链接中断的能力弥补 SDN 面对链路状态变

化的能力, 定义了一种体系结构解决方案. 在该结构中,
数据层节点同时支持 DTN和 SDN, 并通过选举算法产
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生 Master 节点充当控制器角色. Master 节点内部的

SDN模块主要负责收集全局链路状态信息, 而 DTN协

调器模块则通过 SDN 控制器收集的数据来调度 DTN

节点之间的数据传输. 数据层 DTN节点会在目标节点

不可访问时临时存储延迟容忍数据, 并按照 Master 节

点下发的转发规则将数据发送到目的地或邻居节点.

仿真结果显示针对战术边缘网络视频传输任务, 该结

构仅产生了少量的视频停顿, 比其他结构具有更好的

适应性.

信息中心网络 (information centeric network,

ICN) 是一种以命名数据对象为中心的网络结构. 和

IP 网络以端口和主机名进行寻址和路由的方式不同,

ICN通过数据复制, 将有效数据缓存至节点内部, 以实

现以 INTEREST/DATA 消息为匹配规则的通信: 消费

者通过发送 INTEREST 消息 (要检索的命名数据) 来
请求数据, 而生产者 (或执行网络内缓存和存储的中间

节点) 返回匹配的 DATA 消息. ICN 通过缓存复制增

强信息分布, 能有效应对通信服务中的断开连接、中

断等问题[58]. 文献 [59] 将 SDN 与 ICN 结合以解决战

术机动网络的可靠性和安全性, 其中 ICN 主要体现在

数据层, 以提高故障发生时的传输可靠性并减少转发

时延 (因为数据被缓存在请求者附近); SDN 主要在控

制平面中起着两个关键作用 :  一是充当网关 ,  实现

ICN 数据包和 IP 包的互相转换; 二是通过在数据层交

换的 INTEREST/DATA消息来建立和控制所有网络节

点的交互模式. 通过接收具有节点状态的 DATA消息,
SDN 控制器能够感知网络状态并在发生拥塞/中断之

前过滤大型 DATA 消息, 从而实现路径的优化和开销

的降低. 表 3给出了以上相关研究的总结.
 

表 3     问题以及方法相关研究
 

文献 问题 解决方案 主要贡献

[36]
集中式网络扩展性低, 资源管理能

力弱.
分布式控制.

部署层次式控制和联合式控制两种控制结构, 以增加控制层的冗余

性, 分担控制压力并提高战术网络的资源管理能力.

[37] 集中式网络扩展性低. 分布式控制+网络抽象. 部署层次式控制, 并使用网络抽象和数据压缩技术减少控制开销.

[43]
多控制器的部署数量、位置、数

据层节点分配.
建模并采用混合整数规划求解.

设计了层次式控制结构,  并对多控制器的部署位置、数量、节点

分配进行建模,  使用混合整数规划方法求解以减小控制时延和资

源消耗.

[44] 多控制器的部署数量、位置.
建模并通过线性化和超模函数

求解.
对多控制器的部署位置、数量进行建模,  使用线性化和超模技术,
以获取控制时延和控制开销的平衡.

[45]
控制器失效时数据层无法更新

流表.
混合式控制 (传统路由协议备用). 数据平面使用AODV协议作为备用机制, 在SDN控制器失效时启用.

[46]
控制器完全负责网络控制功能难

以应对频繁链路变化.
混合式控制 (下放部分控制功能).

控制层收集网络状态信息,  进行预处理而后下发至数据层,  数据层

节点根据控制层处理后下发的全局链路状态信息进行分布式路由.

[47]
应用集中式控制的无人机群健壮

性低.
混合式控制 (下放部分控制功能).

将无人机群分为两种节点: Master作为局部控制器, 规划Slave的路

线、资源等; Slave根据Master下发的策略规则进行轨迹控制、路径

计算等.

[49]
控制面与数据面完全分离导致网

络处理突发链路失效能力弱.
混合式控制 (数据层备份规则).

利用状态机思想为数据层节点设计了本地备用路由规则以应对链

路失效, 并对总的通信开销进行了数学优化.

[51]
在SD-MANET里部署多个控制器

添加冗余性不能从根本上解决控

制层可靠性问题.

混合式控制 (下放部分控制功

能)+分段路由.
数据平面根据控制器下发的段列表确定下一跳 ,  通过传统

MANET路由协议进行下一跳的路由.

[52]
控制面与数据面完全分离导致网

络处理突发链路失效能力弱.
混合式控制 (传统路由协议备

用)+机器学习.
应用GAT模型预测网络动态和碎片事件, 从而预先运行分布式路由

协议来重新计算路由路径从而防止网络故障发生.

[55]
控制面与数据面完全分离导致网

络处理突发链路失效能力弱.
层次式控制+分段路由.

使用层次式控制加强SD-ABN控制层可靠性, 并利用分段路由下发

转发规则以提升控制器更新效率, 减少网络收敛时间和控制开销.

[57]
资源受限节点网络处理路径失效

问题的能力差.
SDN+DTN.

数据层节点同时支持DTN和SDN, 其中DTN节点会在目标节点不可

访问时临时存储延迟容忍数据, 负责之后将数据发送到目的地.

[59]
节点需要及时对网络变化做出反

应, 减小间歇性连接的影响以确保

战场指挥的快速敏捷.
SDN+ICN.

ICN节点将数据缓存在请求者附近以提高故障发生时的可用性并减

少转发时延; SDN控制器接收具有节点状态的DATA消息以感知网

络状态, 并在发生拥塞/中断前过滤大型DATA消息, 实现路径优化

和开销降低.
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6   结束语

传统MANET路由协议虽然能实现战场机动任务

的通信要求, 但其分布式性质一定程度上限制了其在

实际场景的表现. SDN作为集中式网络体系结构, 能从

全局角度提升 MANET 资源管理能力, 为不同业务流

量提供高质量的 QoS 路由服务. 但由于其集中式控制

特点, 在改善网络的同时也会带来如可靠性、流表有

效性等新的问题. 目前虽然已有许多研究针对不同场

景、不同应用做出了相应改进, 但由于 SDN发展的时

间较短, 特别是在无线网络研究不多, 实际应用还是有

许多适应性问题亟待解决, 系统性的部署方案尚也欠

缺. 未来 SDN在战术MANET路由应用中还有以下方

面可以进行研究:
(1) 引入机器学习预测网络未来状态进行故障避免.
目前结合 SDN 和机器学习的路由研究大多应用

在路径选择上, 往往通过输入如链路状态、流量矩阵

等信息输出传输路径, 且应用场景几乎在数据中心等

较为稳定的网络中. 而在战术MANET中, 受具体任务

牵引, MANET 节点的移动性具有一定的规律可循. 所
以除了进行路径选择外, 机器学习方法可以被用以针

对 SDN 缺乏处理 MANET 节点频繁移动特点的问题,
预测如节点移动轨迹、未来链路状态等信息, 使得控

制器能提前进行路径切换, 避免传输失效从而保障路

由 QoS质量.
(2) 控制器如何在 MANET 里与各数据节点建立

动态高效连接.
SDN转发设施依靠集中式网络控制器对行为和操

作进行定义. 这不可避免地需要在边缘节点和集中式

网络控制器间维持高速传输, 而这在无线网络中通常

不可用[60]. 目前大多研究都是假设控制器和数据平面

各节点之间具有直接相连的链路, 而在战术 MANET
中控制器也会被部署在一些特定节点上, 其余不相邻

末端转发节点与控制器节点间需要建立多跳连接. 如
何在高度变化的战术环境里动态维持各控制器和移动

节点间的高效连接需要被考虑.
(3)减少控制开销.
SDN控制器需要与数据层节点进行交互以更新网

络视图. 目前大多路由技术通过分层以减小控制信息

的数量, 但在资源缺乏的战术环境下, 控制开销会随着

网络变化速度加快而增多. 路由协议仍然需要进一步

轻量化, 减小控制开销带来的负担. 此外, 在应用混合

式控制时, 数据层节点需要同时运行 MANET 和 SDN
两种控制逻辑, 易造成更大的控制开销. 未来需要合理

设计交互机制, 在确保增强节点对网络变化的适应能

力的同时, 减少控制开销对带宽资源的消耗.

参考文献

潘乐炳, 陈炜民, 贾继鹏, 等. SDN技术在战术 MANET中

的应用. 电讯技术, 2019, 59(5): 532–537. [doi: 10.3969/j.issn.
1001-893x.2019.05.007]

1

Orfanus D, de Freitas EP, Eliassen F.  Self-organization as a
supporting paradigm for military UAV relay networks. IEEE
Communications Letters, 2016, 20(4): 804–807. [doi: 10.1109/
LCOMM.2016.2524405]

2

张顺亮, 叶澄清, 李方敏. 移动 Ad Hoc网络路由协议综述.
计算机科学, 2003, 30(12): 27–30. [doi: 10.3969/j.issn.1002-
137X.2003.12.007]

3

Chlamtac  I,  Conti  M,  Liu  JJN.  Mobile  ad  hoc  networking:
Imperatives  and  challenges.  Ad  Hoc  Networks,  2003,  1(1):
13–64. [doi: 10.1016/S1570-8705(03)00013-1]

4

Perkins  CE,  Bhagwat  P.  Highly  dynamic  destination-
sequenced  distance-vector  routing  (DSDV)  for  mobile
computers. Proceedings of the ACM SIGCOMM Conference
on  Communications  Architectures.  London:  ACM,  1994.
234–244.

5

Perkins  CE,  Royer  EM.  Ad  hoc  on-demand  distance  vector
routing.  Proceedings  WMCSA’99.  Second  IEEE  Workshop
on  Mobile  Computing  Systems  and  Applications.  New
Orleans: IEEE, 1999. 90–100.

6

Tareque  H,  Hossain  S,  Atiquzzaman  M.  On  the  routing  in
flying  ad  hoc  networks.  2015  Federated  Conference  on
Computer  Science  and  Information  Systems.  Lodz:  IEEE,
2015. 1–9.

7

Bekmezci İ, Sahingoz OK, Temel S. Flying ad-hoc networks
(FANETs):  A  survey.  Ad  Hoc  Networks,  2013,  11(3):
1254–1270. [doi: 10.1016/j.adhoc.2012.12.004]

8

王俊, 陈志辉, 田永春, 等. 软件定义网络技术在战术通信

网中的应用研究. 通信技术, 2014, 47(12): 1392–1399. [doi:
10.3969/j.issn.1002-0802.2014.12.010]

9

Bernardos CJ, de la Oliva A, Serrano P, et al. An architecture
for  software  defined  wireless  networking.  IEEE  Wireless
Communications,  2014,  21(3):  52–61.  [doi:  10.1109/MWC.
2014.6845049]

10

姜雨卿, 米志超, 王海. 基于 SDN的无线组网融合技术研

究综述. 通信技术, 2019, 52(7): 1549–1555. [doi: 10.3969/
j.issn.1002-0802.2019.07.001]

11

张寒, 黄祥岳, 孟祥君, 等. 基于 SDN/NFV的天地一体化

网络架构研究. 军事通信技术, 2017, 38(2): 33–38.
12

2022 年 第 31 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 319

http://dx.doi.org/10.3969/j.issn.1001-893x.2019.05.007
http://dx.doi.org/10.3969/j.issn.1001-893x.2019.05.007
http://dx.doi.org/10.1109/LCOMM.2016.2524405
http://dx.doi.org/10.1109/LCOMM.2016.2524405
http://dx.doi.org/10.3969/j.issn.1002-137X.2003.12.007
http://dx.doi.org/10.3969/j.issn.1002-137X.2003.12.007
http://dx.doi.org/10.1016/S1570-8705(03)00013-1
http://dx.doi.org/10.1016/j.adhoc.2012.12.004
http://dx.doi.org/10.3969/j.issn.1002-0802.2014.12.010
http://dx.doi.org/10.1109/MWC.2014.6845049
http://dx.doi.org/10.1109/MWC.2014.6845049
http://dx.doi.org/10.3969/j.issn.1002-0802.2019.07.001
http://dx.doi.org/10.3969/j.issn.1002-0802.2019.07.001
http://dx.doi.org/10.3969/j.issn.1001-893x.2019.05.007
http://dx.doi.org/10.3969/j.issn.1001-893x.2019.05.007
http://dx.doi.org/10.1109/LCOMM.2016.2524405
http://dx.doi.org/10.1109/LCOMM.2016.2524405
http://dx.doi.org/10.3969/j.issn.1002-137X.2003.12.007
http://dx.doi.org/10.3969/j.issn.1002-137X.2003.12.007
http://dx.doi.org/10.1016/S1570-8705(03)00013-1
http://dx.doi.org/10.1016/j.adhoc.2012.12.004
http://dx.doi.org/10.3969/j.issn.1002-0802.2014.12.010
http://dx.doi.org/10.1109/MWC.2014.6845049
http://dx.doi.org/10.1109/MWC.2014.6845049
http://dx.doi.org/10.3969/j.issn.1002-0802.2019.07.001
http://dx.doi.org/10.3969/j.issn.1002-0802.2019.07.001
http://www.c-s-a.org.cn


Bellavista P,  Dolci  A,  Giannelli  C.  MANET-Oriented SDN:
Motivations, challenges, and a solution prototype. 2018 IEEE
19th  International  Symposium  on  A  World  of  Wireless,
Mobile  and  Multimedia  Networks  (WoWMoM).  Chania:
IEEE, 2018. 14–22.

13

傅妍芳, 李敬伟, 马静, 等. 基于 Ryu的 SDN网络动态路由

算法实现. 西安工业大学学报, 2018, 38(3): 279–285.
14

Yu  HC,  Quer  G,  Rao  RR.  Wireless  SDN  mobile  ad  hoc
network:  From  theory  to  practice.  2017  IEEE  International
Conference on Communications. Paris: IEEE, 2017. 1–7.

15

Labraoui  M,  Boc  MM,  Fladenmuller  A.  Software  Defined
Networking-assisted routing in wireless mesh networks. 2016
International  Wireless  Communications  and  Mobile
Computing  Conference  (IWCMC).  Paphos:  IEEE,  2016.
377–382.

16

Zhao  ZL,  Cumino  P,  Souza  A,  et  al.  Software-defined
unmanned aerial vehicles networking for video dissemination
services. Ad Hoc Networks, 2019, 83: 68–77. [doi: 10.1016/
j.adhoc.2018.08.023]

17

Chen  X,  Wu  T,  Sun  G,  et  al.  Software-defined  MANET
swarm  for  mobile  monitoring  in  hydropower  plants.  IEEE
Access, 2019, 7: 152243–152257. [doi: 10.1109/ACCESS.2019.
2948215]

18

Zhu  S,  Sun  Z,  Lu  Y,  et  al.  Centralized  QoS  routing  using
network calculus for  SDN-based streaming media networks.
IEEE Access,  2019,  7:  146566–146576.  [doi: 10.1109/ACC
ESS.2019.2943518]

19

Wang  JF,  Miao  YM,  Zhou  P,  et  al.  A  software  defined
network  routing  in  wireless  multihop  network.  Journal  of
Network and Computer Applications, 2017, 85: 76–83. [doi:
10.1016/j.jnca.2016.12.007]

20

Streit  K, Schmitt  C,  Giannelli  C.  SDN-based regulated flow
routing in MANETs. 2020 IEEE International Conference on
Smart  Computing  (SMARTCOMP).  Bologna:  IEEE,  2020.
73–80.

21

Qi  WJ,  Song  QY,  Kong  XJ,  et  al.  A  traffic-differentiated
routing algorithm in flying ad hoc sensor networks with SDN
cluster  controllers.  Journal  of  the  Franklin  Institute,  2019,
356(2): 766–790. [doi: 10.1016/j.jfranklin.2017.11.012]

22

Siraj  MN,  Ahmed  Z,  Hanif  MK,  et  al.  A  hybrid  routing
protocol  for  wireless  distributed  networks.  IEEE  Access,
2018, 6: 67244–67260. [doi: 10.1109/ACCESS.2018.2875952]

23

Poularakis K, Qin QF, Nahum E, et al. Bringing SDN to the
mobile  edge.  2017  IEEE  SmartWorld,  Ubiquitous
Intelligence  & Computing,  Advanced  & Trusted  Computed,
Scalable Computing & Communications,  Cloud & Big Data
Computing,  Internet  of  People  and  Smart  City  Innovation

24

(SmartWorld/SCALCOM/UIC/ATC/CBDCom/IOP/SCI).
San Francisco: IEEE, 2017. 1–6.
Naser  JI,  Kadhim  AJ.  Multicast  routing  strategy  for  SDN-
cluster based MANET. International Journal of Electrical and
Computer Engineering (IJECE), 2020, 10(5): 4447–4457. [doi:
10.11591/ijece.v10i5.pp4447-4457]

25

Zhao Q, Du PY, Gerla M, et al. Software defined multi-path
TCP  solution  for  mobile  wireless  tactical  networks.  2018
IEEE Military Communications Conference (MILCOM). Los
Angeles: IEEE, 2018. 1–9.

26

Fratta L, Gerla M, Kleinrock L. The flow deviation method:
An  approach  to  store-and-forward  communication  network
design. Networks, 1973, 3(2): 97–133. [doi: 10.1002/net.3230
030202]

27

Secinti  G,  Darian  PB,  Canberk  B,  et  al.  SDNs  in  the  sky:
Robust end-to-end connectivity for aerial vehicular networks.
IEEE Communications Magazine,  2018,  56(1):  16–21.  [doi:
10.1109/MCOM.2017.1700456]

28

Zacarias  I,  Schwarzrock  J,  Gaspary  LP,  et  al.  Enhancing
mobile  military  surveillance  based  on  video  streaming  by
employing  software  defined  networks.  Wireless
Communications  and  Mobile  Computing,  2018,  2018:
2354603.

29

Peng  YH,  Guo  L,  Deng  QX,  et  al.  A  novel  hybrid  routing
forwarding  algorithm  in  SDN  enabled  wireless  mesh
networks. 2015 IEEE 17th International Conference on High
Performance Computing and Communications (HPCC), 2015
IEEE  7th  International  Symposium  on  Cyberspace  Safety
and  Security  (CSS)  and  2015  IEEE  12th  International
Conference  on  Embedded  Software  and  Systems  (ICESS).
New York: IEEE, 2015. 1806–1811.

30

Wickboldt  JA,  De  Jesus  WP,  Isolani  PH,  et  al.  Software-
defined  networking:  Management  requirements  and
challenges.  IEEE  Communications  Magazine,  2015,  53(1):
278–285. [doi: 10.1109/MCOM.2015.7010546]

31

Abdullah  ZN,  Ahmad  I,  Hussain  I.  Segment  routing  in
software defined networks: A survey. IEEE Communications
Surveys & Tutorials, 2019, 21(1): 464–486.

32

Zahmatkesh A, Kunz T. Software defined multihop wireless
networks:  Promises  and  challenges.  Journal  of
Communications and Networks, 2017, 19(6): 546–554. [doi:
10.1109/JCN.2017.000094]

33

Hawbani A, Wang XF, Zhao L, et al. Novel architecture and
heuristic  algorithms  for  software-defined  wireless  sensor
networks.  IEEE/ACM  Transactions  on  Networking,  2020,
28(6): 2809–2822. [doi: 10.1109/TNET.2020.3020984]

34

OpenFlow  switch  specification  version  1.3.  1.  http://www.
openflow.org/. [2021-04-18]

35

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2022 年 第 31 卷 第 4 期

320 研究开发 Research and Development

http://dx.doi.org/10.1016/j.adhoc.2018.08.023
http://dx.doi.org/10.1016/j.adhoc.2018.08.023
http://dx.doi.org/10.1109/ACCESS.2019.2948215
http://dx.doi.org/10.1109/ACCESS.2019.2948215
http://dx.doi.org/10.1109/ACCESS.2019.2943518
http://dx.doi.org/10.1109/ACCESS.2019.2943518
http://dx.doi.org/10.1016/j.jnca.2016.12.007
http://dx.doi.org/10.1016/j.jfranklin.2017.11.012
http://dx.doi.org/10.1109/ACCESS.2018.2875952
http://dx.doi.org/10.11591/ijece.v10i5.pp4447-4457
http://dx.doi.org/10.1002/net.3230030202
http://dx.doi.org/10.1002/net.3230030202
http://dx.doi.org/10.1109/MCOM.2017.1700456
http://dx.doi.org/10.1109/MCOM.2015.7010546
http://dx.doi.org/10.1109/JCN.2017.000094
http://dx.doi.org/10.1109/TNET.2020.3020984
http://www.openflow.org/
http://www.openflow.org/
http://dx.doi.org/10.1016/j.adhoc.2018.08.023
http://dx.doi.org/10.1016/j.adhoc.2018.08.023
http://dx.doi.org/10.1109/ACCESS.2019.2948215
http://dx.doi.org/10.1109/ACCESS.2019.2948215
http://dx.doi.org/10.1109/ACCESS.2019.2943518
http://dx.doi.org/10.1109/ACCESS.2019.2943518
http://dx.doi.org/10.1016/j.jnca.2016.12.007
http://dx.doi.org/10.1016/j.jfranklin.2017.11.012
http://dx.doi.org/10.1109/ACCESS.2018.2875952
http://dx.doi.org/10.11591/ijece.v10i5.pp4447-4457
http://dx.doi.org/10.1002/net.3230030202
http://dx.doi.org/10.1002/net.3230030202
http://dx.doi.org/10.1109/MCOM.2017.1700456
http://dx.doi.org/10.1109/MCOM.2015.7010546
http://dx.doi.org/10.1109/JCN.2017.000094
http://dx.doi.org/10.1109/TNET.2020.3020984
http://www.openflow.org/
http://www.openflow.org/
http://www.c-s-a.org.cn


Nobre J, Rosario D, Both C, et al.  Toward software-defined
battlefield  networking.  IEEE  Communications  Magazine,
2016, 54(10): 152–157. [doi: 10.1109/MCOM.2016.7588285]

36

杨帆, 李呈, 黄韬. OXP: 一种面向 SDN移动自组网的东西

向协议. 电信工程技术与标准化, 2016, 29(9): 32–37. [doi:
10.3969/j.issn.1008-5599.2016.09.011]

37

Poularakis K, Iosifidis G, Tassiulas L. SDN-enabled tactical
ad  hoc  networks:  Extending  programmable  control  to  the
edge.  IEEE  Communications  Magazine,  2018,  56(7):
132–138. [doi: 10.1109/MCOM.2018.1700387]

38

Dixit  A,  Hao  F,  Mukherjee  S,  et  al.  Towards  an  elastic
distributed  SDN  controller.  ACM  SIGCOMM  Computer
Communication Review, 2013, 43(4): 7–12. [doi: 10.1145/25
34169.2491193]

39

Poularakis  K,  Qin  QF,  Ma  L,  et  al.  Learning  the  optimal
synchronization  rates  in  distributed  SDN  control
architectures.  IEEE  Conference  on  Computer
Communications. Paris: IEEE, 2019. 1099–1107.

40

Killi BPR, Rao SV. Controller placement in software defined
networks:  A  Comprehensive  survey.  Computer  Networks,
2019, 163: 106883. [doi: 10.1016/j.comnet.2019.106883]

41

Heller  B,  Sherwood  R,  McKeown  N.  The  controller
placement  problem.  Proceedings  of  the  First  Workshop  on
Hot  Topics  in  Software  Defined  Networks.  Helsinki:
Association for Computing Machinery, 2012. 7–12.

42

Yan X, Hu XD, Liu W. SDN controller deployment for QoS
guarantees  in  tactical  ad  hoc  networks.  Wireless
Communications  and  Mobile  Computing,  2021,  2021:
5586650.

43

Qin  QF,  Poularakis  K,  Iosifidis  G,  et  al.  SDN  controller
placement  with  delay-overhead  balancing  in  wireless  edge
networks.  IEEE  Transactions  on  Network  and  Service
Management, 2018, 15(4): 1446–1459. [doi: 10.1109/TNSM.
2018.2876064]

44

Yuan AS, Fang HT, Wu Q. OpenFlow based hybrid routing
in  Wireless  Sensor  Networks.  Proceedings  of  IEEE  Ninth
International  Conference  on  Intelligent  Sensors,  Sensor
Networks  and  Information  Processing.  Singapore:  IEEE,
2014. 1–5.

45

Abolhasan  M,  Lipman  J,  Ni  W,  et  al.  Software-defined
wireless  networking:  Centralized,  distributed,  or  hybrid?
IEEE  Network,  2015,  29(4):  32 –38.  [doi:  10.1109/MNET.
2015.7166188]

46

Xiong  F,  Li  AJ,  Wang  H,  et  al.  An  SDN-MQTT  based
communication  system  for  battlefield  UAV  swarms.  IEEE
Communications Magazine, 2019, 57(8): 41–47. [doi: 10.1109/
MCOM.2019.1900291]

47

MQTT. MQTT Version 5.0. http://mqtt.org. [2021-04-29]48

Poularakis  K,  Qin  QF,  Nahum  EM,  et  al.  Flexible  SDN
control in tactical ad hoc networks. Ad Hoc Networks, 2019,
85: 71–80. [doi: 10.1016/j.adhoc.2018.10.012]

49

Bianchi  G,  Bonola  M,  Capone  A,  et  al.  OpenState:
Programming  platform-independent  stateful  openflow
applications  inside  the  switch.  ACM SIGCOMM Computer
Communication Review, 2014, 44(2): 44–51. [doi: 10.1145/
2602204.2602211]

50

Poularakis  K,  Qin  QF,  Marcus  KM,  et  al.  Hybrid  SDN
control  in mobile ad hoc networks.  2019 IEEE International
Conference  on  Smart  Computing  (SMARTCOMP).
Washington: IEEE, 2019. 110–114.

51

Qin QF, Poularakis K, Martens A, et al. Learning-aided SDC
control in mobile ad hoc networks. Proceedings of Artificial
Intelligence  and  Machine  Learning  for  Multi-Domain
Operations Applications III. SPIE, 2021. 117461T.

52

张桂玉, 马季春. 浅谈分段路由 (SR)在 SDN中的应用. 邮
电设计技术, 2016, (11): 77–80. [doi: 10.12045/j.issn.1007-
3043.2016.11.016]

53

Luo L, Yu HF, Luo SX, et al. Achieving fast and lightweight
SDN  updates  with  segment  routing.  2016  IEEE  Global
Communications  Conference  (GLOBECOM).  Washington:
IEEE, 2016. 1–6.

54

Chen  KF,  Zhao  SH,  Lv  N,  et  al.  Segment  routing  based
traffic scheduling for the software-defined airborne backbone
network.  IEEE  Access,  2019,  7:  106162 –106178.  [doi:  10.
1109/ACCESS.2019.2930229]

55

Fall K, Farrell S. DTN: An architectural retrospective. IEEE
Journal  on  Selected  Areas  in  Communications,  2008,  26(5):
828–836. [doi: 10.1109/JSAC.2008.080609]

56

Zacarias I,  Gaspary LP, Kohl A, et al.  Combining software-
defined  and  delay-tolerant  approaches  in  last-mile  tactical
edge  networking.  IEEE  Communications  Magazine,  2017,
55(10): 22–29. [doi: 10.1109/MCOM.2017.1700239]

57

Ahlgren  B,  Dannewitz  C,  Imbrenda  C,  et  al.  A  survey  of
information-centric  networking.  IEEE  Communications
Magazine,  2012,  50(7):  26–36.  [doi:  10.1109/MCOM.2012.
6231276]

58

Leal  GM,  Zacarias  I,  Stocchero  JM,  et  al.  Empowering
command and control through a combination of information-
centric  networking  and  software  defined  networking.  IEEE
Communications Magazine, 2019, 57(8): 48–55. [doi: 10.1109/
MCOM.2019.1800288]

59

Guan ZY, Bertizzolo L, Demirors E, et al. WNOS: Enabling
principled software-defined wireless networking. IEEE/ACM
Transactions  on Networking,  2021,  29(3):  1391–1407.  [doi:
10.1109/TNET.2021.3064824]

60

2022 年 第 31 卷 第 4 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Research and Development 研究开发 321

http://dx.doi.org/10.1109/MCOM.2016.7588285
http://dx.doi.org/10.3969/j.issn.1008-5599.2016.09.011
http://dx.doi.org/10.1109/MCOM.2018.1700387
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1016/j.comnet.2019.106883
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://mqtt.org
http://dx.doi.org/10.1016/j.adhoc.2018.10.012
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/JSAC.2008.080609
http://dx.doi.org/10.1109/MCOM.2017.1700239
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/TNET.2021.3064824
http://dx.doi.org/10.1109/MCOM.2016.7588285
http://dx.doi.org/10.3969/j.issn.1008-5599.2016.09.011
http://dx.doi.org/10.1109/MCOM.2018.1700387
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1016/j.comnet.2019.106883
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://mqtt.org
http://dx.doi.org/10.1016/j.adhoc.2018.10.012
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/JSAC.2008.080609
http://dx.doi.org/10.1109/MCOM.2017.1700239
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2016.7588285
http://dx.doi.org/10.3969/j.issn.1008-5599.2016.09.011
http://dx.doi.org/10.1109/MCOM.2018.1700387
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1016/j.comnet.2019.106883
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://mqtt.org
http://dx.doi.org/10.1016/j.adhoc.2018.10.012
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/JSAC.2008.080609
http://dx.doi.org/10.1109/MCOM.2017.1700239
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/TNET.2021.3064824
http://dx.doi.org/10.1109/MCOM.2016.7588285
http://dx.doi.org/10.3969/j.issn.1008-5599.2016.09.011
http://dx.doi.org/10.1109/MCOM.2018.1700387
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1016/j.comnet.2019.106883
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://mqtt.org
http://dx.doi.org/10.1109/MCOM.2016.7588285
http://dx.doi.org/10.3969/j.issn.1008-5599.2016.09.011
http://dx.doi.org/10.1109/MCOM.2018.1700387
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1145/2534169.2491193
http://dx.doi.org/10.1016/j.comnet.2019.106883
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/TNSM.2018.2876064
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MNET.2015.7166188
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://dx.doi.org/10.1109/MCOM.2019.1900291
http://mqtt.org
http://dx.doi.org/10.1016/j.adhoc.2018.10.012
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/JSAC.2008.080609
http://dx.doi.org/10.1109/MCOM.2017.1700239
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/TNET.2021.3064824
http://dx.doi.org/10.1016/j.adhoc.2018.10.012
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.1145/2602204.2602211
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.12045/j.issn.1007-3043.2016.11.016
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/ACCESS.2019.2930229
http://dx.doi.org/10.1109/JSAC.2008.080609
http://dx.doi.org/10.1109/MCOM.2017.1700239
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2012.6231276
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/MCOM.2019.1800288
http://dx.doi.org/10.1109/TNET.2021.3064824
http://www.c-s-a.org.cn

	1 引言
	2 战术MANET路由现状以及软件定义网络
	2.1 战术MANET路由
	2.2 软件定义网络

	3 基于SDN的MANET路由研究
	3.1 最短路由
	3.2 流量分类路由/优先级路由
	3.3 层次式路由
	3.4 多路径路由
	3.5 混合网络路由

	4 存在问题
	4.1 控制层可靠性
	4.2 流表下发时间
	4.3 控制开销
	4.4 混合网络元素
	4.5 扩展性

	5 解决方法
	5.1 分布式控制: 分散控制负担
	5.2 混合式控制: 下发控制功能
	5.3 分段路由: 改进转发规则下发方式
	5.4 结合其他架构: 提升数据层适应能力

	6 结束语

