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摘　要: 电话诈骗日益猖獗, 严重影响人民的生命和财产安全, 如何有效防范电话诈骗已成为社会的一大焦点问题.
本文提出一种基于 Attention-BiLSTM模型的诈骗电话识别方法. 该方法以电话文本为数据集, 采用双向长短时记

忆神经网络 (bi-directional long short-term memory)模型提取句子的长距离特征. 通过引入注意力机制增强电话文

本中与诈骗相关词汇的特征权重, 得到电话文本的句子层面的特征向量表示, 最后输入 Softmax 层进行分类预测.
实验结果表明, 基于注意力机制的 BiLSTM诈骗电话分类模型的准确率较基线模型分别提高了 2.15%和 0.6%, 具
有更好的预测性能.
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Abstract: Telephone fraud is increasingly rampant, affecting the safety of people’s lives and property seriously. How to
effectively prevent telephone fraud has become a great concern of society. This study proposes a fraud phone recognition
method based on the Attention-BiLSTM model. This method uses phone text as a data set and adopts a bi-directional long
short-term memory (BiLSTM) model to extract the long-distance characteristics of a sentence. Furthermore, the attention
mechanism is utilized to enhance the meaning feature weight of the words related to the fraud parts in phone text. The
feature vector representation of phone text at the sentence level is achieved and inputted to the Softmax layer for
classification prediction. The experimental results show that the BiLSTM fraud phone classification model based on the
attention mechanism has the accuracy increased by 2.15% and 0.6% respectively compared with baseline models,
possessing more excellent prediction performance.
Key words: telephone fraud; deep learning; bi-directional long short-term memory (BiLSTM); attention mechanism

 
 

随着通信技术的迅速发展, 电信网络诈骗犯罪活

动也屡禁不止, 给国家和人民带来了巨大损失. 电话诈

骗是电信诈骗的一种, 是以电话通信的方式对受害人

进行行骗, 骗取信任, 最后诱导受害人以银行卡、网上

转账等方式骗取金钱的犯罪活动. 这些诈骗犯罪不仅

给受害群众造成经济上的重大损失, 更是造成精神、

心理上的严重伤害, 是人民群众深恶痛绝的犯罪行为.

例如, 2016年, 大一新生徐某某因诈骗电话被骗取 9 900
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元, 而导致抑郁猝死; 广东省新生蔡某某被骗后跳海身

亡. 一系列案件让电信欺诈问题成为备受瞩目的社会

热点, 电信欺诈的影响已经深入到人们的日常生活中.
尽管近几年随着国家对此类诈骗案刑事打击和普法宣

传力度的不断加大, 电信网络诈骗犯罪得到一定程度

的遏制, 但总体上仍呈现高发态势, 在互联网快速发展

和智能手机高度普及的新形势下, 如何有效治理电信

诈骗, 是运营商面临的一大挑战. 2019 年, 腾讯联合公

安部、工信部和移动、联通、电信等企业, 发布了《电

信网络诈骗治理研究报告 (2019上半年)》, 报告显示,
电信网络诈骗呈现日趋专业化、公司化的趋势 ,
2019 年上半年, 全国各级公安机关共破获电信网络诈

骗案件 5.8 万起, 同比上升 3%; 共抓获电信网络犯罪

嫌疑人 5.14万人, 同比上升 32.28%. 其中, 跨平台交易

日益增多, 发生诈骗最多的两个平台为二手交易平台

和婚恋招聘网站, 分别占了 28% 和 19%, 而电话诈骗

占了 9%, 由此可见, 电话诈骗仍占据相当高的比重, 通
过电话进行行骗仍是犯罪分子主要的诈骗方式之一,
有效防范电话诈骗, 是遏制电信欺诈的重要手段.

针对国内电信诈骗频发的现状, 很多学者也进行

了广泛的探究.
传统的防范诈骗电话体系主要是通过对诈骗电话

号码的结构进行分析, 构建黑白名单库, 从而对疑似号码

进行拦截处理[1–3], 此时的诈骗行为已经发生, 只能进行

事后分析处理, 而且诈骗类型和手段一直在更新, 这就存

在一定的滞后性, 无法在第一时间对诈骗电话进行拦截.
近年来, 机器学习迅速发展, 已在各个领域得到广

泛应用, 为电话诈骗的治理带来了新的转机和挑战. 张
慧嫦等[4] 提出基于信令的电话诈骗行为检测方法, 采
用大数据挖掘的方式, 对电话诈骗的行为特征进行分

析, 对疑似诈骗电话号码进行叫停、拦截等处理. 程锦

红等[5] 提出基于大数据挖掘的防范电话诈骗模型, 从
诈骗通话的前、中、后三阶段作研判分析, 构建基于

号码特征和通话行为特征的混合模型, 实现了对诈骗

行为进行事前预判、事中拦截、事后分析. 白晶晶等[6]

提出基于大数据挖掘技术构建的电话诈骗识别模型,
根据诈骗电话特征, 分析通信行为, 建立挖掘模型, 不
仅可以识别诈骗电话号码, 而且能够提前预测诈骗行

为, 同时准确找到诈骗电话来源.
基于以上分析, 可以发现, 以往的防范诈骗手段大

多是从政府和运营商的角度, 本文则采用深度学习的

方法构建一个诈骗电话识别模型, 从用户视角来提高

公民的反诈骗意识, 当用户接通电话后, 首先使用语音

处理技术将语音转换为文字, 本文对转换后的文字进

行研究, 利用自然语言处理领域中的文本分类技术来

对电话文本进行识别, 计算一个电话为诈骗电话的概率. 

1   相关工作

文本分类问题是自然语言处理领域的一个经典问

题, 已广泛应用于垃圾过滤、新闻分类、词性标注、

情感分类等领域. 文本分类技术的发展经历了从基于

规则的方法到机器学习再到深度学习的过程. 基于规

则的方法是依据预先定义好的规则将文本分成不同类

别, 例如任何带有关键词“篮球”“足球”的文本就可以划

分为体育类, 这种方法太依赖专家知识和历史数据, 可

迁移性差. 20 世纪 90 年代初, 许多机器学习方法开始

成为主流趋势, 如支持向量机[7]、朴素贝叶斯[8]、决策

树[9] 等, 在文本分类领域得到广泛应用, 使用机器学习

方法进行分类, 需要两步, 第一步是人工提取特征, 第

二步将特征输入分类器进行分类. 但是繁琐的人工特

征工程、过度依赖特定领域知识以及不能利用大量的

训练数据又限制了其进一步发展. 21世纪后, 随着深度

学习的发展, 很多学者开始将神经网络模型引入文本

分类任务, 并取得了不错的进展.
RNN 的线性序列结构使其非常适合用于处理序

列数据, 但是由于其反向传播路径太长, 容易导致梯度

消失和梯度爆炸问题, 为解决这一问题, Hochreiter等[10]

提出了长短时记忆神经网络 (LSTM), 引入“门”结构,
很大程度上缓解了梯度消失问题. 很多学者开始将这

种模型用于自己的研究中, 黄贤英等[11]提出一种基于

Word2Vec和双向 LSTM的情感分类方法, 利用Word2Vec
算法训练词向量, BiLSTM 提取特征, 最后用支持向量

机 (SVM) 进行情感分类, 取得了良好的分类效果; 吴
鹏等人[12] 提出一种 BiLSTM 和 CRF 结合的网民负面

情感分类模型, 增加具有情感意义的词向量来提高分

类性能; 赵明等[13] 提出一种基于 LSTM的关于饮食健

康的分类模型, 利用Word2Vec实现词向量表示, LSTM
作为分类模型, 自动提取特征, 解决了数据稀疏和维度

灾难问题. 尽管这种循环神经网络结构在处理时序数

据的研究上表现出良好效果, 但它无法捕获对重点词

的关注, 因为很多时序数据在时间维度上的重要程度
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存在一定的差异, 因此有学者提出将注意力机制引入

自然语言处理领域.
注意力机制[14] 来源于人类视觉的选择性注意力机

制, 最早被用于计算机视觉领域[15], 之后有学者将其引

入自然语言处理领域, 与神经网络模型结合使用来进

改善模型性能. 例如, Bahdanau 等[16] 将其用于神经网

络的机器翻译模型, 取得了卓越效果; 关鹏飞等[17] 提出

一种基于注意力机制的双向 LSTM 情感分类模型, 利
用注意力得到每个词的权重分布, 来提升分类效果; 汪
嘉伟等[18] 将 Attention 机制和卷积神经网络结合, 利用

CNN 捕捉局部特征, 注意力机制捕捉文本的长距离关

系, 结合二者优势, 也在一定程度上弥补了 CNN 的不

足, 实验结果表明, 与 CNN 模型相比, 分类准确率有提

升. 本文将注意力机制引入诈骗电话分类模型, 来弥补

BiLSTM 模型不能准确提取关键信息的不足, 以提升

分类效果. 

2   文本处理 

2.1   文本预处理

预处理的主要目的是减少噪声的影响, 此阶段主

要包括分词、去停用词以及类别匹配 3 个步骤. 本文

选用的分词方法是 jieba分词; 去停用词可以在进行分

类任务之前过滤掉一些对分类无实际意义的语气助词,
提高分类效率; 本文的研究属于有监督学习, 使用带标

签的数据集, 所以需要对收集的数据进行人工标注, 将
数据标记为两类, 诈骗和非诈骗, 最终得到诈骗数据

5 890条, 非诈骗数据 6 230条. 

2.2   词嵌入

目前通常用的词嵌入方法是神经网络的分布式表

示, 神经网络在训练模型的同时可以得到词语的向量

表示. 使用最普遍的向量表示方法是Word2Vec算法[19],
该算法包含两种模型, CBOW 模型和 Skip-gram 模型,
CBOW 是用上下文词作为输入 ,  来预测当前词 ,  而
Skip-gram 则相反, 是用当前词来预测上下文词, 网络

结构分别如图 1和图 2所示. Word2Vec的思想是训练

一个语言模型, 该模型以词语的 one-hot形式作为输入,
比如输入的一个 x = [1, 0, 0, …, 0], 训练完得到神经网

络的权重 v, vx 正是所需的词向量, 该词向量的维度与

隐层节点数一致, 本质上也是一种降维操作. Word2Vec
得到了一个有效表示词语特征的向量形式, 是自然语

言处理领域的重要突破. 

3   模型构建 

3.1   BiLSTM-Attention 模型架构

本文提出了一个基于 Attention机制的 BiLSTM电

话文本分类模型, 通过引入 Attention机制, 建立如图 3
所示的 BiLSTM-Attention 神经网络框架结构, 主要由

词嵌入层、特征提取层、注意力模块以及 Softmax 分

类层组成.
词嵌入层: 将经过预处理后的电话文本数据映射

为维度相同的词向量, 图 3中词向量的维度为 6维.
特征提取层: 为 BiLSTM模型, 对词向量进行抽象

的特征提取, 可以得到文本的长距离依赖关系.
注意力模块: 为进一步提高模型的拟合能力, 引入

Attention 机制对特征矩阵进行参数优化, 抽取句中单

词之间的句法和语义特征, 捕获对当前分类任务更为

重要的关键词.
 

输入 映射 输出

累加

W(t−2)

W(t−1)

W(t+1)

W(t+2)

W(t)

 
图 1    CBOW

 

输入 映射 输出

累加

W(t)

W(t−2)

W(t−1)

W(t+1)

W(t+2)

 
图 2    Skip-gram
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图 3    BiLSTM-Attention模型架构

 

分类层: 由全连接层和 Softmax 层组成, 输入为经

过 Attention 机制后得到的句向量, 完成对电话文本的

分类, 得到文本分别为诈骗和非诈骗的概率. 

3.2   BiLSTM 层

长短时记忆神经网络 (LSTM) 是循环神经网络的

一种, 它可以很大程度上解决梯度消失问题. LSTM特

有的门结构可以让信息有选择性地通过, 决定哪些信

息应该被保留, 哪些信息应该被遗忘. LSTM的内部结

构如图 4所示.
 

* +

*

σ σσ

*

ht

Ct

xt

ft Ct Ot

遗忘门 输入门 输出门
Ct−1

ht−1

tanh

tanh

It

 
图 4    LSTM结构图

其中, Xt 为当前时刻的输入值; Ct−1 为上一时刻的

单元状态; ht−1 为上一时刻的隐层状态; Ct 为当前时刻

的单元状态; ht 为当前时刻的隐层状态.
LSTM的工作过程如下:
第一步是“遗忘门”(forget gate), 这一步决定了要

保留多少前一时刻的单元状态信息到当前单元, 它查

看上一时刻的隐层单元状态 ht–1 和当前时刻的输入 Xt,
经过 Sigmoid激活函数, 得到遗忘门的权重向量 Wf, 这
一计算过程表示如下:

ft = σ
(
W f · [ht−1, xt]+b f

)
(1)

然后是“输入门”(input gate), 它决定了要保留多少

当前时刻的输入状态 Xt 到当前时刻的单元状态 Ct. 这
一过程分两步, 首先由 Sigmoid 激活函数决定更新哪

些值, 得到决策向量 it; 然后由 tanh激活函数构建候选

向量 Vt, 由这两个向量来得到更新值, 计算过程如下:

it = σ (Wx · [ht−1, xt]+bi) (2)

Vt = tanh(Wc · [ht−1, xt]+bc) (3)

当前时刻的单元状态 Ct 的计算过程如下所示:

Ct = ft ∗Ct−1+ it ∗Vt (4)

最后一步是“输出门”(output gate), 这一步是基于

单元状态 ,  决定输出什么 .  单元状态 C t 的决策向量

Ot 和隐层状态 ht 的计算过程表示如下:

Ot = σ (Wo · [ht−1, xt]+bo) (5)

ht = Ot ∗ tanh(Ct) (6)

其中, Wx、Wf、Wo 分别代表输入门、遗忘门、输出门

的权重向量; bf、bo 和 bc 分别代表输入门、遗忘门、

输出门和记忆单元的偏置值; σ(·)表示 Sigmoid激活函

数; tanh表示双曲正切激活函数.
自然语言处理的很多情况下, 当前时刻的输出不

仅取决于之前的状态 ,  还和未来的状态有关 ,  由于

LSTM 只能依据之前时刻的序列信息来预测下一时刻

的输出, Graves等[20] 提出双向 LSTM, 该网络结构由前

向和后向的两个 LSTM 叠加构成, 其结构如图 5 所示.
对于任一时刻, 输出由两个方向相反的 LSTM 的状态

共同决定, 正向 LSTM 能够从前向后捕捉“过去”时刻

的信息, 反向 LSTM 能够从后向前捕捉“未来时刻”的
信息, 同时还能获取单词之间的长距离依赖特征, 真正

做到了基于上下文判断, 丰富了句子特征, 有利于提高

分类准确率.
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图 5    BiLSTM神经网络结构

 

在时刻 i, 网络的最终输出由前向和后向的特征采

取按位加和操作得到, 如式 (7)所示:

hi =
→
h i⊕

←
h i (7) 

3.3   Attention 层

视觉注意力机制是人类视觉所特有的一种大脑信

号处理机制. 人类视觉通过快速扫描全局图像, 获得需

要重点关注的目标区域, 即所谓的注意力焦点, 而后会

更多关注目标区域的细节信息, 抑制其他无用信息. 人
类通过这种注意力机制, 可以快速从大量信息中快速

筛选出少量高价值信息, 从而极大地提高了视觉信息

处理的效率.
深度学习中的注意力机制正是受启发于人类视觉的

选择性注意力机制, 核心目标也是从大量信息中选择出

对当前任务目标更关键的信息, 忽略其他不重要的信息.
注意力机制的实质是为每个值分配一个权重系数,

其本质思想可以表示为式 (8)所示:

Attention (Query,Source)

=

Lx∑
i=1

S imilarity (Query,Keyi)∗Valuei (8)

其中, Source 为已知的某个元素, 由<Key, Value>, 数据

对构成; Query 为目标元素.
注意力模型在训练过程中动态调整每个时间步的

权重, 计算每个单词的权重系数, 其计算过程可以表示

为下式所示:

Mi = tanh(hi) (9)

αi = S o f tmax(wi
TMi) (10)

si = hiαi
T (11)

其中, h i 为 BiLSTM 的输出, α i 为注意力权重系数,
wi 为权重矩阵, si 为经过注意力机制后的输出向量. 

3.4   Softmax 层

本文使用 Softmax 回归模型作为分类器实现对电

话短文本的分类. Softmax 回归模型是 Logistic 模型在

多分类问题上的推广, 当类别数为 2 时, 即为 Logistic
模型. 假设样本输入 X={(x1, y1), (x2, y2), …, (xm, ym)}, 其
中, Xi∈Rn, i 表示第 i 个样本的文本向量, 维度为 n, 样
本总数为 m; yi∈{1, 2, …, k}表示第 i 个样本对应的类

别, 类别数为 k, 本文为二分类, 所以 k=2. 判别函数

hθ(x
i) 为:

hθ
(
xi
)
=


p
(
yi = 1|xi;θ

)
p
(
yi = 2|xi;θ

)
...

p
(
yi = k|xi;θ

)
 =

1
k∑

j=1

eθ
T
j xi


eθ

T
1 xi

eθ
T
2 xi

...

eθ
T
k xi

 (12)

其中 ,  θ1
T ,  θ2

T ,  … ,  θk
T∈Rn+1 表示模型参数 ;  p(y i=

k|xi; θ)为当前样本对应第 k 个类别的概率.
Softmax 模型的代价函数为:

J (θ) = − 1
m


m∑

i=1

k∑
j=1

1
{
yi = j

}
log

eθ
T
j xi

k∑
l=1

eθ
T
l xi


(13)

其中, j 代表某个类别; 1{·}表示示性函数, 当第 i 个样

本属于第 j 个类别时, 1{y(i)=j}=1, 当第 i 个样本不属于

第 j 个类别时, 1{y(i)=j}=0. 在实际的工程应用中, 一般

会用随机梯度下降法来优化最小代价函数, 将涉及到

J(θ) 对各个参数求偏导, 经过数次迭代计算得到最优

参数, 此时的模型即为最佳分类模型. 

4   实验与分析 

4.1   实验数据集

本文实验所用的数据集一部分是由中国移动设计

院提供的, 一部分来自百度、微博、知乎问答社区等

网站, 其中包含诈骗数据 5 890 条, 非诈骗数据 6 000
条, 诈骗数据与非诈骗数据的比例约为 1:1, 将其按照

7:3的比例分别划分为训练集、测试集, 数据集的具体

组成情况如表 1 所示. 该数据集来自从网络上搜集爬

虫来的近几年出现的各类电话诈骗案件, 涉及范围包

括刷单、虚假中奖、网贷、彩票股票、快递丢件、冒

充海关、冒充警察等为由的诈骗案件, 几乎涵盖了所

有的诈骗类型.
 

表 1     数据集统计表
 

数据集 诈骗 非诈骗

训练集 4 110 4 340
测试集 1 780 1 890
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4.2   实验环境

本文算法的实现采用基于 PyTorch 的 NLP 框架

AllenNLP, AllenNLP 是由 Allen 人工智能实验室构建

和维护的一个开源工具, 是专门用于研究自然语言理

解的深度学习方法平台.
实验环境如表 2所示.

 

表 2     实验环境
 

实验环境 配置

操作系统 Windows 10

CPU
Intel(R) Core(TM) i5-10300H CPU

@2.50 GHz 2.50 GHz
GPU NVIDIA GeForce GTX 1650
Python 3.7
PyTorch 1.5

内存 16 GB
 
  

4.3   参数设置

实验使用由北京师范大学中文信息处理研究所与

中国人民大学 DBIIR 实验室的研究者提供的开源中文

词向量语料库 sgns.target.word-word.dynwin5.thr10.
neg5.dim300.iter5.gz作为预训练词向量, 该词向量维度

为 300维, 是通过Word2Vec方法训练得到, 训练语料

来自百度百科, 涵盖各领域[21].
经过反复实验, 本文最终选取的最优超参数设置

如表 3所示.
 

表 3     超参数
 

参数 取值

Optimizer SGD
Learn_rate 0.01
Num_epochs 10
Grad_norm 5
Batch_size 128
Max_tokens 64
Hidden_size 128
Num_layers 2

 
  

4.4   评估方法

实验采用的评价指标为准确率 accuracy, 精确率

precision, 召回率 recall和 F1值.
混淆矩阵, 如表 4所示.

 

表 4     混淆矩阵
 

实际值
预测值

正类 负类

正类 TP FN
负类 FP TN

1) 准确率是指所有预测为正类占总数的比例.

Acc =
T P+T N

T P+FN +T N +FP
(14)

2) 精确率是指所有正确预测为正类占全部正类的

比例.

Pre =
T P

T P+FP
(15)

3) 召回率是指所有正确预测为正类占全部实际为

正类的比例.

Rec =
T P

T P+FN
(16)

4) F1值综合了精确率和召回率, 把 Pre 和 Rec 的权

重看作是一样的, 是基于两者的调和平均, 通常作为一个

综合性的评价指标, F1值越高, 代表模型的性能越好.

F1 =
2×Pre×Rec

Pre+Rec
(17)

 

4.5   实验结果

为验证本文提出的基于 Attention机制的 BiLSTM

电话诈骗识别模型的有效性, 在同一数据集下, 分别对

LSTM, BiLSTM以及本文提出的 BiLSTM-Attention模

型进行了对比实验, 实验结果如表 5所示.
 

表 5     实验结果 (%)
 

模型 Precision Recall F1 Accuracy
LSTM 90.48 94.65 92.52 92.59
BiLSTM 93.38 95.41 94.38 94.14

BiLSTM-Attention 95.55 94.19 94.86 94.74
 
 

基于以上 3 种模型进行对比试验, 并针对评价指

标精确率、召回率、F1 值以及准确率作对比分析. 由
表中实验结果可以发现:

1) 本文提出的 BiLSTM-Attention 模型的准确率

为 94.74%, 比 LSTM 高 2.15%, 比 BiLSTM 高 0.6%;
F1 值为 94.86%, 比 LSTM 高 2.34%, 比 BiLSTM 高

0.48%;
2) 通过 LSTM 和 BiLSTM 的对比实验可以看出,

BiLSTM 的精确率、召回率、F1 值均要高于 LSTM,
即 BiLSTM 模型的分类效果更好. 因为前者只是提取

了上文信息, 而后者提取了上文和下文的信息, 特征更

丰富, 说明基于上下文的判断更有利于分类;
3) 通过 BiLSTM 和 BiLSTM-Attention 的对比试

验可以看出, BiLSTM-Attention的精确率、F1值、准

确率较 BiLSTM, 尽管提高不大, 但都有显著的提升,
但召回率要低于 BiLSTM模型, 这一点有待改进, 说明
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注意力机制对实验分类效果具有一定程度的影响. 这
是因为注意力机制可以通过增大重点词的权重, 增加

对重点词的关注, 突出了对当前诈骗电话分类任务更

关键的信息, 即进一步捕获经过 BiLSTM 提取长距离

特征后的重点信息, 来提升模型性能, 提高分类准确率. 

5   结束语

本文提出一种基于 Attention 机制的 BiLSTM 诈

骗电话分类方法, 首先对文本进行预处理, 包括分词、

去停用词等, 然后利用预训练词向量模型得到每个词

的词向量, 输入 BiLSTM 模型, 提取长距离特征, 并通

过引入注意力模块进一步捕捉关键信息, 来提升模型

性能. 实验证明, 提出的模型较单模型 LSTM和 BiLSTM,
都有显著的提升. 同时本文实验也存在一定的不足之

处, 比如实验数据不足, 所提出模型分类效果提升不高

等问题. 未来的研究中, 将考虑从以下几个方面来改进

模型, 继续搜集更新诈骗信息, 扩大数据集; 采取下采

样的方法增加诈骗数据; 针对本研究的小数据特点, 采
用先进的预训练语言模型来训练, 如 ELMo、BERT、
GPT等.
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