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摘　要: 本文以计算机显示设备泄漏电磁信号为研究对象, 对于人工提取特征识别电磁泄漏信号存在的主观性强、

特征冗余的问题, 区别于传统基于经验的人工特征提取模式, 利用人工智能深度学习方法, 使用处理图像的深度学

习技术应用于电磁信息泄漏特征识别, 提出了一种基于卷积神经网络的识别方法. 该方法首先提取电磁泄漏信号的

时频谱信息作为卷积神经网络模型的输入, 然后利用模型的自学习能力提取深层特征, 实现对不同分辨率来源电磁

泄漏信号的识别, 识别准确率达到 98%, 单信号检测时间仅需 40 ms, 验证了卷积神经网络应用于电磁泄漏信号识

别的有效性, 为电磁泄漏预警与防护提供了重要依据, 为电磁泄漏视频信号还原复现提供有力支撑.
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Abstract: The electromagnetic leakage signals recognized by manually extracted features are strongly subjective with
feature redundancy. For this reason, different from the traditional artificial feature extraction mode based on experience,
this study proposes a recognition method based on a Convolutional Neural Network (CNN), with the electromagnetic

leakage signals of computer displays as the research object. This method employs the artificial intelligence-based deep

learning method and applies the deep learning technology of image processing to the leakage feature recognition of
electromagnetic information. Firstly, the time-frequency spectrum information of electromagnetic leakage signals is
extracted as the input of the CNN model. Then, the deep-seated features are extracted by the self-learning ability of the

model to recognize electromagnetic leakage signals from sources with different resolutions. Finally, the recognition

accuracy reaches 98%, and the detection of a single signal only takes 40 ms, which verifies the effectiveness of CNN in
the recognition of electromagnetic leakage signals. The proposed method provides an important basis for the early
warning and protection of electromagnetic leakage and offers strong support to the restoration and reproduction of

electromagnetic leakage video signals.
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1   引言

信息安全是每个国家都需要去重视的安全问题,
在全世界范围内, 对于国家安全、社会稳定和经济发

展的影响十分巨大. 电磁波是最常见的信息载体, 电磁

发射与信息安全有着必然的联系[1]. 而随着网络信息安

全技术飞速发展的同时, 物理空间信息安全技术也逐

渐得到重视, 关键信息技术设施安全首当其冲, 成为物

理空间信息安全于防护的首要关注目标, 其中电磁信

息泄漏所带来的负面影响范围更广[2], 对于电磁防护,
电磁泄漏信号精准定位, 评估电磁泄漏风险以及威胁

程度, 需要结合计算机领域深度学习与图像识别等技

术来提供良好支持.
随着科技进步, 计算机技术快速发展的同时, 神经

网络作为深度学习一项重要技术和基础成为研究关注

的热点, 学术界进行了多种研究方向的探索, 众多领域

取得了很大的成就, 深度学习在更加广泛的领域上, 产
生了深远的影响, 引起了社会各界的热切关注. 深度学

习等技术应用于电磁信号[3]、雷达信号等信号处理[4]

识别方法中成为一种趋势, 深度学习在电磁信号识别

任务中具有独特优势, 相较于传统的信号特征识别分

类, 卷积神经网络以简洁的优势、良好的效果、成为

理想选择. 传统方法依赖于人工特征提取, 这些特征虽

然有一定的普适性, 但针对复杂环境以及特定场景时,
通过人工经验方法去提取特征会有很大的挑战, 能提

取出准确完成目标的人工特征也绝非易事. 而通过神

经网络自主学习模拟大脑的视觉处理机制, 从训练中

提取目标特征, 层次化的抽象、自动筛选特征, 实现了

高度自动化的特征提取, 使得在应对信号处理, 特征提

取识别等领域有了极大的用武之地, 也是未来发展的

方向和趋势, 本文利用深度学习技术[5] 代替传统人工

的复杂操作, 提取电磁泄漏信号的模式特征, 提高电磁

泄漏信号的识别能力[6]. 深度学习作为信号处理的一种

新型应用技术, 已经展现出其独特的优势, 为解决信号

处理的一些技术难题提供了新的思路[7], 本文的主要研

究了基于时频分析和卷积神经网络的电磁泄漏信号识

别方法, 首先将一维电磁信号通过短时傅里叶变换转

化为含有时频谱信息的二维时频图像作为卷积神经网

络的输入, 实现对于电磁泄漏信号的分类识别输出, 省
去了特征提取相关的繁琐工作, 配合自主开发的实时

监测识别系统验证算法的可行性和有效性. 

2   相关研究工作 

2.1   研究概述

本文通过设计训练卷积神经网络模型 CNN[8] 去

实现监测识别计算机视频电磁信息泄漏信号, 具体的

工作流程为: 首先, 对计算机显示器的分辨率以及传输

线 VGA时序分析了解相关机理, 为数据采集以及预处

理提供理论支持, 使用高性能设备完成数据采集工作,
再通过时频分析短时傅里叶变换将一维信号转化为二

维时频图像, 输入到卷积神经网络模型 CNN 训练出满

意的识别效果模型; 然后, 利用该模型识别出计算机视

频不同分辨率电磁信号, 将整个模型嵌入实时监测识

别系统来验证算法的有效性和可行性, 整体流程如图 1
所示.

 

CNN 模型

结果采集模块 预处理模块 卷积神经网络模块

数据采集
STFT
变换

数据
图像化

分类识别

机理分析 时频分析

800×600@60 Hz

1024×768@60 Hz

1440×900@60 Hz

 

图 1    电磁泄漏信号识别示意图
 
 

2.2   视频分辨率及传输线 VGA 时序分析

基于常用显示器 LCD分辨率 1024×768, 屏幕刷新

率为 60 Hz, 屏幕刷新一帧所用的时间为 16.6 ms, 显示

器屏幕分辨率设置为 1024×768 时根据视频电子标准

协会 (Video Electronics Standards Association, VESA)

定义行时序和场时序都需要同步脉冲 a、显示后沿 b、

显示时序段 c和显示前沿 d组成一个完整的时序如图 2、

图 3所示.

以 1024×768@60 Hz 时序参数为例, 其行时序参

数与场时序参数如表 1所示,
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则一帧的 RGB 信号中包含消隐区的像素行数为

806, 一行的像素个数为 1344, 包含消隐区的屏幕分辨

率为 1344×768, 总计 1032 192个像素点.
根据 VESA 发布的计算机显示器时序指南[9] 如

表 2所示.
计算机的 RGB信号是一个复合信号, 其中会包含行、

场同步信号, 以及像素时钟信号, 在 1024×768、60 Hz
刷新率的情况下, 行同步信号频率为 60.004 Hz, 场同

步信号频率为 48.363 kHz, 像素时钟频率为 65 MHz.
在此条件下, 数据采集参数设置为, 采样时间为

20 ms, 采样深度 5 M, 采样频率 250 MHz. 可以达到复

现级别的采样精度, 以及满足采样信号内容不丢失.
 

数据

行同步

显示
后沿 b

显示
前沿 d

显示时序段 c

扫描线

同步
脉冲 a

同步
脉冲 a

 

图 2    视频传输线 VGA行时序
 

数据

场同步

显示
后沿 b

显示
前沿 d

显示时序段 c

视频帧

同步
脉冲 a

同步
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图 3    视频传输线 VGA场时
 
 

表 1     1024×768@60 Hz时序参数
 

视频显示模式 行时序参数(单位: 像素) 场时序参数(单位: 行)
参数 a b c d 消隐 a b c d 消隐

1024×768@60 Hz 136 160 1024 24 1344 6 29 768 3 806
 

表 2     计算机视频显示时序标准参数
 

视频显示模式
场频

(Hz)
行频

(kHz)
像素时钟

(MHz)
消隐

分辨率

800×600@60 Hz 60.317 37.879 40 1056×628
1024×768@60 Hz 60.004 48.363 65 1344×806
1440×900@60 Hz 59.887 55.935 106.5 1904×934
1440×900@60

Hz(RB)
59.901 55.469 106.5 1600×926

 
  

2.3   时频分析短时傅里叶变换

短时傅里叶变换是较为常用的一种方法, 一种易

于理解的方法, 即在频域中的每一个特征信息都对应

于一个时间段. 当我们使用窗的特性来分割信号表征

某一个时刻的信号特征[10]. 窗口函数是整个短时傅里

叶变换的核心, 窗口宽度对于短时傅里叶变换有着直

接影响. 以窗口的宽度来截取电磁泄漏信号, 所以窗口

的宽度与信号长度成正比例关系, 经过一个窗口的傅

里叶变换之后, 宽口宽度大时, 频率分辨率也同时变高,
可以观测频谱的快变化. 当窗口的宽度小时, 相应的信

号截取也较短, 频率分辨率也随着变低, 不可以观测到

频谱的快变化. 时间分辨率与窗口宽度成反比例关系,
窗口宽度大、时间分辨率小, 窗口宽度小, 时间分辨率

大. 随着窗口的滑动整个信号的瞬时特征相应被得到,
一系列的傅里叶变换最终被排列成二维的时频图像[11].

影响短时傅里叶变换效果的因素有两个: 窗函数

的类型以及窗的宽度, 不同的窗函数会有不同的频谱

泄漏和谱间干扰, 而时域和频域的相对分辨率则是受

到窗的宽度影响, 窗体较宽则频域分辨率较高, 窗体较

窄则时域分辨率较高. 根据上述短时傅里叶变换的公

式可以表示为:

S T FTZ (t, f ) =
∫ ∞
−∞

[
z(u)g(u− t)

]
e− j2π f udu (1)

其中, z(t)为时域信号, g(t)是以 t 时刻为中心的时间窗

口函数. 
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3   数据采集与处理 

3.1   数据采集设计

通过 LabView自主编写的采集系统利用 NI-Scope
控件, 连接到高精度高速数据采集卡 NI PXI-5152采集

视频泄漏信号的时域波形信号, 使用环形钳, 探测传输

线缆上的电磁泄漏传导信号, 实时加载到 LabView 搭

建的实时监测系统处理平台中进行后续数据操作与保

存, 其整体流程如图 4所示.

通过实时监测系统, 完成数据采集以及泄漏信号

监测, 其时域、频域如图 5、图 6所示.
 

实验样机

高速采集卡

处理平台
采集探头

 
图 4    数据采集系统示意图

 

0.05
0.04
0.03
0.02
0.01

0
−0.01
−0.02
−0.03
−0.04

0 0.0002 0.0004 0.0006 0.0008 0.0010 0.0012 0.0014 0.0016 0.0018 0.0020

时间 (ms)

幅
值

 

图 5    时域信号
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图 6    频域信号
  

3.2   数据预处理

按照采样时间为 20 ms, 采样深度 5 M, 采样频率

250 MHz的采样规格, 连续采集三组数据, 同时将 3组
数据通过图像预处理平台, 进行时频分析, 采用短时傅

里叶变换 (STFT), 将数据信号以时频图的方式展现出

来如图 7 所示, X 轴代表时间, Y 轴代表频率, 图像颜

色深度代表能量, 通过 3个不同的维度, 更加直观精细

的分析信号的变化情况, 以求提取深层次特征.
通过 LabView 与 Python 联合编程实现的系统中

预处理功能, 批量处理, 产生数据, 并保存到本地. 将
信号数据输入预处理系统, 分批处理, 制作 45 000 张

时频图作为卷积神经网络的数据样本, 同时以 4:1 的

比例抽取 36 000张, 作为训练集, 抽取 9000个数据作

为验证集, 输入神经网络训练模型. 利用短时傅里叶

变换 STFT进行时频分析, 获得时频图像, 并对时频图

像进行图像归一化预处理, 生成 224×224大小的 RGB

图像集, 通过编写的 Python脚本将预处理好的相应网

络图片批量导入带有分类的标签文件夹, 来建立输入

网络的图片标签, 并为每张图片修改名称及序号来达

到标注效果.
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图 7    STFT一维信号转化为二维时频图 
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4   构建卷积神经网络模型 

4.1   卷积神经网络概况

近年来深度学习神经网络应用于信号处理等领域

应用广泛[12],本文通过将深度学习卷积神经网络应用于

电磁泄漏信号识别, 利用神经网络自动提取电磁信号

的特征[13], 避免基于经验的人工特征提取的复杂条件,
通过二维图像对电磁信号进行表征, 利用卷积神经网

络层次化地理解和识别电磁信号.
神经网络的研究与人类视觉的研究密切相关, 为

了进一步提高神经网络的性能, 通过借鉴人脑视觉系

统的最新研究成果为卷积神经网络的研究寻找下一个

突破口, 已成为越来越受到学术界关注的研究方向[14].
卷积神经网络 (Convolutional Neural Network, CNN)是
一种特殊的深层前馈网络, 在前馈神经网络基础上进

行升级改造的深层神经网络, 每个神经元都只与邻近

的局部神经元相互作用[15]. 

4.2   算法实现步骤

CNN 模型主要包含输入层 (input layer)、卷积层

(CONV layer)、池化层 (pooling layer) 以及全连接层

(FC layer)等.
通过测试, 本文设计的卷积神经网络结构图如图 8

所示, 其中, 卷积神经网络由 8 层组成, 分别为 4 个卷

积层、2 个池化层和 1 个全连接层, 最后一层选择采

用 Softmax 分类器, 在建立卷积神经网络模型中选择

4 个卷积层都使用 3×3 的卷积核是为了通过卷积核去

压缩卷积神经网络模型中参数个数, 而且在每次下采

样的操作之后可以将特征通道的数量成倍增加, 这样

可以尽量保持特征的完整性, 整个网络都使用了同样

大小的卷积核尺寸 3×3 和最大池化尺寸 2×2, 较小的

卷积核和池化采样域, 使得卷积神经网络模型在卷积

和下采样操作过程中能够在获得更多图像特征信息还

可以节制参数的个数, 避免因为大量的计算和过于复

杂的模型结构导致模型冗余, 只使用一个全连接层来

减少模型参数, 达到更好效果. 因此建立的 8层卷积神

经网络模型具有简洁的结构和较少参数等优点, 并在

此基础上达到不错的效果.
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Maxpool2×2

stride (2, 2)

Maxpool2×2

stride (2, 2)

 

图 8    卷积神经网络结构图
 

每层使用 ReLU作为激活函数. 与传统的 Sigmoid
函数和 tanh 函数相比, ReLU 作为优化的网络结构参

数在深层的卷积神经网络训练过程中表现出明显的优

势[16], 其定义为:

f (x) =max(0, x) (2)

ReLU函数和导数都不包含复杂数学运算, 使得网络

的收敛速度更加快速, 解决了梯度消失问题, 显著提升

了深度神经网络的性能[17]. 模型损失函数使用 categorical-
crossentropy, 优化器使用的是 SGD. 为了防止梯度弥

散, 型中在卷积层加入 50％的 dropout处理.

将 224×224大小的时频图像输入到卷积神经网络

模型中, 卷积层 Conv1、Conv2 的卷积核大小为 3×3,

深度为 32, 使用 ReLU (Rectified Linear Unit 修正线性

单元) 作为激活函数, Padding 选择不填充 (Valid), 步

长 Stride 为 1. 最大池化层 MaxPool1 大小为 2×2, 步

长 Stride为 2, 使用 25%的 dropout防止梯度弥散.

卷积层 Conv3、Conv4的卷积核大小为 3×3, 深度

为 64, 使用 ReLU 作为激活函数, Padding 选择不填充

(Valid), 步长 Stride 为 1. 最大池化层 MaxPool2 大小

为 2×2, 步长 Stride 为 2, 使用 25% 的 dropout 防止梯
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度弥散. 全连接层 FC 为 256, 使用 50% 的 dropout 避
免过度拟合, 最后使用 Softmax[18] 分类器输出 800×
600@60 Hz、1024×768@60 Hz、1440×900@60 Hz分
类识别结果. 其网络模型参数见表 3.
 

表 3     卷积神经网络模型参数
 

网络模型 输入维度 卷积核个数 卷积核大小 步长 输出维度

Input 224×224×3 — — — —
Conv1 224×224×3 32 3×3 1 222×222×32
Conv2 222×222×32 32 3×3 1 220×220×32

MaxPool1 220×220×32 — 2×2 2 110×110×32
Conv3 110×110×32 64 3×3 1 108×108×64
Conv4 108×108×64 64 3×3 1 106×106×64

MaxPool2 106×106×64 — 2×2 2 53×53×64
Fc 53×53×64 — — — 1×1×256

Softmax 1×1×256 — — — 1×1×3
 

5   实验结果分析

在训练过程中, 每次迭代后数据被打乱再重新开

始下一轮迭代. 加入早停法 (EarlyStopping)组件, 使得

模型在每次迭代结束后会检查验证损失值 (Validation
loss), 如果验证损失值连续多次不再发生变化, 则表明

模型参数训练充分, 则终止训练过程, 并输出训练结

果.如图 9、图 10 所示,训练效果通过识别准确率和损

失率来衡量.
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图 9    损失函数曲线
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图 10    准确率曲线

 

从图 9 中可以看出, 随着训练迭代数的不断增加,
训练集损失值 (training loss) 和验证集损失值 (valida-

tion loss) 均逐渐减小, 在第 50 代以后, 曲线趋于平缓,
当验证集损失值下降到 0.05～0.2时, 验证集损失值几

乎不再发生变化, 最终触发早停法停止训练, 网络模型

参数训练充分, 训练结束, 整个训练花费时间约为 4个
小时, 训练过程中每一轮耗时约为 225 s.

分析实验结果可知, 随着训练次数不断提升, 训练

准确率和验证准确率也不断提升并趋于稳定, 经过测

试, 对于 800×600@60Hz、1024×768@60Hz、1440×
900@60Hz分辨率下信号分类识别率达到 98.7%. 混淆

矩阵 (confusion matrix)是评价多分类问题的主要手段,
是一种通过特制矩阵来展现算法性能的手段, 其数据

可视化的效果让观测者能够更加直观的了解算法优劣,
包含实际分类和预测分类的信息, 混淆矩阵的对角线

上所展示的值越高, 代表预测的效果越好, 准确度越高[19],
实验使用混淆矩阵来进一步评估算法的性能, 如图 11
所示, 混淆矩阵横轴为电磁信号模式的预测值, 纵轴为

电磁信号模式的真实值, 右侧色彩条的颜色深浅来表

示从 0至 1的准确程度.
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图 11    归一化混淆矩阵

 

在常规的识别方法中由专业人员通过对信号样本

进行监测分析, 在时域, 频域, 空间以及能量等条件下

挑选信号关键特征, 如相位脉冲个数, 包络峭度等, 最
后计算特征参数值来基于固定方法分类, 此方法对工

作人员专业技术经验要求极高, 而在数据较多时, 人工

先验的传统模式分析效率和准确率也会大打折扣. 而
本文的方法基于深度学习实现端到端的识别模型, 自
动从样本图像中学习图像特征通过深层次的网络结构

提取到更加准确, 更加高维, 更加抽象的特征, 这些特
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征最后输入网络模型的分类器中从而达到不错的分类

识别效果以及更高的准确度, 提高了计算机电磁泄漏

信号的识别能力. 

6   结论与展望

文章提出了一种基于深度学习卷积神经网络的视

频电磁信息泄漏信号在不同分辨率下的识别新方法,
通过时频分析等预处理方式将一维信号转变为二维时

频图像来对电磁信号表示, 使得能够利用图像识别等

领域的手段来处理问题, 为视频电磁信息泄漏信号的

识别提供了新的思路, 相较于传统特征提取过程深度

学习技术实现自动化的去学习目标的抽象特征, 避免

了传统人工带来的繁琐与利用率低等问题, 实验表明

利用卷积神经网络能够实现端到端的视频电磁泄漏信

号识别的可行性. 为了验证本文算法的实用性能, 基于

LabView 和 Python 开发了一套实时采集监测识别系

统,实验结果表明算法能有效识别电磁信号.
所提出的方法应用于视频电磁泄漏信号识别还是

初步尝试, 对于时频分析方法的选择, 以及相关电磁泄

漏信号类别的提升, 网络模型优化还值得进一步研究.
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