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摘　要: 协同开发技术是进行控制系统软件开发的重要方法, 其中的软件集成部署是协同开发技术的重要一环. 随
着软件规模越来越大, 复杂性越来越高, 现有的软件集成部署方法由于缺乏标准统一的部署规范和安全机制, 所以

会存在集成部署效率低下和安全性较差的问题. 针对上述问题, 提出了一种基于度量认证的协同集成部署方法, 解
决在分布式协同开发环境下集成部署工作带来的安全和效率问题. 本文的主要思想是利用一种安全关联协议, 在软

件部署双方之间建立可信的安全传输通道, 继而根据统一的打包部署规范, 完成软件的集成和部署工作. 理论分析

和实验结果表明, 该方案统一了软件打包部署规范, 优化了完整性度量算法, 减少了认证和软件部署的时间, 并且由

于部署双方在准备阶段已建立了安全关联, 所以提高了整个软件部署过程的安全性. 本文的研究内容能够在分布式

开发环境下完成安全且高效的软件集成部署工作.
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Abstract: Collaborative development technology is an important method for the development of control system software,
and the integrated deployment of software is an important part of collaborative development technology. With the

increasing scale and complexity of software, the existing methods of software integration deployment have the problems

of low efficiency and low security due to the lack of standardized and unified deployment specifications and security

mechanisms. Aiming at the above problems, a collaborative integration deployment method based on metric

authentication is proposed to solve the security and efficiency problems brought by integrated deployment work in

distributed collaborative development environment. The main idea of this study is to use a security association protocol to

establish a trusted secure transmission channel between the software deployment parties, and then complete the software

integration and deployment according to the unified package deployment specification. Theoretical analysis and

experimental results show that the scheme unifies the software package deployment specification, optimizes the integrity

measurement algorithm, and reduces the time for software authentication and deployment. Since the two parties establish

security associations, the security of the software deployment process can be improved. The research content of this study

can complete safe and efficient software integration deployment in a distributed development environment.
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1   引言

随着信息技术的快速发展, 大型复杂软件的功能

需求不断增加, 规模也越来越大. 在开发环境的构建过

程中, 集成部署过程是重要的一环, 其部署效率和安全

性也逐渐引起了开发者的重视.
目前, 大型复杂软件的开发工作主要采用分布式

协同开发的方式实现. 由各家单位根据自身专业所长,
通过人员沟通、集中试验、集成联调等方式展开协同

开发, 并结合过程管理和协议通讯, 实现软件的集成部

署. 然而, 实际工作环境对于大型复杂软件的可靠性和

安全性存在着极高的要求, 尤其在航空航天、深海探

测以及核工业安全等领域, 如果出现质量问题或者安

全问题, 将会造成灾难性的后果. 对于开发者而言, 随
着软件规模的增大, 构建高效的软件开发环境不仅能

够针对软件的开发过程进行有效的控制, 而且能够提

高开发过程的规范化, 帮助开发团队开发出高质量的

软件.
构建高效的软件开发环境势必需要部署过程, 因

此, 部署相关的问题也随之而来. 该类问题主要体现在

两个方面:
(1) 传统的软件开发环境需要实施人员进行手动

部署, 该方式无法保证软件整体的部署质量. 同时, 在
大规模部署时, 由于相互之间通信对象的增多, 测试过

程中未暴露的缺陷可能会引起大量的异常, 严重地影

响了软件开发的效率.
(2) 大型复杂软件的开发任务逐步呈现高密度态

势, 往往存在开发任务重、时间紧、周期长的特点, 同
时对软件的正确性、健壮性和安全性的要求越来越高,
这就对集成部署工作提出了更加安全高效的要求.

文献[1]研究了目前主流的几种软件部署方法, 其
中, 软件部署工具拥有较为统一的部署流程, 可实现软

件的快速部署, 并且满足开发环境多样化的需求. 目前,
国内外已存在不少软件部署工具, 按照分发和部署策

略划分, 可归为以下 3 类[2]: 包部署工具、通用产品部

署工具和特定供应商产品部署器. 其中, 包部署工具一

般适用于开源系统, 基本没有安全措施, 无法保证集成

部署过程的安全性. 文献[3]提到的 InstallShield是一种

通用产品部署器, 在软件安装过程中支持多种分发方

式, 并且可提供全程的图形功能. 但是, InstallShield存
在封包格式不公开和占用资源较大等问题, 并且安全

机制不完善, 无法满足安全需求. 特定供应商产品部署

器提供的功能有限, 一般只适用于特定产品的部署更

新. 该类部署工具存在的一些身份验证和完整性验证

等安全机制, 但是仅针对特定的产品, 不具备通用性.
在软件部署策略研究方面, 文献[4]提出了一种通

用的组件部署模型, 该模型基于人工智能中的规划算

法实现组件的部署计划. 文献[5]综合多种影响软件服

务质量的因素, 并针对软件部署策略提出了一种通用

的多目标优化算法, 但是该算法需要借助其他工具支

持. 文献[6]提出了一种软件部署优化的策略, 该方法利

用 UML模型对系统进行建模处理, 可有效地提高系统

的性能和可靠性. 虽然软件部署策略方面的研究较为

丰富, 但是以上研究方案未针对部署环境的复杂性和

安全性作出讨论, 其部署效率和安全性未得到验证.
文献[7]提出的自治计算架构是当前软件管理方面

的热点, 该架构提供了一种可实现软件自我管理的机

制, 可在尽可能减少人为干预的情况下, 实现系统环境

的自主管理. 然而, 由于存在架构规格描述、程序传

递、事件记录等技术上的障碍, 自治计算架构还无法

在系统环境下实现软件的自我部署功能.
通过上述的研究分析可知, 目前在大型复杂软件

开发环境下, 还缺乏高效且安全的方案来解决软件集

成部署的问题. 针对该问题, 本文尝试给出一种基于度

量认证的协同可信部署 (Cooperative Trusted Deploy-
ment based on Metric Authentication, CTDMA)方案, 其
主要思想是: 首先通过一种安全关联协议在软件部署

双方之间建立可信的安全传输通道, 然后宿主机会根

据统一的打包部署规范, 将部署包通过安全传输通道

传送给相应的目标机, 最后目标机经过解析, 并利用一

种改进型的完整性度量算法对部署包进行完整性和一

致性确认, 确认通过后, 完成集成部署工作. 该方案通

过建立统一的打包部署规范, 可保证整个部署过程可

复制可预期, 通过优化完整性度量算法, 能够有效地提

高软件集成部署的效率. 此外, 安全关联协议的应用以及部

署包的度量认证机制可极大地提高数据传输的可信性.

2   相关技术研究

2.1   安全关联协议

Diffie 和 Hellman[8]提出了一种密钥交换算法, 该
算法能够帮助通信双方安全地协商出共享密钥, 以便

在后续通信过程中使用该密钥对信息进行加解密.
在数学问题上 ,  计算离散对数的困难性是保证
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Diffie-Hellman算法有效性的基础, 在进行密钥交换前,
通信双方首先需要确定 q 和 α, 其中, α 和 q 是两个公

开的整数 (该整数也可由通信双方在密钥交换过程中

协商得出), α 是 q 的本原根, 其幂可产生 1到 q 之间的

所有整数.
在分布式协同开发环境下, 利用 Diffie-Hellman算

法进行密钥交换, 可保证宿主机和目标机之间通信的

安全性, 如图 1所示, 其密钥协商的过程如下.
 

密钥协商

TargetHost

Yh

Yt

(Host, Target)

Rand (), Xh<qXh
XhYh=α

→

mod q

s

Rand (), Xt<qXt
XtYt=α

→

mod q

s

Kh=(Yt) mod q
Xh Kt=(Yh) mod q

XtKh=Kt

 
图 1    宿主机和目标机的密钥协商过程

 

αXh

(1) 分布式开发环境下的各计算节点彼此之间可

进行身份认证. 宿主机随机选择一个整数 Xh (Xh<q)作
为私钥, 计算临时公钥 Yh, 其中, Yh=  mod q, 计算完

成后, 将临时公钥 Yh 发送给目标机;

αXt

(2) 目标机接收到信息后, 随机选择一个整数 Xt

(Xt<q)作为私钥, 计算临时公钥 Yt, 其中, Yt=  mod q,
计算完成后, 将临时公钥 Yt 发送给宿主机;

(Yt)Xh

(Yh)Xt

(3) 通信双方分别接收到对方的临时公钥后, 计算

共享密钥, 其中, 宿主机端的共享密钥为 Kh, Kh=

mod q, 目标机端的共享密钥为 Kt=  mod q, Kh=Kt,

至此, 通信双方完成了密钥交换工作.
在计算共享密钥的过程中, 虽然宿主机和目标机

使用的部分参数不同, 但是其计算结果相同, 根据模运

算定律, 其证明如下:

Kh = (Yt)Xh mod q= (αXt mod q)Xh mod q

= (αXt )Xh mod q= (αXhmod q)Xt mod q

=(Yh)Xt mod q = Kt (1)

密钥交换结束之后, 通信双方可利用共享密钥加

密通信信息, 建立一条安全的信息传输通道, 每一次会

话结束后, 通信双方需要按照以上过程, 重新协商共享

密钥.

2.2   可部署软件建模方法研究

(1) 现有软件描述语言分析

现有的可部署软件建模方法有开放式软件描述

(Open Software Description, OSD)、信息管理格式

(Management Information Format, MIF)、可部署软件描

述 (Deployable Software Description, DSD) 3种. 通过分

析, 这 3种部署软件建模方法的优缺点如表 1所示.
 

表 1     部署软件建模方法总结
 

部署软件
建模方法

可扩展性 复杂度
对软件部署生
命周期的支持

OSD 部分可扩展 简单 部分支持

MIF 部分可扩展 较复杂 完全支持

DSD 完全可扩展 较复杂 完全支持
 
 

通过上述比较可知, 可部署软件描述 (DSD) 对于

部署软件规范化描述的可扩展性和支持性较好, 本文

提出的方案可采用该种方式.
(2) 可部署软件规范化描述

DSD将待部署软件和目标机配置信息建模成嵌套

的属性集合, 其规范化描述可以由以下 4方面组成:
1) 部署软件的信息描述

部署软件信息包括软件基本信息和软件特征信息

两个部分, 其中, XML 文件格式的属性<Family>描述

待部署软件的序列, <Id>描述系统标识, 均位于软件信

息描述的外侧, 内部嵌套表示其他信息的标签.
软件基本信息 :  软件名称<Name>、软件描述

<Description>、软件版本号<Version>、软件生产商

<Producter>等.
软件特征信息: 软件特征码<Signature>, 该部分可

记录部署包完整性度量值, 用于目标机进行解析验证.
2) 目标机开发环境约束描述

目标机的开发环境包含目标机的系统和硬件两个

部分, 在打包部署过程中, 为保证待部署软件在目标环

境下安全稳定地运行, 需要满足目标机端的软硬件环

境需求.
<Assertions>属性位于描述的最外侧, 表示目标机开

发环境的硬件和系统的约束集合, 每一对<Assertions>
表示一类信息. 该部分包括依赖条件<Condition>、软

件描述<Description>等.
其中, <Condition>表示目标机当前的开发环境, 包

括操作系统 (OS)、硬盘大小 (Disksize)、内存大小

(Memory)等.
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3) 软件依赖约束描述

<Assertions>属性位于描述的最外侧, 表示目标机开

发环境的硬件和系统的约束集合, 每一对<Assertions>
表示一类信息. 该部分包括依赖条件<Condition>、软

件描述<Description>等.
该部分包括依赖条件<Condition>、软件序列<Fa-

mily>、软件描述<Description>、解决方案<Resolution>
等部分组成, 其中, 每一个<Family>属性表示一个依赖

的软件, <Condition>表示目标机环境, 即目标机内是否

存在该软件. <Resolution>表示依赖软件需要执行的动作,
如果<Condition>显示该软件尚未安装, 则<Resolution>
应取值 Install, 对该软件执行安装操作.

4) 软件部署行为描述

软件部署行为是指在软件部署过程中, 操作系统

需要执行的动作. 一般情况下, 软件部署过程中, 系统

需要预先关闭一系列进程, 部署结束后, 系统需要重新

启动操作系统, 这些均是软件部署行为. 其外部属性为

<Activities>, 每一对<Activities>表示一种需要执行的

动作, 包含: 动作名称<Name>、动作内容<Action>、
判别时间<When>、动作描述<Description>等内容, 其
中, <Action>表示需要执行的动作, 如 Restart, 表示系

统重启 .  <When>表示该动作执行的时间 ,  如 After
Deployment, 表示系统重启动作在部署完成后进行.

(3) 完整性度量技术研究

在软件的集成部署过程中, 部署包的完整性度量

是影响部署效率的主要因素, 并且部署包越大, 完整性

度量计算的耗时就越高, 对完整性度量算法进行优化,
是提高软件集成部署效率的有效方法.

由于散列算法具有不可逆和抗碰撞攻击的能力,
并且输出长度固定、安全性好, 一般采用散列算法作

为完整性度量算法. 散列算法主要由预处理过程和散

列值计算两个部分组成, 其中, 预处理过程可分为 3部
分: 消息填充、分割已填充消息以及设置散列值计算

初始值.
根据组成特点可知, 散列算法存在可并行性, 利用

线程级并行和存储级并行技术对算法进行改进, 可提

高算法的计算效率. 其改进思想是: 根据散列度量算法

的特点, 利用线程级的并行技术将处理任务进行划分,
针对待度量的数据, 将其分成均匀的数据块并交给不

同的线程进行流水执行, 通过存储级并行技术实现访

问隐藏. 改进的并行算法流程如图 2所示.

开始

申请固定大小数据

初始化计数信号

创建 Read、Update 线程
Usleep (1)

Yes
缓冲区
已满

No

执行 Read 操作

Read 块数+1

线程关闭

结束

线程关闭

Update 块数+1

执行 Update 操作

No

缓冲区
已空

Yes

Usleep (1)

 
图 2    并行算法流程图

 

改进后的算法可分为 Read线程和 Update线程两

类进行并行处理, 其中, Read线程通过数据预读取[9]的

方式读取划分好的数据块, Update 线程则按顺序依次

将读取的数据块进行运算处理. 其执行流程如下:
(1)设置一个共享缓冲区, 其长度为 n, 大小为 n×m

个字节, 其中, m 值的大小决定并行计算中流水粒度的

大小;
(2)设计一个计数信号, 并初始化为 0, 利用该计数

信号保证两个线程之间的同步性;
(3) 创建两个线程, 分别为 Read 线程和 Update 线

程, Read 线程以数据预读取的方式将均匀划分的待度

量数据块读入共享缓冲区中, Update 线程针对共享缓

冲区内的数据进行顺序运算处理;
(4) 随着 Read 线程执行写入缓冲区操作, 计数信

号不断累加, 如果缓冲区已满, 则 Read线程停止写入;
(5) 随着 Update 线程对缓冲区内的数据执行顺序

运算处理, 计数信号不断递减, 当缓冲区为空时, 则
Read 线程停止等待, 两个线程之间可通过判断计数信

号实现同步.
此外, 改进后的完整性度量算法利用设置私有计

数器的方式可有效地减少对临界区的访问次数, 同时

也可以避免锁机制引起的死锁事件. 在线程同步过程

中, Usleep(1)函数可减少同步开销, 隐藏访问操作并最

终得到度量结果.
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3   CTDMA方案设计

3.1   可部署软件建模方法研究

随着软件规模越来越大, 复杂性也越来越高, 开发

者希望优化软件集成部署方法, 提高软件的开发效率,
并保证部署过程的安全性. 鉴于此, 本文的研究思路是

基于 Diffie-Hellman密钥交换算法协商出共享密钥, 在
宿主机和目标机端建立一条安全传输通道, 从而在开

放式的网络环境下保证部署信息传输的安全性. 在集

成部署方面, 本文利用可部署软件描述 (DSD) 语言为

待部署软件建立统一的打包部署规范, 可帮助软件进

行自动集成部署, 同时利用改进的完整性度量算法, 可
有效地提高部署双方的计算效率.
3.2   CTDMA 方案系统模型

针对分布式协同开发环境的特点 ,  CTDMA 方

案的系统模型分为两个部分: 软件协同部署服务器

(Collaborative Deployment Server, CDS)和软件协同部

署客户端 (Collaborative Deployment Client, CDC).
CTDMA方案系统模型交互示意图如图 3所示.
 

目标机
信息库

部署
策略库

可部署
软件库

部署
管理器

监控器

目标
采集器

软件
安装器

目标
管理器

开发者

软件协同
部署服务器

软件协同
部署客户端

输入

 
图 3    CTDMA方案模型交互示意图

 

软件协同部署服务器 (CDS): 在分布式开发环境

下, 软件协同部署服务器主要安装在宿主机端, 其功能

主要分为以下 4部分:
(1) 根据开发者请求, 与待部署的目标机建立安全

关联;
(2) 管理目标机信息库、可部署软件库以及部署

策略库;
(3) 根据部署策略库提供的规范化描述方法将待

部署软件生成部署包和部署描述文件;
(4) 将部署包和部署描述文件发送给目标机端并

根据目标机端的部署情况作出响应.

软件协同部署服务器包含以下几个模块:
目标机信息库 (Client Information Base, CIB): 该模

块主要存储宿主机所在分布式开发环境下所有目标机

节点的软硬件信息, 可根据实际情况及时作出更新.
可部署软件库 (Deployed Software Base, DSB): 该

模块存储开发环境构建所需的软件安装包、软件依赖

文件以及软件描述信息.
部署策略库 (Policy Base, PB): 该模块可提供软件

部署策略, 帮助待部署软件生成软件描述文件, 主要依

据包括待部署软件信息、目标机端的软硬件环境以及

规范化描述方法.
部署管理器 (Deployment Manager, DM): 该模块是

软件协同部署服务器的核心, 负责接收开发者的软件

部署请求, 与目标机端建立安全关联, 并调用其他模块

完成部署包的生成、发送和安装工作.
软件协同部署客户端 (CDC): 在分布式开发环境

下, 软件协同部署客户端主要安装在目标机端, 其功能

主要分为以下 4部分:
(1)验证宿主机身份, 与宿主机端建立安全关联;
(2) 获取目标机端的软硬件信息, 发送给协同部署

服务器;
(3)接收宿主机端发送的部署包和软件描述文件;
(4) 验证部署包的可信性, 并根据软件描述文件安

装相应软件协同部署客户端包含以下几个模块:
监控器 (Monitor): 该模块的主要功能是监控部署

包的安装情况并将部署结果返回至服务器, 以便服务

器根据安装情况作出响应.
目标采集器 (Target Collector, TC): 该模块可获取

目标机端当前的软硬件信息, 并将该信息返回至服务

器端.
软件安装器 (Software Installers, SI): 该模块可根

据软件描述文件提供的依赖关系安装部署包内的软件.
目标管理器 (Target Manager, TM): 该模块是软件

协同部署客户端的核心, 负责验证宿主机的身份, 与宿

主建立安全关联 ,  并调用其他模块完成部署包的解

析、验证和安装工作.
3.3   CTDMA 方案详细设计流程

CTDMA方案的详细设计流程如下:
流程 1. 协同部署服务器接收开发者请求, 与待部

署的目标机客户端建立安全关联.
在分布式开发环境下, 协同部署服务器 (CDS) 和
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协同部署客户端 (CDC) 的身份认证工作已完成, 并且

已知公开的素数 q 及其本原根 α. 根据 Diffie-Hellman
密钥交换算法, CDS 端与 CDC 端需要协商共享密钥,
建立一条安全传输通道.

具体操作如下:
(1) CDS 端选择一个随机整数 Xs 作为自身私钥,

计算临时公钥 Ys, 并发送给 CDC端, 表示如下:

Xs
$←−Rand(),Xs < q

Ys = α
Xs mod q (2)

(2) CDC端随机选择一个随机整数 Xc 作为自身私

钥, 计算临时公钥 Yc, 并发送给 CDS端, 表示如下:

Xc
$←−Rand(),Xc < q

Yc = α
Xc mod q (3)

(3) 通信双方接收到对方的临时公钥后, 计算共享

密钥, 其中, CDS的共享密钥为 Ks, 目标机端的共享密

钥为 Kc, Ks=Kc, 至此, 通信双方完成了密钥交换工作,
其表示方法和证明如下:

Ks = (Yc)Xs mod q

Kc = (Ys)Xc mod q

Ks = (Yt)Xs mod q= (αXcmod q)Xs mod q

= (αXc )Xs mod q= (αXs mod q)Xc mod q

=(Ys)Xc mod q = Kc (4)

至此, 通信双方之间的密钥交换工作结束, CDS端

和 CDC端可利用共享密钥 K 对部署信息进行加解密,
以保证通信信息的安全性.

流程 2. 验证目标机的平台信息.
在进行集成部署工作之前, CDS 端首先需要保证

CIB内的信息与目标机环境相一致.
具体做法如下:
(1) TM调用 TC收集目标机端当前的软硬件信息,

设为 m, 使用共享密钥 K 加密该信息, 生成密文信息 c,
并发送给 DM.

c← E(m,K) (5)

(2) DM 接收到密文信息 c 后, 利用共享密钥 K 解

密, 将解密信息与 CIB内存储的信息进行对比.

m← D(c,K) (6)

(3)如果信息一致, DM则执行后续部署, 如果不一

致, DM需要对 CIB进行更新, 以保持部署双方信息的

一致性.

流程 3. CDS端生成部署包及软件描述文件.
CDS端需要针对待部署软件的特点和目标机的软

硬件环境, 按照可部署软件描述方法生成部署包和软

件描述文件.
具体做法如下:
(1) DM 根据开发者的部署请求查询 DSB, 如果

DSB 内存在待部署软件, 则继续执行, 否则, 停止部署

工作;
(2) DM 查询 CIB 内的目标机信息和 DSB 内的软

件配置信息, 并根据 PB 提供的软件部署策略, 写入软

件约束依赖描述和平台信息约束描述, 生成软件部署

包和软件描述文件;
(3) DM利用改进后的完整性度量算法对部署包进

行完整性度量计算, 并将度量结果写入软件描述文件

的相应属性标签内;
(4) DM利用共享密钥 K 加密软件描述文件 M, 并

将加密文件 C 和部署包 P 和发送给 TM.

C← E(M,K) (7)

流程 4. CDC端验证加密文件, 执行部署过程.
CDC端接收到 CDS端发送的加密文件后, 需要执

行解密文件、验证部署包的一致性、安装部署包等一

系列操作, 具体做法如下:
(1) TM 接收到部署包 P 和加密文件后, 使用共享

密钥 K 解密该文件, 得到软件描述文件 M:

M← D(C,K) (8)

(2) TM利用改进后的完整性度量算法计算部署包

的完整性度量值, 并与软件描述文件中的记录进行对

比, 如果一致, 则进行后续操作, 否则停止部署过程,
Monitor向 CDS端反馈错误信息;

(3) TM 解析部署包, 验证待部署软件版本号是否

与软件描述文件相一致, 如果一致, 则进行后续操作,
否则停止部署过程, Monitor 模块向 CDS 端反馈错误

信息;
(4) TM 解析软件描述文件, 验证部署包内是否存

在完整的依赖文件, 如果存在, 则进行后续操作, 否则

停止部署过程, Monitor模块向 CDS端反馈错误信息;
(5) TM根据软件依赖约束描述和平台信息约束描

述, 调用 SI 模块, 进行软件安装工作, Monitor 模块监

控整个部署过程, 并将部署结果通过 CDC 端发送给

CDS端.
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至此, 一轮完整的软件部署过程结束, 其流程如

图 4所示. 在进行下一次部署工作之前, 宿主机和目标

机需要重新进行密钥交换, 协商出新的共享密钥.
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图 4    CTDMA方案设计流程图

4   安全性证明和性能分析

4.1   安全性证明

宿主机和目标机暴露在开放的网络环境下, 其通

信信息的安全性无法得到保证 .  CTDMA 方案采用

Diffie-Hellman 密钥交换算法, 在每一轮会话过程中,

共享密钥 K 是保证通信安全性的关键.

(Yt)Xh

αXh

假定在宿主机 H 和目标机 T 所处的网络环境中存

在一个敌手 A, A 观察到 H 和 T 进行了密钥交换过程,

并且期望得到它们协商出的共享密钥 K. 由于 Xh 和

Xt 是会话双方随机选择并且私有的, 因此, A 只能通过

公开的参数 q 和 α (q 和 α 不一定需要公开, 可通过修

改算法由通信双方协商决定), 以及 H 和 T 的临时公

钥 Yh 和 Yt 进行攻击. 由于 K=  mod q, 如果 A 想获

得共享密钥 K, 首先需要计算 H 的私钥 Xh. 由于 Yh=

mod q, Xh=dlogq,ɑ(Yh), A 必须通过离散对数计算才能

求得私钥 Xh, 继而求得共享密钥. 然而, Diffie-Hellman

密钥交换算法的安全性建立在以下事实之上: 求素数

的模素数幂运算相对容易, 而计算离散对数却非常困

难; 对于大素数, 求离散对数被认为是不可行的. 因此,
A 无法通过求离散对数获得共享密钥 K.

在集成部署过程中, 散列算法的安全性较好, 部署

包数据发生微小的改变即能引起完整性度量值发生明

显的变化. 因此采用散列算法可保证传输过程中部署

包的完整性和一致性. 此外, 在集成部署之前, 目标机

端还需要验证软件版本号、依赖软件的完整性以及平

台信息, 进一步地提高了集成部署过程的可信性.
CTDMA 方案与传统的集成部署方式的安全性对

比如表 2所示.
 

表 2     安全性对比
 

对比项目 CTDMA方案 传统集成部署方案

传输安全性 建立安全关联 无

部署包认证 存在解析对比等机制 一般缺乏认证机制

完整性认证部

署策略

改进的完整性度量
算法规范化的软件描述

散列算法人工部署或其

他部署策略
 
 

4.2   性能分析

(1)理论分析

1)密钥协商及通信信息加解密分析

在 CTDMA方案中, Diffie-Hellman密钥交换算法

的计算周期主要分为两个阶段, 一是共享密钥的协商

阶段, 二是部署双方利用共享密钥对通信信息进行加

解密的阶段. 在实际处理过程中, 这两个阶段均会带来

一定的计算开销.

K = αx

mod q (0 ≤ x ≤ q−1)

在密钥协商阶段, CDS端和 CDC端需要计算各自

的临时公钥和共享密钥 ,  由通用的运算公式

可知: 在此过程中, 最大的计算开

销来源于大整数的幂运算和模运算.

GF(28)

在通信信息加解密阶段, AES 是一种对称分组密

码算法, CDS端和 CDC端可利用前一阶段协商的共享

密钥作为对称密钥, 通过 AES 密码算法对通信信息进

行加解密. 在有限域 上的多项式模运算是 AES
密码算法重要的数学基础, 其中涉及到的运算包括字

节替代正逆变换、列混淆正逆变换和轮密钥扩展等,
整套算法设计起来较为复杂. 在本方案中, 共享密钥作

为加解密的对称密钥, 可扩展为 128位, 对应的轮密钥

扩展为 10轮.
2)完整性度量算法分析

CTDMA 方案对于完整性度量散列算法的优化主

要在于将原算法的计算方式由串行计算改为了并行计

算, 可通过加速比衡量并行优化带来的性能变化.
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根据 Amdahl定律, 加速比的计算为:

S (p, f ) =
p

1+ (p−1) f
(9)

其中, p 为运算的线程数, f 为串行计算在整个计算过程

中占的比重.
设系统 I/O 速率为 sr, sr=fs(m), 计算速率为 su, 考

虑算法并行部分访存无依赖, 由式 (1)可推得并行优化

的完整性度量算法 (以下简称为并行算法) 加速比为:
考虑到通信、同步以及空闲等待时间等因素, 设

T0 为并行算法的额外开销时间, T 为串行算法执行总

时间, 并行算法的实际加速比为:

S (pr, f ) =
pr +1

1+ pr · fs(m)/(su+ fs(m))
(10)

在并行算法中, Pr 为 Read线程数, Pu 为 Update线
程数.

假设部署包大小为 S, 并行算法将其分块处理后,
单块文件大小为 m, Read 线程耗时记为 Tr, Update 线
程耗时记为 Tu, 串行算法总时间记为 T, 并行算法总时

间记为 Tp. 并行算法的额外开销记为 T0.
计算公式如下:

Tr = fr(m, sr) = m/sr = m/ fs(m) (11)

Tu = fu(m, su) = m/su (12)

T0 = Tp−
S
su

(13)

3)自动集成部署能力分析

在 CTDMA 方案中, 自动集成部署阶段的一个周

期包括软件描述文件生成、软件部署包集成以及部署

包解压安装几个部分. 其中软件部署包内又包含待部

署软件、依赖的软件和库以及相应的配置文件. 因此,
相对于单一的待部署软件来讲, 其依赖的软件和库越

多, 软件描述信息的结构就越复杂, 生成的软件部署包

就越大, 部署过程耗时就越长.
其中, 软件描述文件生成和软件部署包集成部分

均为前期工作, 对于同一批次的部署任务来讲, 前期工

作只需要进行一次, 便可以应用在多个目标机客户端

上, 同时, 协同部署客户端接收到服务器端发送的软件

描述文件和软件部署包后, 便可同时进行软件部署工

作. 因此, 待部署的目标机数量越多, 整个部署任务的

耗时就越短.
自动集成部署适用于大规模、复杂情况下的集成

部署任务.
(2)实验结果

1)实验平台

本文的实验方案主要针对 Diffie-Hellman 密钥交

换算法、AES加解密算法、改进的完整性度量算法以

及自动集成部署能力测试 4 部分, 根据方案的特点设

计实验用例, 并利用开源的安全加密软件库 Openssl
实现以上密码算法的功能, 并度量其计算性能. 实验平

台的软硬件信息如表 3所示.
 

表 3     实验环境
 

具体配置 运算服务器

硬件平台

服务器型号 浪潮英信 NF5280MA
CPU Intel Xeon CPU E5-2660 v4 @2.00 Hz

Memory 16 GB

软件平台

操作系统 Centos
Linux版本 Linux version 2.6.32

完整性度量算法 SHA-1算法
 
 

2)测试方案

① Diffie-Hellman 密钥交换算法的实现和性能

分析

本方案利用 Openssl 提供的接口实现了 Diffie-
Hellman密钥交换算法的基本功能, 包括部署双方密钥

参数集合的生成、公私钥对的生成以及共享密钥的生

成, 其中, 按照 AES密码算法的标准 (在部署双方安全

通信的过程中, 共享密钥将作为 AES 算法的私钥使

用), 将共享密钥扩展为 128位.
在实验平台下, 通过多次测量, 每个阶段的计算开

销如表 4所示.
 

表 4     Diffie-Hellman密钥交换算法各阶段耗时
 

功能阶段 时间开销 (μs)

密钥参数集合生成 <1

公私钥对生成 258

共享密钥生成 169

全过程耗时 427
 
 

通过表 4可知, 密钥参数的生成阶段耗时极小, 几
乎可以忽略不计, 主要的计算开销在于公私钥对和共

享密钥的生成部分, 该部分需要进行幂运算和模运算,
因此存在比较复杂的计算量, 但是考虑到后续的实验

数据, Diffie-Hellman密钥交换算法的计算开销只占整

个部署过程的一小部分.
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② AES密钥算法的实现和性能分析

在本方案中, AES 密钥算法主要用于在部署双方

之间对通信信息进行加解密计算. 通信信息主要包括

软件部署包和软件描述文件, 由于软件描述文件和软

件部署包之间存在一致性, 只需要对软件描述文件进

行加解密即可保证通信信息的安全性, 并且也可以有

效地提高加解密过程的计算效率. Openssl提供的加解

密接口 AES_set_encrypt_key()、AES_set_decrypt_
key()和 AES_cbc_encrypt()可实现 AES密钥算法的基

本功能.
在测试用例的设计过程中, 设置密钥长度为 128

位 (16 字节), 相应的密钥扩展轮数为 10 轮. 由于明文

的分组长度为固定的 128 位, 所以软件描述文件中的

数据越长, 分组就越多, 相应的加解密复杂度就越高,
耗时就越长.

本方案的测试用例以软件描述文件的数据长度为

测试变量, 验证数据长度大小对于通信信息加解密的

计算开销的影响. 测试流程如下:
a. 生成不同长度的软件描述信息, 依次写入不同

的文件中;
b. 测试用例对不同的软件描述文件进行加密操作,

然后将密文信息依次写入加密文件, 统计执行时间;
c. 测试用例对不同的密文文件进行解密操作, 然

后依次还原软件描述文件, 统计执行时间.
通过多次测量, 计算开销如表 5所示.

表 5     AES算法下不同大小的文件加解密耗时比较
 

加密算法 数据大小 加密耗时 (μs) 解密耗时 (μs)
AES-128 16 Byte 2 2
AES-128 128 Byte 11 10
AES-128 1 KB 85 78
AES-128 8 KB 634 629
AES-128 16 KB 5298 5312

 
 

通过表 5可知:
a. 在相同的数据长度下, AES 测试用例的加解密

耗时几乎相同, 这是因为 AES 密钥算法的加解密过程

几乎是相同的, 解密过程是加密过程的逆变换, 测量数

据符合实际情况;
b. 随着测试数据长度的增加, 加解密的计算开销

几乎呈指数型增长, 这是由于明文和密文分组增多, 加
解密过程中的计算量增大导致的.

在实际应用中, 由于软件部署包的复杂性不同, 描
述文件的大小范围一般固定在 1 KB到 10 KB之间, 在
这个区间内, 加解密的计算耗时主要控制在 1000 μs以
下, 与 Diffie-Hellman密钥交换算法的测试数据相差不

大, 仅占整个部署过程的一小部分.
③ 完整性度量算法的改进及性能分析

本方案采用 SHA-1算法为实验对象 (SHA-1算法

为一种常用的完整性度量算法), 原算法记为算法 1, 采
用串行处理的方式进行计算, 改进算法记为算法 2, 采
用并行方式进行计算, 其实验平台软硬件信息如表 6
所示.

 

表 6     算法 1和算法 2耗时比较 (单位: μs)
 

S (MB) 10 20 30 40 50 60 70 80 90 100

串行计算耗时 58 537 115 313 181 456 233 564 298 243 351 582 407 712 467 338 523 281 597 413
并行计算耗时 57 517 114 531 173 745 225 072 283 818 330 495 391 863 433 820 500 271 561 525
额外开销 6317 12 131 20 145 20 272 27 828 23 295 33 463 24 220 39 471 49 525

 
 

算法 2通过对算法 1源码进行并行化处理以达到

优化计算效率的目的, 分为访存阶段和度量运算阶段

两个部分, 访存阶段使用 Read 线程进行处理, 计算阶

段使用 Update 线程进行处理. 其中, m 值的大小与同

步开销存在着直接的联系, 可影响并行计算的效率. 由

文献[10]可得结论: 当 m 值的大小与文件系统 block大

小相同时, 程序的读写效率最高, 串行计算的耗时最小.

因此, 根据实验环境, m 值大小应选择 4 KB, 这样既能

占用较小的缓存, 也能保证算法的性能.

在测试环境下, 本方案主要从以下两个方面进行

性能测试:

a. 在算法 2中, 以部署包大小为变量, 测试系统访

存速率和度量算法运算速率之间的变化, 并计算加速比;

b. 以部署包大小为变量, 测试算法 1 和算法 2 度

量耗时的变化, 并计算加速比.

在算法 2 中, 图 5 显示了针对不同大小的部署包,

访存速率和算法运算速率的变化情况, 根据式 (4)、式

(5) 以及表中数据可知, su=2.048×108 (Byte/s), sr=f(m)
2.048×109(Byte/s). 根据式 (2) 可知, 其理论加速比为

S≈1.05.
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结论:
a. 在算法 2 中, 访存阶段的速率和计算阶段的速

率波动很小, 几乎不随部署包大小的改变而改变;
b. 访存阶段的速率远小于计算阶段的速率, 在程

序设计过程中, 应尽量减少对同一缓冲区进行 I/O操作.
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图 5    访存阶段耗时与计算阶段耗时

 

表 6和图 6记录了针对不同大小的部署包, 算法 1
和算法 2 消耗的总时间以及算法 2 产生的额外开销,
根据式 (3) 和式 (6) 可知, 算法 1 和算法 2 的实际加速

比是 S≈1.01.
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图 6    串行计算耗时与并行计算耗时

 

通过分析上述数据可知:
a. 针对不同大小的部署包, 算法 2 的耗时小于算

法 1. 与算法 1 相比, 算法 2 利用并行运算实现了访存

的隐藏, 因此提高了计算效率;
b. 考虑到额外消耗的时间, 理论加速比和实际加

速比几乎一致. 由于实验选择了合理的分块大小, 所以

通信、同步和空闲等待时间等因素带来的额外开销在

整个计算过程中所占比例较小.

c. 在一般的部署任务中, 部署包大小范围一般在

100 MB 左右, 部署包越大, 算法 2 相较于算法 1 的效

率提升就越明显, 减少的计算耗时可抵消部署双方通

信加解密带来的计算开销.
④ 自动集成部署能力分析

Cube-1.3 是一款基于 Linux 操作系统的可信网络

连接软件, 在安装过程中, 需要依赖的软件包括 libtool、
autoconf和 automake, 同时需要在配置 3条环境变量.

本方案以 Cube-1.3 软件的安装部署为例, 设计测

试用例, 模拟自动部署过程, 并以目标机的软件装机量为

实验变量, 分析自动集成部署和手动部署之间的差异.
在手动部署过程中, 需要进行环境配置、依赖软

件安装、待部署软件安装 3 部分. 针对单个装机量来

讲, 环境配置平均需要 30 s, 依赖软件安装需要 25 s, 待
部署软件安装需要 10 s, 一共需要 65 s 即可完成一台

的装机量. 按照以上时间计算, 手动部署 10 台目标机

的时间是 650 s.
在自动集成部署过程中, 测试用例主要测试软件

部署包集成和软件部署包解压安装两个部分, 软件描

述文件主要使用脚本替代. 其中, 软件描述文件的生成

大约需要 60 s, 软件部署包集成工作大约需要 28 s, 软
件部署包解压安装需要 5 s, 单台目标机客户端的软件

自动部署时间一共大约需要 93 s. 由于软件描述文件

和软件部署包的生成部分都是前期工作, 因此, 在部署

多台目标机客户端的过程中不需要重复生成, 只需要

通过网络传输给相应客户端即可. 按照单台目标机自

动集成部署的时间计算, 部署 10 台目标机的时间为:
软件描述文件生成 60 s+软件部署包集成 28 s+软件部

署包解压安装 8 s (10 台目标机同步自动安装, 由于网

络传输和目标机的差异性, 最终全部安装结束的时间

具有差异性), 一共约需要 98 s.
通过分析上述数据可知:
a. 自动集成部署需要进行前期准备工作, 耗时较

长, 在软件部署规模较小和复杂度较低的情况下, 不如

手动部署配置灵活, 速度快;
b. 在软件规模大、结构复杂的情况下, 自动集成

部署优势明显, 并且由于实现了标准化部署, 出错概率

较低, 后期维护成本小.
(3)实验总结

1)相较于整个部署过程, Diffie-Hellman密钥交换

算法和 AES 加解密算法带来的计算开销所占比重较
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小, 但是对于通信信息的安全性提升很大;
2) 关于软件部署包的度量, 本方案利用硬件环境

多核多线程的特点, 对完整性度量算法进行了并行化

处理, 部署包越大, 线程数越多, 计算效率的提升就越

明显, 可有效地抵消方案中部分安全设计带来的计算

开销;
3)在目标机规模大, 任务复杂的情况下, 采用自动

集成部署的设计方案对于部署效率提升显著.

5   结束语

在分布式协同开发环境下, 软件规模越来越大, 其
复杂性也越来越高, 针对现有的软件集成部署方法缺

乏安全机制以及工作效率较低的问题, 本文提出了一

种安全高效的解决方案. 该方案利用 Diffie-Hellman密
钥交换算法为部署双方创建安全关联, 通过可部署软

件描述方法为待部署软件建立规范化的软件描述, 并
且改进完整性度量算法, 进一步提高了软件的部署效

率. 最后, 本文通过安全性分析和性能测试实验, 说明

了该方案的研究价值.
在后续研究过程中, 本方案还需改善以下两点:

1) 引入公钥证书和数字签名等密码学机制, 进一步提

高本方案的安全性; 2) 本方案提供的集成部署方法还

处于模型阶段, 后续过程中可在 Eclipse、QtCreator等
开放式平台的基础上, 实现部署过程的图形化、智能

化, 构建一套界面友好、使用方便的集成开发环境.
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