
  

 

基于深度学习的证件照人脸识别方法①
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摘　要: 为解决安防业务中对人脸识别技术的迫切需求, 进行了基于深度学习的证件照人脸识别方法的研究与实

现. 对人脸识别各关键技术环节进行了实现并进行了算法对比, 同时提出了使用 Siamese网络进行特征重映射的方

法进一步提升人脸识别精度. 实验结果表明, 使用证件照构建的人脸库, 通过基于深度学习的算法实现了高效精确

的人脸识别.
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Abstract: To solve the urgent technical requirement of face recognition in security industry, this research and
implementation of face recognition based on deep learning for identification photos are carried out. The key technologies
and algorithms of face recognition are implemented and compared. At the same time, to further improve accuracy, the
method of feature remapping using Siamese network is proposed. Finally, the experimental results show that by using
deep learning algorithms and face-library constructed by identification photos, efficient and accurate face recognition is
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引言

人脸识别[1,2]技术是计算机视觉领域的研究热点,

同时在安防领域也有大量的应用需求. 最近几年, 随着

公安部门在传感技术、云计算技术、视频智能监控技

术、图像联网技术等方面的迅猛发展, 针对公安系统

领域安防业务需求的人脸识别技术就显得尤为重要,

在嫌疑人追逃、可疑人员确认、重点场所布控等方面,

人脸识别都有着不可替代的作用.

早期使用较多的人脸识别方法主要是局部二值模

型 (LBP)[3]特征结合支持向量机 (SVM)分类器的方法,

该方法在多种实验条件下都有很好的识别准确率, 但

是在真实环境中由于光照、遮挡以及其他不确定因素,

导致识别性能显著下降. 近年来随着深度学习的发展,

基于深度学习的人脸识别算法相比于早期传统算法,

在准确率和鲁棒性方面都有了显著的提升.

在人脸识别的研究中, 最常用的图像库是 LFW[4],

该数据库中共有 5749人的 13 233幅图像, 其中 1680人

拥有两幅及以上的图像. 该数据库所采集的照片是生

活中人脸的图片, 目的是能够提高在自然条件下人脸

识别的精确度.
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目前在该图像库下, 国内外的很多研究团队的实

验室利用深度学习算法的识别准确率已经高达

95%乃至 99%以上. Z Zhu[5]等人提出了一种新的深度

学习模型, 该模型可以在保持个体之间差异的同时, 极
大地减少单个个体的人脸图像之间的差异, 该方法在

LFW 数据集上取得了 96.45% 的成绩. Y Taigman[6]等
人通过使用额外的 3D模型改进了人脸对齐的方法, 然
后使用采集到的四百万张人脸图片训练一个 9层的网

络模型, 该方法在 LFW 数据集上取得了 97.35% 的准

确率. Y Sun[7]等人同时使用了 VGG Net和 GoogLeNet
相结合来进行人脸识别, 利用这两种框架在 LFW数据

集上取得了 97.45% 的成绩. E Zhou[8]等人使用的是常

规的卷积神经网络模型, 但他们将从互联网上搜集到

的五百万张人脸图片作为数据集用来训练该网络, 使
其在 LFW数据集上的准确率高达 99.50%. F Schroff[9]

等人开发出一种新的人脸识别系统, 该系统将人脸图

像直接映射到欧式空间, 空间中距离的大小代表人脸

图像相似性的大小, 当该映射空间形成之后, 在此基础

上进行人脸识别就显得轻松而且自然, 该方法在 LFW
数据集上的准确率为 99.63%.

从上述研究成果来看基于深度学习算法的人脸验

证准确率已经达到甚至超过了人眼, 但并不能武断地

说计算机进行人脸识别的准确率已经超越了人类. 这
主要是基于两点原因, 首先是在 LFW数据集上是进行

人脸验证, 是判断一对输入图像中出现的是否是同一

个人, 而人脸识别是在一个人脸库中找到和输入人脸

最相近的图像, 相比而言, 后者的难度要远大于前者,

尤其是在百万甚至千万量级的人脸库中. 其次, 在实际

的业务应用中, 获取个人大量的标注身份信息的图像

是不现实的, 很多时候只能使用单张的个人身份证照

片构建人脸库, 而在进行人脸识别时, 获取的测试人脸

图像由于光线、分辨率、清晰度、倾斜角度和时间跨

度等因素, 都会大大增加人脸识别的难度.
针对公安部门在日常业务中对基于证件照进行人

脸识别的迫切需求, 本文进行了基于深度学习的证件

照人脸识别的研究与实现.

1   人脸识别系统算法设计

人脸识别系统从输入图像中自动识别图像中人的

身份信息, 本质上是从构建的人员身份库中找到和输

入图像中包含的最相似的人脸, 人脸识别要做的是计

算两幅人脸图像的相似度是否足够高.
如图 1 所示, 人脸识别系统的实现一般包括人脸

检测、特征点定位、人脸对齐、特征向量提取和相似

度衡量五个过程. 其中人脸检测找到脸在哪里, 即找到

图像中人脸的精确位置; 特征点定位找到五官在哪里,
分别找到左眼中心、右眼中心、鼻尖、左嘴角和右嘴

角的位置; 人脸对齐实现测试图像和参考图像的五官

位置; 特征向量提取将人脸图像表示为特征向量; 相似

度衡量比较两幅人脸图像特征向量之间的相似度是否

足够高. 本文使用 MTCNN 算法[10]完成人脸检测和特

征点定位, 使用普氏分析进行人脸对齐, 使用 FaceNet
进行人脸特征提取, 计算特征向量的欧式距离进行人

脸图像相似度衡量.
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图 1    人脸识别流程
 

1.1   基于 MTCNN 的人脸检测算法

在人脸检测阶段, 分别采用了 P-Net, R-Net 和 O-

Net, 3个不同的网络结构三阶级联, 如图 2所示.

首先是 Proposal Network (P-Net), 该网络的主要功
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能是初步获取人脸区域范围以及边界框的回归向量,
可以同时并快速地获得多个包含人脸的边界框. 然后

通过非极大值抑制对这些候选的边界框进行校准, 这
样可以筛选出重叠度较高的边界框并将它们进行合并.
其次是 Refine Network (R-Net), 该网络的主要功能依

然是通过边界框以及非极大值抑制的方法将不满足要

求的边界框进行合并 ,  但是由于该网络框架相比

Proposal Network在最后多了一个全连接层, 因此其筛

选能力更强, 可以将之前无法识别出的干扰边界框进

行合并与排除. 最后是 Output Network (O-Net), 该网络

也是有着同样的目的, 不过其相比于 R-Net 多了一个

卷积层, 因此在处理时会更加精细. 经过上述 3个网络

的处理, 可以得到检测出的人脸边界框以及 5 个关键

点 (双眼、鼻尖、左右嘴角)的坐标.
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图 2    P-Net, R-Net, O-Net的网络结构
 

同时, 每个网络也都是一个多任务的网络, 所处理

的任务分别为人脸有无的检测、人脸边界框的确定以

及对五个特征点的定位.

首先在判断图像是否包括人脸时采用的交叉熵损

失函数为:

Ldet
i = −

(
ydet

i log(pi)+
(
1− ydet

i

) (
1− log(pi)

))
(1)

在人脸边界框回归时, 采用的欧氏距离损失函数为:

Lbox
i =

∥∥∥∥ŷbox
u − ybox

u

∥∥∥∥ (2)

在确定人脸的特征点时采用的欧式距离损失函数为:

min
N∑

i=1

∑
j∈{det,box,landmark}

α jβ
j
i L j

i (3)
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α j

β
j
i ∈ {0,1}

其中,  表示三个任务在当前阶段的网络中所占的重

要性,  为当前采样的指示器.

由于本文中采用的数据集为身份证照片, 即能够

保证数据集中每张图像有且只有一张很清晰的人脸,
因此在提取特征向量的人脸检测过程中可以省略三组

网络中的前两组, 只保留最后的 O-Net, 经过实验证实

检测的准确率依然可以满足要求.
1.2   普氏分析法进行人脸对齐

普氏分析[11]是一种用来分析形状分布的统计方法,
从数学上来讲, 就是利用最小二乘法寻找形状 A 到形

状 B的仿射变换.
仿射变换是空间中直角坐标变换的一种, 它是二

维坐标之间的一个线性变换. 因此, 仿射变换也可以通

过一系列的原子变换来叠加复合实现. 具体的原子转

换包括平移、缩放、旋转和倒置等.
(x,y) (x′,y′)仿射变换将原坐标 变换为新坐标 的计

算方法为: x′

y′

1

 =
 a00 a01 a02

a10 a11 a12
0 0 1


 x

y
1

 =
 a00 ∗ x+a01 ∗ y+a02

a10 ∗ x+a11 ∗ y+a12
1


(4) a00 a01 a02

a10 a11 a12
0 0 1

其中变换矩阵 A= .

使用普氏分析进行人脸对齐时, 根据获取的人脸

特征点的位置, 通过最小二乘法求解参考图像特征点

与测试图像特征点之间的变换矩阵, 然后对测试图像

进行变换以获得对齐之后的测试图像.
1.3   基于 FaceNet 的人脸特征提取

FaceNet 是 Google 提出的人脸识别算法, 该算法

是基于海量人脸数据训练的深度卷积神经网络, 可以

将人脸图像映射成 128 维的特征向量. 相比于其他人

脸识别算法, FaceNet 并没有使用 softmax 进行分类学

习, 而是采用端对端的方式, 直接将图像编码为欧式空

间的特征向量, 进而基于学习到的特征向量进行人脸

验证、识别等应用. 其网络结构如图 3所示, 在网络的

最前面就是一个传统的卷积神经网络, 去掉 softmax层
后, 经过 L2 范数的归一化就可以得到特征表示, 最后

得到一个三元组损失函数 (Triplet Loss). Triplet是由三

个名为 Anchor, Positive, Negative三个样本组成的训练

三元组 ,  其中 Anchor 是随机选取的一个训练样本 ,
Positive表示和 Anchor样本同属一个类别的训练样本,
Negative 表示和 Anchor 样本属于不同类别的训练样

本. Triplet Loss 基于一个 Anchor 样本的特征向量和

其 Positive 样本的特征向量之间的距离一定小于其和

Negative 样本的特征向量之间的距离, 并且至少要小

于一个阈值以增强模型的判别能力, 如公式 (5)所示.
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图 3    FaceNet模型结构
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是表示 Anchor 样本的特征向量, alpha 表示

间隔. 最终要最小化的损失函数为:

N∑
i

[∥∥∥∥ f
(
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i
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− f
(
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i
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2
−
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i
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(6)

1.4   特征向量相似度衡量

人脸图像经过前面的人脸检测、特征点定位、人

脸对齐、特征向量提取之后, 已经被表示成为 128 维

的特征向量, 接下来计算测试图像特征向量与人脸库

各图像特征向量之间的欧式距离, 再选取欧式距离最

小的图像最为最佳匹配结果即可完成最终的人脸识别.

2   实验结果与分析

本节对比了人脸识别系统中各环节不同算法对最

终识别准确率的影响. 人脸库选用 15 000 幅身份证照

片, 测试图像使用 1416 幅图像. 测试图像集由包含多

种分辨率、清晰度、角度和年龄跨度的人员生活照片

组成. 在实验过程中, 使用MTCNN算法进行人脸检测

和特征点定位, 对比了两种不同的人脸对齐算法和三

种不同的人脸识别模型对识别精度的影响. 其中, 第一

种人脸对齐算法为旋转人脸图像双眼特征点为水平关
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系, 下文简称为“旋转对齐”, 第二种对齐算法为上文介

绍的普氏分析法. 三种人脸识别模型分别为 Vgg-Face,
Caffe-Face 和 Facenet. 人脸识别精度统计了两种识别

结果, 分别是识别结果中置信度第一的识别结果为正

确结果的概率和识别结果中前十置信度的识别结果中

包含正确结果的概率, 分别简称为 top-1和 top-10.
本文所有的实验过程都基于 Windows10 操作系

统, 硬件环境为 Intel Xeon E3-1230(3.40 GHz) CPU, 32
GB RAM, NVIDIA GeForce GTX TITAN X, 采用的深

度学习框架为 TensorFlow 1.2.1.
2.1   不同对齐方法识别准确率对比

实验过程中首先对比了两种对齐算法对识别精度

的影响, 实验过程使用 Vgg-Face 进行人脸特征提取,
使用欧式距离进行相似度衡量. 实验结果如表 1所示.
 

表 1     不同对齐方法人脸识别准确率 (单位: %)
 

旋转对齐 普氏分析对齐

Top-1 30.9 45.9
Top-10 54.5 66.8

 
 

从表 1 中可以看出, 使用普氏分析对齐进行人脸

识别的精度明显优于旋转对齐方法. 这是由于旋转对

齐时只是旋转图像使得双眼水平, 并没有将各图像的

特征点进行严格意义的对齐. 而普氏分析法通过最小

二乘法迭代减小测试图像与参考图像特征点之间的距

离, 从而实现测试图像和参考图像之间的严格意义的

对齐. 基于表 1的实验结果, 下文的实验都使用普氏分

析法进行人脸对齐.
2.2   不同人脸特征提取算法识别准确率对比

实验过程中对比了 Vgg-Face,  Caffe-Face 和

FaceNet进行人脸特征提取对识别准确率的影响, 实验

过程中使用欧氏距离衡量相似度, 结果如表 2所示. 从
表中可以看出, FaceNet识别准确率效果最好.
 

表 2     不同人脸特征提取算法识别准确率 (单位: %)
 

Vgg-Face Caffe-Face FaceNet
Top-1 45.9 66.7 81.2
Top-10 66.8 84.1 88.8

 
 

2.3   不同特征相似度衡量方法识别准确率对比

本节对比了两种特征相似度衡量的识别准确度.
第一种方法是上文提到的欧式距离, 第二种方法是基

于人脸图像提取的 128 维特征进行了特征重映射, 通
过训练 Siamese[12]网络将特征映射为 512维的特征, 网

络包含两个添加了 BN 层的全连接层, 损失函数使用

对比损失. 表 3 为使用 FaceNet 进行人脸特征提取之

后原始特征和使用 Siamese 网络重映射之后的特征进

行相似度衡量得到的识别精确率对比.
 

表 3     使用原始特征与 Siamese重映射特征精确率

对比 (单位: %)
 

原始特征 Siamese重映射特征

Top-1 81.2 82.1
Top-10 88.8 91.3

 
 

综合表 3 和表 4 可以看出, 在计算时间效率基本

接近的情况下, 使用 Siamese 进行特征重映射优于原

始进行相似度衡量的识别准确率, 尤其是 top-10 准确

率提升了 2.5%. 现阶段受限于训练样本的数量, 为避

免过拟合无法增大模型的容量, 后续可以增大样本量

进行更大模型容量的实验.
 

表 4     总 1416幅测试图像原始特征与 Siamese重映射特征

相似度衡量时间效率对比 (单位: s)
 

原始特征 Siamese重映射特征

时间 1.45 1.58
 
 

3   结束语

本文针对安防领域对人脸识别的业务需求, 进行

了基于深度学习算法的证件照人脸识别的研究与实现.
对人脸检测、特征点定位、人脸对齐、特征向量提取

和相似度衡量五个人脸识别的关键环节都进行了实现

并对比了多种算法, 在此基础上, 本文又进行了人脸特

征向量的 Siamese 重映射以进一步提升识别精度. 实
验结果表明, 本文实现的人脸识别系统, 可以基于公安

证件照进行良好的人脸识别, 同时具有良好的时间效

率, 实现了对人脸图像的高效精确识别, 具有良好的应

用价值和市场前景.
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