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摘　要: 在电子商务中, 安全电子交易 (SET)协议作为目前安全性较高的协议之一, 解决了一定的安全问题. 然而,
由于 SET加解密方案安全强度不足, 其安全性逐渐受到人们的怀疑. 由此, 提出一种改进的椭圆曲线密码体制用于

替代原有私钥加密算法, 提高协议的速度、性能及安全性. 针对 ECC加解密过程中点乘法运算耗时较多而影响数

据加解密速度的问题, 通过对几种改进的数乘算法进行比较, 提出一种改进的 NAF算法. 比较可得出改进算法相对

于现有算法拥有更好的时间复杂度并使用更少的计算资源. 同时融合使用 MD5 哈希生成算法进一步提高了现有

椭圆曲线密码体制的安全性.
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Application of Improved Elliptic Curve Cryptosystem to SET Protocol
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Abstract: In e-commerce, as one of the most secure protocols, the SET protocol resolves some security issues. However,
SET encryption and decryption program have gradually been doubted because of its lack of security guarantee. An
improved elliptic curve cryptography is proposed to replace the original private key encryption algorithm which can
improve the speed, performance, and security of the protocol. In this study, an improved NAF algorithm is proposed to
develop the encryption and decryption speed of data affected by time-consuming ECC point multiplication. Compared
with existing algorithms, the improved algorithm has better time complexity and it uses less computational resources.
Besides, the MD5 hash generation algorithm is used to further improve the security of the existing elliptic curve
cryptosystem.
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安全电子交易协议 (Secure Electronic Transaction,
SET), 是一个安全的电子支付模型, 它主要为了解决用

户、商家、银行的支付交易行为. SET 的出现在最大

程度上帮助交易参与方提高了交易的信任度, 也保证

了交易信息的安全性和完整性. 参与 SET 一次完整流

程的成员有: 持卡者、商家、银行 (包括发卡行与收单

行)、支付网关以及认证中心. 其中持卡人是支付卡持

有者, 得到了发行者的授权; 发卡行是给持卡者发行信

用卡的金融机构; 商家是提供货物或服务的经营者; 发
卡行是给商家提供开设帐号的金融机构; 收单行也是

一个金融机构, 它是接受付款的最终端, 为商家建立一

个账户并处理支付卡授权和支付; 支付网关是金融网

的安全屏障与关口, 实现对支付信息从 Internet到银行

内部网络的转换, 用来处理支付功能, 并对商家和持卡

人进行认证; 认证中心是参与交易各方都信任的第三

方中介组织, 为交易过程中的成员进行身份验证[1,2].
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SET核心技术包括数字签名、数字证书、加密算

法体制等. 其中 SET 中的加密算法体制主要应用于支

付过程中的数据交换, 在一般的 SET 支付环境中使用

的公钥加密算法是 RSA 的公钥密码体制. 本文针对

SET中的加密算法体制进行研究改进.

1   椭圆曲线加密算法
椭圆曲线加密算法 (Elliptic Curve Cryptography,

ECC)[3–6]是基于椭圆曲线离散对数问题的密码体制, 相
对于别的算法, 它的每 bit安全性最高. 相比 RSA密码

体系, ECC 体系无论在安全性能上还是通信带宽上都

具有一定的优势 ,  文献 [3]中对相同安全级别下的

ECC和 RSA的密钥长度和密码长度进行了对比, 结果

显示随着对于安全性能的要求加强, RSA 算法的密匙

长度增加的越快, ECC比 RSA的硬件要求就更低.
椭圆曲线常用的定义的有限域包括两种: 素数域

GF(p)和二进制域 GF(2m). 在二进制域上, 元素在计算

机中可实现并行的加、减、乘等操作, 因此硬件实现

的椭圆曲线加密系统中通常使用二进制域的椭圆曲线

加密方法 .  G F ( 2 m ) 上一个非奇异椭圆曲线 E 由

Weierstrass 公式定义的: y2+xy=x3+ax2+b. 其中 a, b 是

GF(2m)中的元素, 且 b≠0. 同时曲线 E 包括一个无穷远

点作为曲线上点的加法单位元, 用 O 表示. 令 P1=(x1,
y1) ,  P2=(x2 ,  y2) ,  是 E 上的两个点 ,  且 P1≠–P2 ,  则
P3=P1+P2=(x3, y3)可由下式计算:

1) P1≠P2 
λ = (y2+ y1)/ (x2+ x1)
x3 = λ

2+λ+ x1+ x2+a
y3 = λ (x1+ x3)+ x3+ y1

(1)

2) P1=P2 
λ = y1/x1+ x1
x3 = λ+λ+a
y3 = λ (x1+ x3)+ x3+ y1

(2)

ECC 的加密、解密过程, 公钥协议都要求计算椭

圆曲线数乘运算.
方案流程:
首先选择一个基域 F, 定义一个点 P 为该域上的

椭圆曲线 E 和 F 上为素数阶, 点的坐标以 (xp, yp)表示.
有限域 F, 域元素 a 和 b 为椭圆曲线的参数, 公开信息

为点 P 和阶 n. 系统建立后每个使用者将会生成各自

的密钥.
1) 选取一个随机证书 d, d 在区间[1, n–1]内
2) 计算点 Q=dP;
3) Q 为实体的公开密钥, 整数 d 则为实体的私钥.

生成密钥后的每个使用者将进行加密处理, 当实

体 B给实体 A发送一条信息 M 时, 实体 B执行步骤:
① 查找 A的公开密钥 Q;
② 将信息 M 表示为域元素 M∈Fq;
③ 选择一个随机整数 k, k 属于区间[1, n–1];
④ 计算点 (x1, y1)=kP;
⑤ 计算点 (x2, y2)=kQ;
⑥ 计算 c=mx2. 传送加密数据 (x1, y1, c)给 A.
当实体 B 完成步骤后进行解密过程后, 实体 A 解

密实体 B传输的密文 (x1, y1, c), A执行步骤:
(a) 使用他的私钥 d, 计算点 (x2, y2)=d(x1, y1);
(b) 通过计算 m=c×x2

–1, 解析出数据 m.
上述过程中, Q=dP 为公开的, 若存在第三者能够

解开上述的椭圆曲线上的离散对数问题, 即能从 dP 中

求出 d, 就可得到解密的消息.

2   椭圆曲线数乘算法
在有限域中曲线上的两个互异点相加, 需要 1 次

求逆, 2 次乘法, 1 次平方, 9 次加法 (在有限域中加法

的运算耗时相当少, 通常略去不考虑). 由椭圆曲线密

钥交换协议可知, 要提高加解密速度必须提高点的数

乘的效率. ECC 的加密、解密过程所要求计算的椭圆

曲线数乘运算的计算如下形式:

Q = kP = P+ · · ·+P︸      ︷︷      ︸
k

(3)

其中 P 为椭圆曲线上一点, k=(an–1, an–2,…, a2, a1, a0).
2.1   典型算法

算法 1. 计算从左到右二进制点乘方法

输入: k=(an–1, an–2,…, a2, a1, a0), P 为椭圆曲线上一点.
输出: kP.

1. Q=O;
2. 对 i 从 n–1到 0, 重复执行

(1) Q=2Q;
(2) 如 ai=1, 则 Q=Q+P;
3. 返回 Q.

该算法平均需要 (m–1)次倍乘, (m–1)/2次点加, 其
平均计算时间复杂度是记为: t1=(m/2)A+(m–1)D.

k =
n−1∑
i=0

ki2i,ki ∈ {0,1,−1}

NAF (Non-Adjacent Form) 表示形式是, 在二进制

域椭圆曲线上, 设 P=(x, y), 则–P=(x, x+y). 大整数 k 表

示 为 通 过 利 用 得 到 的

NAF(k) 可直接计算 kP. 对 NAF(k) 进行从左到右的扫

描, 根据每一位数的正负号判断进行加或减运算. 具体
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过程见算法 2.

算法 2. 二进制 NAF方法的椭圆曲线数乘算法

输入: 正整数 k, 椭圆曲线上一点 P.
输出: kP.

NAF(k)=
m−1∑
i=0

ki2i,ki∈{0,1,−1}1. 计算 ;

(1) i←0;
(2) k≥1时, 重复执行

① 若 k 是奇数, 则 ki←2–(k mod 4), k←k–ki;
② 否则, ki←0;
③ k←k/2, i←i+1;
(3) 返回 (ki, ki–1, ki–2,…, k1, k0);
2. Q=O;
3. 对于 i 从 m–1到 0, 重复执行

(1) Q=2Q;
(2) 如 ai=1, 则 Q=Q+P;
(3) 如 ai=–1, 则 Q=Q–P;
4. 返回 Q.

NAF 形式的期望权重为 m/3, 因而计算其平均计

算时间复杂度是 t2=(m/3)A+(m−1)D.

算法 3. Montgomery数乘算法

输入: k=(an–1, an–2, …, a2, a1, a0), P 为椭圆曲线上一点.
输出: kP.

1. Q=O;
2. 对 i 从 n–1到 0, 重复执行

(1) Q=2Q;
(2) 如 ai=1, 则 Q=Q+P;
3. 返回 Q.

算法 3的平均时间复杂度是 t3=(m–1)A+(m−1)D.

结合文献[7]的 NAF 算法本文给出了一个改进的

NAF算法, 具体见算法 4.

算法 4. 改进的 NAF算法

输入: k=am(am–1, …,a0)a–1a–2, ama–1a–2=0(为了方便计算, 我们在最左

　　边添加 0, 同时在末尾添加 00, 表示不产生进位), P 为椭圆曲线

　　上一点.
输出: kP.
1. s, t←m+1; change, begin, end, count←0; Q=P;
2. 对于 t 从 m+1到–1, 重复执行

如 atat–1=01
begin←1; Q=2Q; Q=Q+abeginP;
如 atat–1!=00, 重复

如 atat–1=11,
change←1; end←t–1; t=t–1;
如 change=1,
当 abeginabegin–1abegin=010,

判断 Rcount;
如 Rcount! =0
begin←t–2; count←count+1; abegin=1; Q=2Q; Q=Q+abeginP.
begin=begin–1.
如 begin!=end, 重复

abegin=abegin–1;
abeigin=–1.
如 begin!=t, 重复

Q=2Q; Q=Q+abeginP;
begin=begin–1.
否则 begin=begin–1.
如 begin!=end, 重复

Q=2Q; Q=Q+abeginP;
否则 Q=2Q.
begin←0; change←0; end←0.
3.返回 Q.

10 1̄

改进算法使用随机的带符号二进制表示, 其随机

性主要通过用 011替换二进制表示的 . 对于不同的

随机数, 带符号的二进制表示的操作过程也有所不同.
新算法不需要引入随机变量产生的额外的计算资源,
只判断随机数的位 R 是 1 或 0, 判断发生替换字符的

步骤是否发生, 确保了计算速度. 其平均计算时间复杂

度是 t4=(m/3)A+(m–1)D.
2.2   算法比较

表 1对上述算法进行了平均计算时间复杂度的比较.
表 1     几种算法的时间复杂度比较

 

算法名称 时间复杂度

算法1. 从左到右二进制点乘方法 t1=(m/2)A+(m–1)D
算法2. 二进制NAF方法 t2=(m/3)A+(m–1)D

算法3. Montgomery数乘算法 t3=(m–1)A+(m–1)D
算法4. 改进的NAF编码算法 t4=(m/3)A+(m–1)D

 
 

改进的算法不仅确保了 ECC 的安全性, 而且还具

有更加优秀的平均计算时间复杂度. 另外也不需要存

储 NAF码直接进行点乘法, 节省了计算资源.

3   椭圆曲线密码体制与MD5的融合方案

提出的方案包含了应用改进的 NAF 编码算法的

椭圆曲线密码体制以及MD5哈希生成算法. 在原有步

骤中添加对信息M运用MD5进行 128位密码的生成.
具体步骤如图 1所示, 首先在进行加密过程中, 将信息

M 在进行 ECC 加密的同时 ,  进行 MD5 加密得到

128 位密码. 传输过程由只发送信息 M 替换为发送信

息 M 以及 128 位密码. 原有加密过程不变, 而在解密

时, 在通过 ECC 解密得到解密信息 M 后对信息 M 进
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行MD5哈希生成算法. 通过对比解密得到的 128位密

码与接收到的密码来判断是否接受信息M.
 

M1

ECC 

M2+

ECC MD5

MD5

128

128

128 M3 
图 1    融合方案流程图

 

3.1   安全性分析

改进方案通过 MD5 算法生成密钥代替了原有的

简单步骤 ,  相对原有数字签名所使用的 Hash 算法 ,
MD5进一步增强了算法的安全性. 而对于 ECC的安全

性, 我们通过对 ECC 与 RSA、DSA 对比分析. 在目前

整数因子分解技术与方法的不断改善, 计算机运行速

度的提高的大环境下, RSA 加解密安全保障的大整数

要求日益变高 ,  为保证安全性 ,  就必须不断增加

RSA的密钥长度. 目前普遍采用的安全字长为 1024位
以上, 但密钥长度的增加会直接导致解密速度的降低,
硬件实现也越发困难. 安全性分析如表 2 所示. 表中

MIPS 表示每秒执行 100 万条指令的计算机运行一年.
一般认为破译时间到达 1012 MIPS 年为安全. 从表中

可以知道: 保证安全性的情况下, ECC只需要 160密钥

长度, 而 RSA 和 DSA 则需要 1024 位. ECC 的安全性

递增也大大快于 RSA和 DSA. 攻击有限域上离散对数

问题有指数积分法, 而它对椭圆曲线上的离散对数问

题并不有效. 对 RSA和 DSA而言, 均存在指数时间算

法, 而对于 ECC 至今还没有发现指数时间算法. 故在

综合比较下 ECC的安全性更高、抗攻击性更强.
 

表 2     破译时间比较
 

破译所需时间/
MIPS年

RSA/DSA
密钥长度

ECC
密钥长度

RSA/ECC
密钥长度之比

104 512 106 5:1
108 764 132 6:1
1012 1024 160 7:1
1020 2048 210 10:1
1078 21 000 600 35:1

3.2   融合算法性能评估

本节将对性能进行评估并列出. 对样本文件进行

随机抽取进行加解密操作. 以增加文件大小为基础进

行不同的实验. 表 3 表示了有关所有加密文件的信息,
包括文件序号, 存储, 时间, 内存信息和所有加密文件

的文件大小. 图 2 以及图 3 各自对表格内的内存消耗

以及时间消耗给出更为直观的展示. 其中内存消耗表

示所需的处理加密算法的主内存量.
 

表 3     文件加密时间, 内存和文件大小
 

序号 存储 时间(ms) 内存消耗(KB) 文件大小

1 1.0 234.0 232 158.456 24 101.0
2 1.0 93.0 50 801.514 565 100.0
3 1.0 278.0 24 634.985 215 110.0
4 17.0 187.0 56 229.657 954 191.0
5 17.0 360.0 36 057.202 975 191.0
6 17.0 203.0 18 501.985 45 45.0
7 17.0 328.0 18 405.101 5598 32.0
8 0.0 0.0 0.0 0.0
9 17.0 15.0 10 341.954 23 12.0
10 17.0 15.0 10 341.954 23 12.0
11 17.0 203.0 60 056.014 5521 198.0
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图 2    加密内存消耗
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图 3    加密时间消耗

 

表 4 描述了有关所有解密文件的信息. 解密文件

的准确性, 时间, 内存和文件大小给出的信息. 图 4 对

解密的内存消耗进行了展示, 图 5 则对于解密时间消

耗给出直观的展示. 图 6 中的存储开销是指待加密的

原始文件额外的密码的数量. 图 7 展示了数据解密的

准略率, 数据解密准确率是在加密文件解密之后准确

恢复的数据量.
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表 4     文件解密时间, 内存和文件大小
 

序号 准确率(%) 时间(ms) 内存(KB) 文件大小

1 100.0 38.0 35 942.958 4625 39.0
2 100.0 38.0 35 942.958 4625 39.0
3 100.0 69.0 40 761.875 3545 110.0
4 100.0 23.0 17 511.057 5685 39.0
5 100.0 297.0 58 830.359 8455 191.0
8 100.0 140.0 21 682.795 4395 45.0
9 100.0 141.0 21 015.242 4865 45.0
10 100.0 31.0 21 617.978 535 32.0
11 100.0 16.0 14 095.985 755 12.0
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图 4    解密内存消耗
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图 5    解密时间消耗
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图 6    加密存储开销
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图 7    解密准确率

 

分析可得加解密所消耗的时间与内存都在可接受

范围内. 由上图分析可得: 存储开销随着原始文件大小

增加而增加, 并且总体上开销较少. 结果表明系统在解

密过程中可恢复 100% 的数据. 因而算法在保证安全

性的同时, 消耗较少的内存资源以及时间资源从而表

明所提出的技术的有效性.

4   结论与展望
SET 协议是电子支付系统中的关键, 本文通过对

SET 协议核心技术中的加密算法体制进行研究, 使用

椭圆曲线算法取代目前所流行的 RSA算法, 从而提高

了协议的安全性和工作效率 .  同时本文对传统的

ECC 安全算法进行了比较, 使用一种改进的 NAF 算

法. 对几种加密算法的性能进行了评估内存消耗量和

时间消耗. 同时结合了椭圆曲线密码体制与MD5提出

了改进性方案, 使用MD5算法代替原有随机生成密钥

方法. 比较证明了改进性方案消耗较少的资源并提高

了安全性.
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