
  

 

基于超球支持向量机的键盘异常检测①
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摘　要: 将改进粒子群算法 (IPSO)优化超球支持向量机 (HSSVM)应用于键盘的异常检测. 首先, 在Windows操作

系统中, 利用开发的钩子 (hook)程序, 通过系统消息WM_KEYDOWN和WM_KEYUP捕获键盘的击键消息, 收集

整理需要的按键时间序列作为训练集和测试集; 然后, 采用 HSSVM模型进行样本训练, 最终转化为一个二次规划

问题, 其中利用 IPSO 对 HSSVM 模型的惩罚因子和核参数进行寻优; 最后, 采用测试集对模型检测准确率进行验

证, 并和优化前结果对比. 测试结果表明: IPSO-HSSVM模型应用于键盘的异常检测有效可行, 准确率达到 90%以

上, 且比优化前的 HSSVM检测效果要好, 但要获得更高的检测准确率, 还需要进一步提高训练样本的质量和数量.
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Abstract: The improved particle swarm optimization (IPSO) optimized hyper-sphere support vector machine (HSSVM)
can be used for abnormal detection of keyboard in this paper. Firstly, the development of the hook (hook) procedure in the
Windows operating system is used to collect the required key time series as a training set and test set through the system
messages WM_KEYDOWN and WM_KEYUP capture keyboard keystroke messages. Then, the HSSVM model is used
to carry out sample training and finally transformed into a quadratic programming problem. The IPSO is used to optimize
the penalty factor and kernel parameters of HSSVM model. Finally, the test set is used to verify the accuracy of the model
detection and is compared with the results before optimization. The test results show that the IPSO-HSSVM model is
effective for the detection of the keyboard and the accuracy rate is over 90%, which is better than that of the HSSVM
before optimization. However, it is necessary to further improve the quality and quantity of the training samples in order
to obtain higher detection accuracy.
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随着科学技术的迅猛发展, 计算机在人类日常的

学习、生活、工作中扮演着越来越重要的角色. 而键

盘作为计算机的主要输入工具, 其重要性不言而喻. 此

外, 诸如机房、网吧等公共场所使用计算机人群众多

且复杂, 实时地对计算机键盘实施异常检测可以减轻

不必要的经济损失, 同时亦可提高用户的满意度, 因此
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对键盘的异常检测十分具有现实意义.
异常检测是基于行为的检测, 即根据使用者的行

为或者资源的使用状况来判断异常情况是否发生, 因
为我们每个人都有不同的生物特征, 即每个人对键盘

的敲击习惯都是不同的, 如击键的轻重, 快慢等, 所以

我们可以选用它作为识别用户的信息源[1]. 常用的生物

技术有语音识别技术, 指纹识别, 人脸识别, 击键认证.
本文采用的就是击键认证, 由每个人的击键行为, 在键

盘上产生的按键时间序列, 通过一些特征变换衍生, 构
建出识别模型, 用来对键盘的异常情况进行识别. 击键

特征是一种能够反映用户行为的动态特征, 通常情况

下无需借助其他设备我们便可以捕获个人的击键特征.
我们通过训练出的模型和定义异常指数, 检测出键盘

是否发生异常.
支持向量机方法在检测方面已经应用于多个领域,

如: 冯慧玲等[2]提出的基于拉普拉斯分值和超球支持向

量机的轴承故障诊断方法设计; 郝英等[3]提出的基于支

持向量机的民航发动机故障检测研究; 以及张馄等[4]提

出的基于支持向量机的异常入侵检测系统和郭月玲[5]

对支持向量机在语音识别中的应用研究. 目前, 对于键

盘的异常检测方法并不多, 考虑到超球支持向量机适

合处理非线性, 多维模式的小样本数据识别问题, 且在

处理不均衡样本中有独特的优势[6], 而人们的击键时间

序列正是非线性, 不均衡, 小样本数据, 所以本文提出

了一种基于超球支持向量机的键盘异常检测方法.

1   超球支持向量机模型及粒子群算法优化模

型参数

1.1   超球支持向量机模型[7–10]

支持向量机是以统计学习理论为基础的一种新的

机器学习算法, 它具有简洁的数学形式、标准快捷的

训练方法, 基本思想是通过一个非线性变换将输入空

间变换到一个高维特征空间, 然后构造平面对样本进

行划分. 支持向量机具有更坚实的理论基础、更强的

泛化能力, 性能也更加优异, 且适合处理小样本多特征

的数据, 因此成为主流的机器学习算法之一. 目前, 常
用的异常检测的支持向量机模型有两种, 其中一种是

就是本文应用的超球模型, 它是 Tax提出来的, 它比另

一种超平面模型具有更大的优势. 超平面模型的不足

在于特征空间内的原点被先验地认为是异常样本区域

的中心, 然后寻找超平面使得正常样本区域尽量远离

该中心. 且超平面只是将两类样本分开, 由于超平面把

空间一分为二, 两边的地位都是相等的, 对于第三类样

本无法做出相应的处理. 而超球模型不仅可以处理第

三类样本, 还具有训练速度快, 检测效率高的优点. 通
过控制超球的大小和范围, 使超球的含义不仅仅是分

开两类 ,  而且还有把球里面的样本尽量包“牢”和包

“纯”, 拒绝其它类样本的进入.
Tax 提出的超球模型思路如下: 在样本特征空间

内寻找一个中心为 a, 半径为 R的超球, 正常样本点位

于超球内, 异常点位于超球之外, 所谓异常点就是比如

我们要将 10 000 个样本进行分类, 我们可以找到一个

分类面将 9999个样本正确分类, 但只有一个样本错误

分类 ,  那我们就不需要不断调整分类面直到将 10
000个样本完全正确分类了. 优化目标是超球体积尽量

小, 同时位于超球外的样本点也要尽量少. 该模型目标

函数如下:

min
(
R2+C

∑
i
ξi

)
s.t. (xi−a)T(xi−a) ≤ R2+ ξi ξi ≥ 0

(1)

ξi ξi

(C = 1/(n.v))

L(R,a,αi, ξi)

其中,  为松弛变量 ( 把奇异点排除在超球体外面),
C为权系数 , n为样本数, v为训练样本中

允许的异常点的百分数即拒绝率, xi 为第 i个样本点.
定义 Lagrange函数 为:

L(R,a,αi, ξi) = R2+C
∑

i

ξi−
∑

i

γiξi

−
∑

i

αi[R2+ ξi− (xi−a)T(xi−a)]
(2)

αi ≥ 0,γi ≥ 0

R, a, ξi

其中,  为 Lagrange 乘子. Lagrange 函数对

分别求偏导并令等于 0, 可得:
∑
i
αi = 1

a =
∑
i
αixi

C = αi+γi

(3)

将式 (3)带入 Lagrange函数, 可得到:

W(α) =
∑

i

αi(xi, xi)−
∑
i, j

αiα j(xi, x j) (4)

(xi, x j)其中,  表示欧式空间的内积, 用核函数进行替换

后得:

W(α) =
∑

i

αik(xi, xi)−
∑
i, j

αiα jk(xi, xi) (5)

k(xi, x j)其中,  为核函数, 这样原问题的对偶问题就转化
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maxW(α)为

s.t.


∑
i
αi = 1

0 ≤ αi ≤C
(6)

α αi

0 < αi < c

对式 (5) 进行优化求出 , 其中 >0 对应样本点为

支持向量,  对应的点位于超球面上. 利用超球

面上的点, 结合式 (3) 可求出超球中心 a和半径 R, 若
被测试样本 z满足:

∥z−a∥2 = k(z,z)−2
∑

i

k(z, xi)+
∑
i, j

αiα jk(xi, x j) ≥ R2 (7)

则判断 z为异常点.
本文选用径向基核函数作为 HSSVM 核函数, 公

式如下:

k(xi, x j) = exp(−
∥∥∥xi− x j

∥∥∥2
/σ2) (8)

σ其中 xi, xj 分别为第 i, j个样本,  为核参数.
1.2   改进的粒子群算法

pBestk
id gBestk

gd

粒子群算法 (PSO) 是一种迭代寻优方法[11]. 该算

法来源于对鸟群捕食行为的研究, 具有智能搜索的性

质, 同时, 它利用速度与位置的更新策略, 致使算法简

单易操作. 算法可以描述为: 设在 n维空间中分布一个

粒子种群, 该种群由 m个粒子组成, 每个粒子的位置对

应求解问题中一个潜在解, 每个粒子同时还具备向其

它粒子飞行的速度, 该速度决定它们飞行的方向和距

离. 首先随机产生一组粒子的初始位置和速度, 根据预

定的适应度函数计算每个粒子当前位置的适应度值,
此时, 各个粒子本身的最优解称为个体极值, 整个种群

的最优解称为全局极值 .  然后 ,  粒子按公式 ( 9 )、
(10) 通过 和 更新自身速度和位置, 完成

多次迭代后, 最终

实现个体在自由空间的寻优.

Vk+1
id = ωVk

id + c1r1(pBestk
id −Xk

id)+ c2r2(gBestk
gd −Xk

id)
(9)

Xk+1
id = Xk

id +Vk+1
id (10)

Vk
id Xk

id k

c1 c2

r1 r2 pBestk
id

gBestk
gd ω

式中 为粒子的速度,  为粒子的位置,  为迭代次

数,  和 为加速度系数, 通常取等于 2, 代表着将粒子

推向个体极值与全局极值位置的统计加速项的权重,
和 为[0, 1]区间上的随机数 ,   为个体极值 ,

为全局极值.  为惯性系数, 它可以使粒子保持

运动惯性, 有能力探索新的区域, 在众多有关 PSO 算

法的文献中, 都通过试验表明, 较大的有利于跳出全局

极小值, 较小的有利于算法收敛, 为了使全局和局部搜

索能力达到平衡, 本文引入一种自适应调整的惯性权

重的方法, 将其设为随着迭代次数线性改变变量. 公式

如下:

ω =

 ωmin−
(ωmax−ωmin)( f − fmin)

favg− fmin
, f < favg

ωmin, 其他
(11)

ωmin ωmax ω f

fmin favg

其中,  ,  分别为 最小值和最大值,  为当前个

体的适应度,  ,  分别为最小适应度和平均适应

度. 标准的粒子群算法学习因子一般都取 2, 为了加快

种群的搜索速度, 提高找到全局最优解的效率, 本文采

用动态变化的学习因子, 公式如下:{
c1 = c1ini+ (c1 f in− c1ini)(t/Tmax)
c2 = c2ini+ (c2 f in− c2ini)(t/Tmax) (12)

c1ini c2ini c1 c2 t Tmax

c1 f in c2 f in c1 c2

c1ini c1 f in c2ini c2 f in

其中,  ,  分别为 ,  的初始值,  和 分别为当

前迭代次数和最大迭代次数,  ,  分别为 ,  的

终值. 且一般取 =2.5,  =0.5,  =0.5,  =2.5时
效果较好 [ 1 2 ] ,  本文通过这种改进的粒子群算法

(Improved Particle Swarm Optimization, IPOS) 来优化

模型参数, 并与标准的粒子群算法迭代过程对比.
1.3   利用 IPSO 对 HSSVM 的惩罚因子和核参数进行

寻优

由于超球支持向量机中模型参数对分类结果有较

大影响[13], 本文利用粒子群优化算法对超球体支持向

量机中的参数进行优化, 其整个建模流程如下;
1) 读入训练样本集;

sizepop

c1 c2

(C,σ)

2) 进行初始化包括种群规模 , 加速度系数

和 等, 设定算法的最大迭代数 max gen, 随机产生一

组 作为粒子的初始位置;
3) 定义 PSO 的适应度函数来进行粒子的适应度

值计算和评估, 选取最为常用的均方误差 (MSE) 作为

为适应度函数. 公式如 (13)所示:

fMSE =

 n∑
i=1

(xi− yi)2

/n (13)

式中 xi 为估计值, yi 为实际值;

c1 c2 ω

4) 根据粒子的适应值来更新粒子本身和群体所对

应的最佳适应值, 根据公式对粒子的速度, 位置, 学习

因子 和 以及惯性权重 进行调整, 得到新的粒子群;
5) 如未满足结束条件或达到最大迭代次数, 返回

步骤 3)否则输出最优参数值;
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6) 把最优参数值代入超球支持向量机得到键盘异

常模型, 并用测试样本集对模型检测准确率进行验证.

2   基于 IPSO-HSSVM 键盘异常检测模型

构建

2.1   模型样本数据采集及样本参数指标构建

在用户整个敲击键盘的过程中, 用户实际上完成

了一套连续按下弹起行为, 每个这样的按键行为都是

按键被输入进了电脑[14]. 一个按键被电脑识别, 一共会

产生两次的时间记录, 一次是按键按下 (DOWN) 的时

间, 另一次则是按键弹开 (UP) 的时间. Windows 系统

是建立在事件驱动的机制上的, 说穿了就是整个系统

都是通过消息的传递来实现的. 而钩子是 Windows 系
统中非常重要的系统接口, 它的种类是有很多种, 每一

种钩子都可以截获并处理相应的消息, 得到此消息的

控制权, 此时在钩子函数中就可以对截获的消息进行

加工处理, 甚至可以强制结束消息的传递, 用它可以截

获并处理送给其他应用程序的消息, 来完成普通应用

程序难以实现的功能. 所以, 本文在 Windows 操作系

统中, 通过开发的钩子 (hook) 程序捕获键盘的击键消

息, 并记录下每个键按下 (DOWN)和弹开 (UP)的时间

间隔以及任意两个键之间的时间间隔 (即前一个键弹

开 (UP)和下一个键按下 (DOWN)的时间间隔).
键盘的异常特征是可以通过按键之间的时间序列

来较好判断的. 因为模型算法是来检测现实情况下的

键盘异常情况的, 所以训练样本的质量尤为关键, 必须

真实有效, 能够反映用户习惯的数据. 实验数据来源一

部分是让用户在正常情况下连续打印了课外阅读中一

篇完整的文章, 另一部分是让一位不太熟悉计算机的

中年人打印同样一篇文章并加入一些人为模拟出的异

常数据组合起来作为异常样本, 因为各个按键之间的

频率是不一样的, 本文从采集的数据样本中找出按键

频率较高的几种数据作为样本, 通过观察采集的数据

和参考国内外相关文献[15,16], 我们发现其中 a键按下和

弹开, a键弹开之后再按下 n键, a键弹开之后再按下

i 键, i 键弹开之后再按下 a 键, h 键弹开之后再按下

a键出现的频率较高, 所以采集的数据样本较多, 本文

中把其时间间隔分别记为 Taa, Tan, Tai, Tia, Tha, 单位为

秒. 从而组成一组样本点数据 x(Taa, Tan, Tai, Tia, Tha),
包含用户敲击 a键的 5 个击键特征作为指标. 通过收

集和整理, 最终选取了 230组数据, 其中 100组数据作

为训练集, 其余 130组数据作为训练集 (包含 100组正

常数据和 30 组异常数据). 钩子程序是在 Visual Stdio
2010 环境中开发的, 表 1 是采集数据时的部分整理

数据.
 

表 1     采集数据时的部分整理数据
 

样本数 Taa Tan Tai Tia Tha
样本1 0.143958 0.056016 0.024036 0.071970 0.015943
样本2 0.135973 0.047953 0.087990 0.023422 0.023945
样本3 0.128033 0.016018 0.026724 0.032071 0.064024
样本4 0.111949 0.023862 0.031965 0.047925 0.032056
样本5 0.127912 0.023996 0.031937 0.015947 0.031973
样本6 0.120028 0.032664 0.048027 0.040044 0.055876
样本7 0.127978 0.015944 0.079999 0.015871 0.063996
样本8 0.128017 0.032054 0.016020 0.064055 0.064056

 
 

maxw(α)

−w(α)

αi , 0 αi , 0

αi = 0

训练样本集即是对 进行优化, 该优化过程

本文是在MATLAB环境中来实现的, 得到它的全局最

优解. 因为 MATLAB 最优化函数功能强大, 我们利用

其中的 fmincon 函数名 (求解非线性带约束函数的最

小值点), 而这里我们是要求最大值, 所以我们可以求

最优化出 的最小值, 其中 fmincon 函数是默认从

给定的 x0 为中心开始搜索, 直到找到最小值, 并返回

距离 x0 最近的函数最小值对应的 x值, 从而可以得到

最优化值点 a的各个值. 从实际实验计算结果可以看

出, 多数 ai 将为 0, 只有少量的 , 与 对应的这

些样本称为支持向量机, 只有这些少量的支持向量才

能决定 a和 R的值, 其他非支持向量因其对应的 ,
在计算时被忽略.
2.2   基于 IPSO-HSSVM 键盘异常检测模型流程

HSSVM键盘异常检测模型主要由 3部分构成:
1） 数据采集整理部分, 由每个人的击键行为, 利用

钩子（hook）程序采集在键盘上产生的按键时间序列,
从中选出能反映人们击键行为的按键时间间隔作为击

键特征, 组成训练集和测试集, 以适用于实验分析需要.

(C,σ)

2） IPSO算法部分, 通过粒子动态更新速度, 位置,
学习因子和惯性权重, 并根据训练集计算适应度值, 找
到最佳的一组搜索参数 以提升 HSSVM算法的整

体性能.
3） HSSVM算法部分, 通过训练集的监督学习, 建

立对应 HSSVM 键盘异常检测的分类器, 再使用测试

集验证模型检测准确率.
算法流程图如图 1所示.
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 C  σ

 
图 1    HSSVM模型流程

 

3   结果分析

sizepop

c1ini c1 f in c2ini c2 f in

ωmin ωmax

σ

(C,σ)

实验相关参数设置: 粒子种群规模 为 20,
加速度系数 =2.5,  =0.5,  =0.5,  =2.5, 最大

迭代数 max gen为 50,  =0.3,  =0.9, 惩罚因子

C取值范围均为[0.01, 100], 核函数参数 取值范围为

[0.01, 20]. 根据实验得到的一组最优参数 带入超

球支持向量机, IPSO 算法优化参数的迭代效果如图 2
所示, 并和标准的 PSO 算法迭代相比较. 从图 2 中可

以看出 IPSO 算法收敛速度要比 PSO 算法快, 且精度

更高.
为进一步对键盘异常状态程度进行衡量, 且方便

对模型输出效果的直观表示, 根据公式（7）改写定义一

个异常指数 NI形式如下:

NI = ∥z−a∥2/R2 (14)

其中 z 为被测样本, a 为超球中心, R 为超球半径, 若
NI<1, 则判 z为正常样本; 若 NI>1, 则判 z为故障样本,
且 NI越大, 表明故障越严重或者发生异常的可能性越

大. 选用测试集中 100组正常样本和 30组异常样本作

为测试样本来检测模型的输出情况, 并和没有经过改

进的粒子群算法优化过参数的 HSSVM 相比较, 检测

结果统计如表 2所示.
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图 2    两种粒子群算法的迭代过程对比

 

表 2     参数优化前后模型检测准确率对比
 

样本集 HSSVM IPOS-HSSVM
正常样本误判数 15 7
异常样本误判数 4 1
测试样本个数 130 130
准确率(%) 85.3 93.8
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图 3    正常样本集异常指数

 

从图 3中可以看出, 选取的 100个正常样本, 采用

IPSO-HSSVM 模型时异常指数大于 1 的有 7 个, 所以

误判个数为 7 个, 准确率为 93%, 而未优化参数前采

用 HSSVM模型时异常指数大于 1的有 15个, 准确率

为 85%, 从图 4 中我们可以看出, 30 个异常样本中, 采
用 IPSO-HSSVM模型时异常指数小于 1的有 1个, 所
以误判个数为 1 个, 准确率为 96.7%, 而未优化参数前

采用 HSSVM 模型时异常指数大于 1 的有 4 个, 准确

率为 87%, 整体测试样本采用 IPSO-HSSVM模型时误

判 8 个 ,  准确率为 9 3% ,  而未优化参数前采用
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HSSVM模型时误判样本 19个, 准确率只为 85%, 对比

可知 ,   I PSO -HSSVM 的测试样本准确率均高于

HSSVM, 验证了 IPSO-HSSVM 用于键盘异常检测是

有效可行的, 且较为理想的.
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图 4    异常样本集的异常指数

 

4   总结

异常检测是基于行为的检测, 本文根据人们的击

键行为提取到击键特征, 在采集按键的时间序列时, 采
用的是键盘钩子程序, 它可以在 windows 平台捕获键

盘动作, 将其挂入系统, 通过对采集的大量数据进行观

察比较整理, 组成能够反映击键行为特征的数据作为

训练集和测试集, 以满足实验要求. 由于模型参数的选

择对实验结果的影响是非常大, 所以模型参数的选取

就显得尤为重要, 本文采用 IPSO 进行寻优, 根据实验

得到一组最好的模型参数, 带入此模型进行训练. 实验

结果表明: IPSO-HSSVM 模型用于键盘异常检测模型

有效可行, 检测准确率达到 93.8%, 在理想范围之内,
并和参数优化前相比较, 测试样本判断准确率均有所

提高.
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