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摘　要: 针对传统桌面存在的诸多问题, 提出了一种基于 SPICE 框架和 Openstack 平台相结合的虚拟桌面解决方

案, 采用 KVM虚拟化技术搭建服务器集群, SPICE协议连接客户端和服务器端传输数据. 重点分析了目前主流的

传输协议, 以及影响桌面传输性能的关键因素, 详细介绍了虚拟桌面的实现过程. 通过测试证明虚拟桌面具有良好

的用户体验和实用性, 有效的解决了传统桌面在管理和成本等方面的问题.
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Abstract: Aiming at the problems of the traditional desktop, a virtual desktop solution based on the SPICE framework
and Openstack platform is proposed. The server cluster is built with KVM virtualization technology, and the SPICE
protocol connects the client and the server to transmit data. This study analyzes the current mainstream transmission
protocol and the key factors that affect the performance of the desktop, and introduces the realization process of the virtual
desktop in detail. The test proves that the virtual desktop has good user experience and practicality, and it effectively
solves the problems of the traditional desktop in management and cost.
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1   引言

随着计算机技术的飞速发展, 传统的 PC桌面面临

着诸多急需解决的问题. 比如, 计算机的升级换代和管

理维护方面, 都需要投入大量的资金; 普通办公人员只

是日常业务办公, 会导致计算机 CPU 资源浪费严重;

由于系统安全性较差, 还存在容易受到网络或其他潜

在的病毒攻击的风险. 因此, 在步入云时代的今天, 桌

面虚拟化[1]通过将虚拟化技术和云计算技术相结合, 以

及将用户的终端设备与桌面环境解耦合, 所有用户的

桌面环境均存放在服务器端, 进行统一管理. 用户使用

终端设备时, 通过输入用户名和密码等登录信息实现

随时随地的接入到虚拟主机上的个人桌面[2]. 虚拟桌面

很大程度上降低了运维和管理成本, 系统的集中化管

理, 有效的提高了数据安全性和资源利用率.

2   桌面传输协议

2.1   桌面传输协议原理

桌面传输协议用于服务器和用户终端之间进行通

信连接 ,  主要完成从服务器到用户终端的图像、音

频、视频的传输以及从用户终端到服务器输入信息的
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传输, 包括鼠标、键盘、外设等输入信息[3]. 旨在为用

户提供一个与本地办公无差异的桌面办公环境. 桌面

传输协议原理如图 1所示.
 

 
图 1    桌面传输协议原理

 

2.2   桌面传输协议对比

桌面虚拟化技术的核心是桌面传输协议[4], 当前主

流的虚拟桌面厂商已经有了各自的桌面传输协议, 主
要包括 Citrix公司的 ICA 协议、VMware 公司的 PCoIP
协议、Microsoft 公司的 RDP 协议以及 Redhat 公司

KVM 的开源 SPICE 协议, 各主流传输协议的对比分析

结果如表 1所示.
 

表 1     主流虚拟桌面传输协议比较
 

特性 ICA PCoIP RDP SPICE
传输带宽要求 低 高 高 中

图像展示体验 中 高 低 高

双向音频支持 高 低 中 高

视频播放支持 中 低 中 高

用户外设支持 高 低 高 中

传输安全性 高 高 中 高

支持厂家 Citrix VMware Microsoft Red Hat
 
 

从表中可以看出, 这些传输协议都存在一定的不

足, 不能完全适用于所有的场景. 传输带宽要求的高低

直接影响了远程服务访问的流畅性.
ICA 采用具有极高处理性能和数据压缩比的压缩

算法, 降低了对网络带宽的需求[5], 但是它在图像和视

频的画质方面仍不是很流畅. PCoIP 协议采用的是分

层渐进的方式在用户终端显示桌面内容, 首先传送给

用户一个完整但是比较模糊的图像, 在此基础上逐步

精化, 提升用户的视觉体验, 但是 PCoIP 对于用户语音

上传的支持以及视频播放尚存缺陷. RDP 协议缺乏跨

平台性, 综合体验效果不如另外三个. SPICE协议对带

宽的要求适中, 是所有协议中综合体验效果做好的.
SPICE协议能够直接与服务器上的虚拟机进行通

信, 是一项高性能、动态的自适应远程网络协议, 能够

自适应地感知用户端设备的处理能力, 然后在用户的

终端上进行图像渲染操作, 为终端用户带来接近于本

地桌面的体验.
2.3   影响桌面传输协议性能的重要因素

2.3.1    图形数据格式

在虚拟桌面传输图片中, 图形数据的处理是至关

重要的, 是影响用户体验的关键因素. 用户终端需要从

服务器获得大量的数据, 所以需要较大的带宽, 特别是

传输视频的时候, 尽管目前的桌面传输协议都采用了

各种压缩技术, 但是减少的数据量是有限的. 另外, 图
形处理本身就消耗大量计算资源, 当多个桌面同时在

服务端进行图形渲染时, 服务器将会有非常大的负担.
传输协议对图形数据的处理方式主要有两种: 一

个是基于矢量数据的传输, 另一个是基于位图数据的

传输[6]. 采用不同的数据格式, 对协议的实现和性能有

多方面影响. 采用基于矢量数据的处理方式, 所需传输

的数据量较少, 相应的所需带宽也就低一些, 而且服务

器没有处理图形的负担, 但是客户端需要有强大的处

理能力; 采用基于位图数据的处理方式则需要较大的

带宽, 服务器要处理图形数据有很大的运行负担, 但是

对于客户端没有要求.
ICA 协议采用的是基于矢量数据的处理方式, 将

数据传到客户端后进行渲染显示, RDP 协议和 PCoIP
协议则采用了基于位图的处理方式, 在服务器端对图

形数据进行渲染, 生成位图数据后再进行压缩和编码

处理, 最终传输到客户端的是可以直接显示的位图数

据. SPICE协议则是同时采用了以上两种图形处理方式,
并能够根据终端的处理能力选择其中任意一种方式.
2.3.2    压缩和缓存技术

压缩技术的好坏直接影响了终端用户的使用体验,
缓存技术能够有效地减少对冗余图像数据的传输量.
SPICE桌面虚拟化框架采用以服务器端为主导的客户

端图像缓存技术, 对多种数据进行缓存, 比如像素数

据、调色板和光标数据. 用户终端缓存保存经常使用

的显示元素, 如果当前需要显示的元素在缓存中就可以

直接从缓存中获得, 而不必重复向服务器端发送请求.
SPICE 运用的两个专有图像压缩算法分别是

Quic 和 GLZ, 不同的图像数据使用不同的压缩算法,
人工拍摄的图像使用 Quic算法; 操作系统合成的图像

使用 GLZ 算法. 对于图像压缩算法的选择, 可以在服
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务端初始化时进行选择 ,  或者在运行时进行调整 .
SPICE 根据图像数据的特性, 在 Quic 算法和 GLZ 算
法之间进行选择.

3   系统整体设计

3.1   SPICE 简介

SPICE协议[7]是一种自适应的虚拟桌面传输协议,
具有与其他远程显示协议与众不同的设计架构. 图 2
是 SICE 桌面虚拟化架构 ,  主要由 SPICE 客户端、

SPICE 服务端以及相应的 QXL 设备、Gues t 端
QXL驱动等构成[8,9].
 

VDI back-end

QXL
DEVICE VDI port

QXL
driver

VDI
apent

Guest OS

QEUM VM

SPICE server

NET WORK

SPICE client 
图 2    SPICE桌面虚拟化框架

 

SPICE 客户端是部署于终端设备上的组件, 负责

显示每个虚拟桌面, 终端可以是瘦客户机或专用的 PC;
SPICE 服务端以动态连接库的形式与 KVM 虚拟机整

合, 通过 SPICE 协议与客户端进行通信; QXL 驱动部

署在服务器侧, 提供虚拟桌面服务的虚拟机中, 用于接

收操作系统和应用程序的图形命令 ,  并将其转换为

KVM 的 QXL 图形设备命令; QXL 设备部署在 KVM
服务器虚拟化的 Hypervisor 中, 用于处理各虚拟机发

来的图形图像操作.
SPICE 协议通过各种不同的 channel 实现客户端

和服务端之间的通信[10], 利用不同的通道传输不同的

内容, 每一种通道用来专门负责一种类型的数据传输

与通信, 每个通道中的内容都可以通过相应的图形命

令数据流或代理命令数据流传输. SPICE 协议提供了

和真实 PC 相同的用户体验, 通过 SPICE 可以直接在

虚拟机里播放视频和音频等.
3.2   服务器设计

为了实现桌面虚拟化, 首先需要搭建一个可靠的

云平台, 当前主流的云计算平台主要有 Eucalyptus、
OpenNebula、Openstack和 Cloudstack等. 这些产品各

有各的优势, 通过对它们性能和应用范围的分析, 选用

综合性能良好的 Openstack 为虚拟桌面的服务器端提

供基础服务.
Openstack 平台能够统一管理与整合虚拟机的相

关资源. Openstack平台主要由 Nova、Swift、Glance、
Keystone、Horizon 5 个组件构成[10], 各个组件间的调

用关系如图 3, 其中 Compute 对应 Nova, Object 对应

Swift ,  Image 对应 Glance, Idenity 对应 Kestone,
Dashboard对应 Horizon.
 

Identity

Compute

Provides UI for
Provides UI for Provides UI for

Authenticates with

Image

Retrieves/stores

disk files in

Retrieves/stores

imagesin

Authenticates with Authenticates with

Object

Dashboard

 
图 3    Openstack组件间关系

 

整个 Openstack 平台架构主要由控制节点、计算

节点和网络节点组成. 控制节点负责对其余节点的控

制 ,  包含虚拟机建立 ,  迁移 ,  网络控制、调度管理、

API 服务、存储管理、数据库管理、身份管理和镜像

管理等; 计算节点负责虚拟机运行; 网络节点负责网络

之间的通信.

4   系统整体实现

虚拟桌面平台的整个系统采用 Openstack、KVM
和 SPICE 协议相结合来实现. 企业中的 Openstack 平

台一般是以一台主机作为控制节点, 其余的全部作为

计算节点, 在计算节点上配置出若干个虚拟机, 以满足

整个企业的需求.
为了避免数据交换过程中造成拥塞, 保证传输过

程的流畅性, 所有的服务器都采用三网卡机型. 以 1个
控制节点和 1个计算节点为例, 3个网卡之间的网络分

为内网和外网 (公共网络) 两部分, 其中内网又分为管

理网络和用于存储的网络, 所以就是 1 个网络 1 个网

卡, 分为 3个网段. 外网网段指的是能直接访问到互联

网的网段, 这里的外网指的是 Openstack网络系统之外

的网络, 它的网段是 192.168.2.0/24; 内网网段指的是

Openstack 系统内各服务器之间互联的顶层交换机所

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 4 期

102 系统建设 System Construction

http://www.c-s-a.org.cn


划 的 网 段 ,  此 网 段 无 需 出 口 ,  管 理 网 络 用 于

Openstack 内部各个组件之间的通信, 比如 API 之间、

Keystone认证、监控等, 其网段设置为 192.168.1.0/24;
存储网络顾名思义就是专门给存储用的私网, 这个网

络的流量是很大的, 给它设置的网段是 192.168.0.0/24.
采用脚本安装部署的方式安装云平台, 首先在所

有节点上安装 Opens tack 包 ,  在控制节点上安装

SQL 数据库、消息队列、Memcached, 认证服务、镜

像服务、计算服务、网络服务和 Dashboard 参照官网

依次安装. 在计算节点上安装计算服务和网络服务.
Opensatck平台搭建成功.

Openstack 平台中默认的是 VNC 议, 替换成本文

要使用的 SPICE协议. 首先安装 SPICE, 然后在计算节

点和控制节点上修改配置文件: /etc/nova/nova.conf, 注
释掉 localrc 文件里默认的 VNC 协议的配置, 最后重

启服务. 确保在 Control node上看到 6082端口在监听,
虚拟机重启才能使用 SPICE 协议. SPICE Driver 存在

于 Openstack系统的控制节点中, SPICE Device存在于

计算节点中.

5   测试结果

为了对 SPICE有一个全面的了解, 对 SPICE的性

能进行了测试. 对虚拟桌面性能影响最大的是网络负

载, 不同的负载对网络传输有不同的影响. 本测试对音

频场景和视频场景的带宽进行了实时监控.
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图 4    音频带宽图
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图 5    视频带宽图

 

图 4和图 5记录了一分钟内音频和视频两种场景

下的带宽占用情况, 当带宽受到限制时, 音频和视频播

放可能会出现丢帧, 播放不流畅等现象; 当带宽严重不

足时, 用户甚至无法拥有正常体验. 但是基本的桌面办

公不会受到影响.
上图反映出当前现有环境搭建的一台虚拟机实现

的虚拟桌面的效果, 如果想要大规模的应用, 可以短时

间内在服务器端配置出更多的虚拟机, 实现更多的虚

拟桌面. 临汾气象局机房搭建的虚拟桌面平台配置了

大量的虚拟机, 个人能在客户端随时随地的登录虚拟

桌面, 让企业能够集中化管理操作系统, 出现问题时管

理员也能在后台统一进行处理. 很大程度上降低了企

业的运营成本.

6   总结

本文首先介绍了桌面传输协议以及影响虚拟桌面

性能的因素 ,  然后分析了虚拟桌面中应用到的

Openstack平台和 SPICE框架, 最后通过测试结果证明

虚拟桌面在音频和视频方面较传统 PC 桌面有了很大

的性能提升. 因此, 越来越多的企业选择使用虚拟桌面,
不仅能够提高公司在管理和维护方面的效率, 减少机

房维护人员的工作量, 而且能够很大程度上降低企业

的成本. 本次测试证明此方案切实可行, 并且已投入正

式使用中.
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