
  

 

数据分发服务在指控系统中的应用设想①

周　隽,  刘海峰,  林福良

(北京控制与电子技术研究所 信息系统工程重点实验室, 北京 100038)

摘　要: 提出了将对象管理组织 (OMG) 的数据分发服务 (DDS) 技术应用于指控系统 (Command and Control
System)中实现系统在时间、空间、数据流上的松耦合达到降低系统耦合度和集成难度的目的. 同时结合对现有按

照标准 DDS规范编写的商用 DDS软件不足的分析, 提出了在将 DDS应用于指控系统中的基础上, 同时采用服务

质量 (QoS)控制, 带宽自适应性, 可扩展二进制变长编码, 多优先级队列, 以及信息可靠传输等技术方法进一步提高

数据在指控系统中传输的高效性, 可靠性. 文章最后将 DDS以及相关技术方法应用于指控系统后的综合效果与现

有指控系统的各项技术指标进行了对比分析, 结果表明将 DDS应用于指控系统中能够有效的解决现有指控中存在

的诸多问题.
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Application of Data Distribution Service in Command and Control System
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(Key Laboratory of Information Systems Engineering, Institute of Control and Electronic Technology, Beijing 100038, China)

Abstract: In this study, the DDS (Data Distribution Service) technology of OMG (Object Management Organization) is
applied to the command and control system to achieve the system’s loose coupling in time, space, data-flow so as to
reduce the system’s coupling degree and the difficulty of integration. At the same time, based on the analysis of the
shortages of the existing commercial DDS software that is compied according to the DDS standard, this study puts
forward the application of DDS to the command and control system. Furthermore, it adopts QoS (Quality of Service)
control, bandwidth adaptive, scalable binary variable length coding, multi-priority queues, technologies of reliable
information transmission and other technical methods to further improve the efficiency and reliability of the data
transmission in the command and control system. Then, the synthesized effect that DDS and related technical methods is
applied to the command and the control system is compared with the technical indexes of the existing command and
control system. The results show that the application of DDS to the command and control system can effectively solve
these issues in the existing command and control system.
Key words: data distribution services (DDS); publish/subscribe; DDS applications

 

1   引言

随着现代军事科学技术的发展, 指控系统的系统

复杂度和研发规模迅速扩大, 系统集成的难度和风险

都在大幅度提高. DDS以数据为中心的发/订阅模型很

好的实现了分布式系统在空间、时间、数据流上的低

耦合性为解决指控系统中各种异构节点的集成问题,

计算机系统应用 ISSN 1003-3254, CODEN CSAOBN E-mail: csa@iscas.ac.cn
Computer Systems & Applications,2018,27(2):44−50 [doi: 10.15888/j.cnki.csa.006198] http://www.c-s-a.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62661041

① 收稿时间: 2017-03-10; 修改时间: 2017-03-27; 采用时间: 2017-06-05; csa在线出版时间: 2018-01-12

44 系统建设 System Construction

http://www.c-s-a.org.cn/1003-3254/6198.html
http://www.c-s-a.org.cn/1003-3254/6198.html
mailto:cas@iscas.ac.cn
http://dx.doi.org/10.15888/j.cnki.csa.006198
http://www.c-s-a.org.cn


以及指控系统的扩展性, 抗毁伤能力的提高提供了良

好的解决方案. 然而指控系统作为一种特殊的实时分

布式系统, 其还存在网络带宽不一, 带宽较小且利用率

低, 信道传输不稳定, 通信控制复杂等诸多特点. 市面

上完全按照标准 DDS 规范开发的商用实时数据分发

服务系统软件是无法满足指控系统的需求的, 必须对

其提出一些改进才能满足指控系统对数据分发服务的

特殊需求.

2   传统的网络通信模型[1]

传统的网络通信模型主要包括三种.
(1) 点对点模型 (如图 1): 点对点模型是通信模型

中最简单的形式, 其只支持一对一的连接通信, 传统的

电话网络是点对点模型的一个典型例子. 该模型显然

无法满足作战指控系统中多节点间同时进行数据通信

的需求.
 

 
图 1    点对点模型示意图

 

(2) 客户端/服务器 (C/S) 模型: 针对点对点模型的

可扩展性差问题产生了客户端/服务器模型, 如图 2 所

示. 客户端/服务器模型指定一个特殊的服务器节点, 它
可以同时连接多个客户端节点, 是一个“多对一”的架

构. C/S 模型很好的解决了点对点模型的扩展性问题,
但 C/S 模型存在单点失效和服务器瓶颈等问题, 从而

导致其无法满足作战指控系统对于大规模数据的实时

的发送/接收以及对抗毁伤性强等要求.
 

 
图 2    客户端/服务器模型示意图

 

(3) 发布/订阅 (P/S) 模型: 如图 3 所示, 发布/订阅

模型是一种典型的分布式模型. 该模型中各通信节点

主要通过关联主题 (Topic, 即数据的名称和定义)来进

行通信 ,  各通信节点只需申明其要发布和订阅的

Topic 即可进行通信, 无需知道对方的其他信息, 发布

/订阅的数据在发布者和订阅者之间直接传递, 省去了

服务器节点. 从而有效的降低了系统中各节点间的时

间, 空间, 数据流的耦合度. 能够很好的满足对数据具

有高实时性, 大数据量, 可扩展性强等要求的网络通信

系统.
 

 
图 3    发布/订阅模型示意图

 

3   数据分发服务 (DDS)规范概述

DDS 规范是一个由对象管理组织 (OMG) 发布的

基于发布/订阅模型的分布式实时应用系统中数据传输

的规格说明书. DDS规范描述了两个独立的层次接口:
一层是低层的以数据为中心的发布/订阅 (DCPS) 层;
另一层是一个高层的数据本地重构层 (DLRL), 这一层

是可选的. DCPS模型层是 DDS规范的核心, 为应用程

序进行数据的发布/订阅提供了基本的架构, 以及确保

数据能够准确有效地传输给适当的接收者, 并提供了

一个与平台无关的数据模型[2].
3.1   DCPS 的工作原理

DCPS模型 (如图 4)通过构建一个共享的“全局数

据空间”的概念, 所有的数据都存在于此空间中, 各分

布式节点通过简单的读, 写操作便可以访问这些数据

对象. DCPS模型中主要包括以下实体: Publisher(数据

发布者), Subscriber(数据订阅者), DataWriter(数据写

者), DataReader(数据读者), Topic(主题).
Publisher 是负责实际数据发布的 DCPS 对象 .

Publisher拥有和管理 DataWriter. 当应用程序想要发布

数据时, 就通过 Publisher 将数据通过相对应 Topic 的
DataWriter 进行数据的发布. 一个 Publisher 可以拥有

多个 DataWriter, 但一个 DataWriter只能被一个 Publisher
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所拥有, 且一个 DataWriter只能发布一种特定 Topic的
数据.

Subscriber 是对发布者发布的数据进行实际接收

的 DCPS 对象. Subscriber 拥有和管理 DataReader. 一
个 Subscriber可以拥有多个不同 Topic的 DataReader,
一个 DataReader 只能被一个 Subscriber 所拥有. 当应

用程序想要接收某个 Topic 的数据时就通过相应

Topic的 DataReader获取接收到的数据.
Topic是发布和订阅应用程序间互动的基本方法, 在

Publisher和 Subcriber之间提供基本连接点. DataWriter
对象和 DataReader 对象通过 Topic 进行关联, 每个

DataReader和 DataWriter只能关联一种特定的 Topic,
且发布端的 DataReader和订阅端的 DataWriter在发布

和订阅数据时必须是关联相同的 Topic.
 

 
图 4    以数据为中心发布/订阅 (DCPS)概念模型[3]

 

3.2   QoS 控制

QoS(服务质量)用于发布/订阅双方详细描述服务

的行为. 为满足各种实体 (包括 Topic、DataWriter、
DataReade r、DomianPa r t i c ipan t、Pub l i she r、
Subscriber 等) 对通信服务质量的不同需求, 以及保证

通信双方对服务质量的统一要求 ,  DDS 中引入了

QOS 服务模型. 该模型中对不同的服务需求进行了建

模, 通过对各实体进行简单的 QOS 设置, 实现不同场

景的通信诉求. QoS 服务模型为数据传输的实时性、

可靠性等提供了有效的支持.

4   DDS在指控系统中的应用设想

基于标准的 DDS 规范开发的商业 DDS 产品, 并
不能很好的适应指控系统对数据分发服务的特殊要求,
其主要存在如下问题:

(1)中间件庞大, 复杂, 带宽利用率低, 实时性差等

问题, 如 Open Splice DDS软件的代码规模达到 18 M,
最大占有带宽达到 15 K, 不能适用低带宽网络环境.

(2) 对于不稳定信道, 信息传输可靠性差, 特别是

传输数据量较大的情况, 不能保证传输数据的可达性

和完整性.
(3)不能支持异构网络和大文件可靠传输.
(4)缺乏自主可控性, 对跨平台性的支持有限.
针对商用 DDS软件中包含的问题, 需要有一个能

够满足指控系统应用需求的 DDS 软件中间件平台就

必须基于标准 OMG DDS(V1.4) 并针对指控系统的特

殊需求对 DDS 标准规范进行精简和拓展 .  为此以

DCPS信息分发模型为基础, 并采用了以下几种方法来

满足指控系统的特殊需求.
4.1   应用级 QoS 控制

在整个指控系统中, 各异构节点对数据传输的要

求是不同的, 有的传输要求时间的实时性和低延迟, 对
传输的可靠性要求不高; 而有的场景要求较高的传输

可靠性, 即保证数据能够完整的传输, 而对于传输时间

以及传输延迟没有太高的要求. 因此, 需要根据网络的

不同状况动态的进行 QoS配置.
为了满足不同传输场景的需求, 对服务质量进行

的不同等级的划分, 同时抽象出独立的 QoS策略对象,
专门负责整个通信系统中不同节点、场景下通信质量

的控制、调节. 其实现机制就是: 通过进行适当地参数

设置可以自由的进行 QoS切换. 相关的 QoS参数主要

包括:
Reliability: 数据的可靠性, 数据传输可以在最可

靠 (RELIABLE确保所有数据按照顺序被接收)与最高

效 (BEST_EFFORT不保证数据是否能被接收到, 在没

有高可靠性需求的应用中减少额外的开销) 之间作选

择.
Durability: 数据的持久度, 发送的数据不被保存

(VOLATILE)、保存在内存中 (TRANSIENT_LOCAL)
或永久性保存 (PERSISTENT)在数据库中.

History:  数据的历史记录 ,  全部保持 (KEEP_
ALL 在可用资源的限制内, 在队列中保存所有的数

据)或保持最后 N个.
Ownership: 数据的所有权, 缺省情况下对于同一

个主题, 可以存在多个数据发送者. 但主题所有权也可

以设置为互斥, 根据所有权的权重来仲裁哪个发布者
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具有主题所有权. 高权重的发布者失效后, 低权重的可

以取得所有权.

Topic-Priority: 发送优先级控制, 不同主题的优先

级发送控制.

4.2   带宽自适应性

指控系统的通信网络复杂多变, 由高/低带宽、高/

低延迟的网络混合而成. 节点之间需要进行状态信息

搜集以及控制信息交互, 而受到网络带宽的影响, 节点

交互频率应该是动态的.
为适应网络的动态性, 提出带宽自适应的“心跳”

信号机制监控网络中各 DDS节点的运行状态, 把新状

态提交给 DDS应用实例. 图 5给出了带宽自适应心跳

工作原理 .  所谓带宽自适应的“心跳”信号是指各

DDS 节点根据网络通信环境会产生 (收到) 不同频率

的“心跳”信号. 局域网内的节点之间可以一秒产生若

干次心跳, 以便迅速发现故障、主备切换; 而上下级通

过无线窄带跨网路由时可以间隔若干秒产生一次心跳,
减少带宽占用、防止故障误判. 通过“心跳”信号发现

故障节点, 进而通知 DDS实例注销与故障节点相关的

发布、订阅信息, 必要时, 进行节点切换.

4.3   可扩展二进制变长编码

为减少网络中信息编码的长度、减少数据发送量,
以及提升编码的可扩展性, 该平台针对不同的任务, 设
计了可扩展二进制变长消息协议. 可扩展二进制变长

消息编码用多字节表示数字, 值越小的数字使用越少

的字节数, 这种表示法既能减少用来表示数字的字节

数, 又可以减少发送数据量, 从而提高传输速 度; 此外,
采用 Key-value(键值) 对的方法, 将 key 和 value 编码

到二进制流中, 解码时可以忽略不认识的键值对, 这样

可以将新的键值对插入不认识这些字段的程序消息中,
以提升消息的可扩展性.
 

 A

 B  D

 C

100 M/1000

M

5 /

64-256 kbps

1 /5

100 M/1000

M

5 /

 
图 5    带宽自适应“心跳”示意图

 

图 6 给出了可扩展二进制变长编码的结构. 消息

中的每个字段都是由键/值对组成的. 这是一个多字节

的编码方式. 值用多个字节来表示, 其中每个字节的高

字节代表下一个字节是否属于该数值, 如果为 1, 则表

示下一个字节也是该数值的一部分, 为 0 表示当前字

节是该数值的最后一个字节. 另外, 键用一个字节进行

编码, 其中低 3位代表了数据类型, 而高 5位则表示了

数据的序号.
 

key value key value key value …… key value

1010 1100 0000 0010

0000 0010 0010 1100

0 0 0 0 1 0 0 0

 1  2  3  n

Key (8 )

 1  0 

 

图 6    可扩展二进制变长编码示意图
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这种编码方式相对于固定长度的编码方式可以有

效的减少编码的长度, 从而起到压缩数据的效果, 间接

的提升了数据的发送速度. 另一方面, 由于采用了键值

对的形式, 可以根据需求的不同, 向消息中插入新定义

的键值, 旧的应用可以跳过不识别的新键值, 这样大大

提高了扩展性和灵活性.
4.4   多线程信息发送及多优先级队列

对于同一个数据发布者要发布的多个数据队列,
根据数据发送的 QoS 设置、数据类型等信息, 产生多

个 (数量可配置) 独立的线程并发读取消息队列, 使得

数据在消息队列中的等待时间进一步减少, 如图 7 所

示.
此外, 根据发送方和订阅者对数据的 QoS需求, 设

置多种优先级队列, 避免一个队列的情况下, 由于多个

线程并发访问而对采用的互斥锁加锁解锁带来的延迟.
 

 A  B

 b  n a ………

……… a  b  n

 A  B

 a 

 b 

 
图 7    多优先级队列与多线程信息发送示意图

 

4.5   信息实时可靠传输

在指控系统中对数据传输的时效性, 可靠性有很

高要求. 为此当系统中某节点失效时必须能够进行节

点的无缝切换, 信道中断时能够进行主备切换. 此外,
当数据传输丢失时, 需要采取重传等措施保证数据传

输的可靠性.
4.5.1    信息生命周期管理

战场态势瞬息万变, 只有掌握了最新的战场信息,
才能够做出正确的指挥决策. 因此指控系统对信息的

时效性有较高要求. 为了保证信息接收者能够接收到

有效的数据, 即具有一定时效性的数据, 以及信息接收

者能够保证接收到的数据仍然在其时效内提出了信息

生命周期管理的方案 (见图 8). 数据时效性的判断主要

与 QoS中的 History参数设置的历史数据数相关联, 每
当应用程序有新的数据产生时, 原有的根据 History参

数缓存的数据中最老的那个数据即被视为失效, 不在

保存在缓存中.
对于传入发布者的数据, 发布者在发送数据前对

数据的时效性进行判断, 如果数据没有失效, 那么发送

给相关的订阅者; 而对于已经失效的数据, 则不发送.
订阅者接收到发布者发送的数据后, 也会进行相应的

数据时效性判断, 因为网络传输时延、中断等原因, 订
阅者接收到的数据不一定具有时效性, 因此也需要进

行判定. 在时效期内的数据提交给用户, 否则直接丢弃.
 

……

 1 3 

1  n

 1 

 2  

 3 

 

 2

 
图 8    信息生命周期管理原理图

 

4.5.2    丢包重传[4]

在指控系统的通信中, 对数据传输的可靠性是一

个非常重要的指标, 当数据出现错误或丢失时, 能够保

证数据重传.
数据发布者每发布一个新的数据包后, 都会将该

数据包插入数据传输通道的重发队列中, 以便数据丢

失时进行数据重传, 且发布者周期性的发送心跳信号

(HeartBeat) 数据包来通知订阅者, 到目前为止已经发

送的数据包的序列号范围. 订阅者在接收到心跳信号

数据包之后必须发送一个确认信号 (Ack) 数据包来响

应该心跳信号, 告诉发布者本方到目前为止的数据接

收的情况, 如果在心跳信号数据包所给出的序列号范

围内有数据丢失, 则在确认信号数据包中的相应位置

进行置位, 请求丢包重传. 发布者在接收到订阅者的确

认信号数据包后, 根据确认信号数据包内容确认数据

是否被对方正确接收, 如果所有的订阅者都接收了, 则
将该数据包从重发队列中删除, 如果有订阅者没有接

收到该数据包而请求重传, 则在数据发布方的重发队

列中找到该数据包, 重传该数据包给相应订阅者, 直到

该数据包被所有订阅者确认接收才将其从发布方的重

发队列中删除. 或者因为网络原因该数据包被重传多
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次后, 订阅方仍然没有接收到, 而该数据包又在重发队

列中失效了 ,  则发布者向订阅者发送失效信号

(GapMsg), 来通知对方该数据包已经失效. 订阅者接收

到该失效信号后, 跳过对该数据包的处理, 并对下一个

到达的数据进行处理. 具体过程如图 9所示.
 

send

Heart Beat

Ack ( )

send ( )

Heart Beat

Ack ( )

delete ( )

send

Ack ( )

send ( )

Heart Beat

Ack ( )

GapMsg ( )

 
图 9    丢包重传示意图

 

4.5.3    断点续传

在指控系统中, 由于通信信道的不稳定, 以及需要

传输大量数据时, 往往会造成数据传输失败或不完整.
因此, 可以引入间断传输技术, 当通信中断时记录中断

位置, 而当通信恢复时, 进行数据续传, 以支持数据传

输的完整性.
当某个信道 (如信道 1) 通信稳定时, 利用该信道

进行数据传输. 然而, 由于干扰等因素, 造成信道不稳

定或通信中断时, 需要搜索新的可用的其他信道 (例如

信道 2), 或者等待信道恢复, 同时, 记录数据中断位置.
若信道恢复或搜索到新的信道, 则利用新的信道或原

信道继续进行数据续传, 从而保证发布者能够将数据

完整的发送给感兴趣的订阅者. 如图 10所示.
4.5.4    信道切换

指控系统工作的环境复杂, 以及通信过程经常受

到各种干扰, 造成通信信道的不稳定以及中断, 这就对

数据能否顺利发送给感兴趣的接收者到来困难. 因此

本文采用了信道切换技术来保证数据的可达性. 当信

道平稳或满足传输要求时, 可以在该信道上进行数据

传输. 然而, 当信道不稳定或中断时, 导致数据无法传

输或传输中断, 此时, 可切换到其他可用的信道继续进

行数据传输, 从而保证数据能够顺利发送给接收者, 示
意图见图 11.
 

 
图 10    断点续传原理示意图

 

4.6   应用设想综合实现效果

最后在以上各种应用设想的基础上构建一个实现

了上述设想的数据分发服务原型系统, 并分别在安装

了 Windows7 和麒麟 Linux 操作系统的具有相同硬件

条件的 PC机上分别运行测试了该系统各项性能指标,
通过与我单位原有应用系统 (注: 该系统使用 TCP 协

议实现数据可靠传输) 的各项指标进行对比发现数据

分发服务方法的应用确实能够有效的提高作战指控系

统的高效性、扩展性、可靠性等性能指标. 两种系统

综合对比结果如表 1 所示, 并给出了该系统与现有系

统在Win7 OS环境中不同网络带宽下传输不同大小数

据的平均时延对比图 (如图 12所示).
 

 A 

 A 

 B 

 B 
图 11    信道切换示意图
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表 1     原应用系统与本系统指标参数对比
 

比较项目 原应用系统的指标参数 本系统的指标参数

百兆以太网下的数据平均传输时延 平均传输延迟为12 ms 平均传输延迟: Windows系统为6.0 ms;Linux为0.4 ms.

带宽自适应 通信开销较大, 最小占用带宽高达18 K 通信开销最少仅2 k, 更好适应多介质、低带宽网络

对数据、大文件可靠传输的支持
数据传输主要使用TCP实现可靠传输

暂不支持大文件的可靠传输

支持数据的可靠传输和准确送达, 通过断点续传技术最

大支持300 M的文件传输

对系统扩展性及容错性的支持
暂不支持节点的动态接入和退出, 以及不具备

信道自动切换, 系统故障自诊断、自恢复能力

支持节点的动态接入和退出, 具备信道自动切换, 以及

系统故障自诊断、自恢复能力

代码规模 核心代码大于25 K, 运行时占用内存约为5.5 M 核心代码量186 K, 运行时占用内存约为3 M

应用级QOS动态配置和管理 暂不支持应用级QOS动态配置和管理
支持可靠性、持久性、历史性、所有权、优先级等

QOS特性
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图 12    Win7下平均时延对比图

 

5   总结

本文在对 OMG DDS规范中以数据为中心的发布

/订阅模型原理的研究基础上, 根据指控系统的特殊需

求, 针对商用 DDS软件: 数据传输时效性, 信息传输可

靠性不足, 对跨平台性支持不足, 缺乏自主可控性, 带
宽利用率低, 中间件规模庞大等不足. 提出了应用带宽

自适应性机制适应网络的动态性; 可扩展二进制变长

编码技术来减少网络中发送的数据量, 从而提高传输

效率; 采用多线程信息发送及多优先级队列减少数据

在消息队列中等待的时间; 丢包重传, 断点续传, 主备

切换, 信息生命周期管理进一步提高了数据传输的高

效性和可靠性.
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