
  

 

基于流分析与归纳不变式结合的 German 协议验证①
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摘　要: German缓存一致性协议是用于共享内存的并发多处理器系统中的缓存一致性协议, 对 German协议进行

形式化验证一直是学术界和工业界的热点. 我们生成 German 协议的流图, 对流程图的各个步骤进行详细的描述,
并提出了流分析与归纳不变式结合对协议验证的方法, 通过辅助不变式与协议流图的对应关系, 从而进一步分析和

验证 German协议的正确性.
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Verification of German Cache Coherence Protocol by Flow Analysis and Inductive Invariants
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Abstract: German cache coherence protocol is used in parallel multi-processor systems, and the verification of German
protocol has always been a hot spot in international industry and academia. We generate the flow chart of German
protocol and describe each step of the flow chart. Besides, we present a method to verify the cache coherence protocol by
flow analysis and inductive invariants in this paper. By searching for the relations between the invariants and the flow
chart of German protocol, we can further analyze and verify the correctness of German protocol.
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1   引言

带参系统广泛存在于计算机体系的核心模块中,

通常由参数个具有相同结构的并发执行的主体和有限

个结构不同的主体组成. 带参系统在很多领域都有实

际的应用, 如缓存一致性协议, 安全协议, 网络通信协

议等, 都可以用带参系统描述.

German 缓存一致性协议是作为形式化验证领域

的一个挑战性问题于 2000年由 Steven German提出的

一个基于地址目录的缓存一致性协议, 是带参验证中

广泛使用的例子. 常用的验证策略有两种, 即基于模型

检测的技术[1]和基于定理证明的技术[2]. 目前, 有很多

人采用不同的方法对 German协议进行了形式化验证,

如 :  吕毅等采用了参数抽象与卫士加强 [ 3 ]的方法 ;

Baukus等采用谓词抽象[4]的方法; Alan hu采用截止的

方法[5]; 曹燊等用了不变式查找[6]的方式, 等等. 但是这

些方法中对 German协议内容的描述都是不完整的, 只

有部分文字性的说明, 这对于工程师而言不够直观和

明确, 也不易于准确理解协议的设计. 针对这一问题,

我们在 German协议的验证中引入了流图的概念, 协议

流图是对协议内容的一个图形描述, 在逻辑上精确地

描述了协议的功能, 以图形的方式描述消息在协议流

程中流动和处理的迁移过程, 可以有效地帮助用户理

解、分析协议的设计.

本文通过生成 German协议的流图, 并将流图分析
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与归纳不变式结合起来对 German协议进行验证. 本文

的工作主要体现在以下方面:
① 生成 German 协议规则的完整的流图, 帮助人

们准确理解 German协议的设计;
② 将生成的辅助不变式与 German协议的规则结

合起来对不变式的含义进行说明;
③ 通过将辅助不变式与 German协议的流图对应

结合, 根据 German协议的流图解释这些辅助不变式的

含义, 进一步对协议的设计进行说明.

2   German协议描述

2.1   协议内容描述

German协议是 Steven german 2000年提出的基于

地址目录的缓存一致性协议[7], German 协议主要适用

共享存储的并发多处理器系统, 用来维护每个节点缓

存的一致性. 在这个协议中, 有一个维护目录的主节点

Home 和 N 个同构的用户节点 Client, Home 节点作为

地址目录的一个中心控制部分, 并拥有 memory, 地址

目录的功能是记录各个 Client 中的 Cache 状态 (无效

I、共享 S、独占 E), 多个 Client 节点 (从控制中心申

请共享或独占一个内存地址). cache 通过请求共享或

者独占 memory, 将 memory中的数据读入 cache.
Home和 Clients节点之间的消息分为 4种, 如图 1

所示.
 

Client Home Sharer

Request

Grant

Invalidate

InvAck 
图 1    Home和 Client节点传递的消息

 

从图 1可以看出这四种消息分别为:
① Client 向 Home 节点发送的请求共享或者独占

内存的请求消息;
② Home 向一个共享或独占内存的 Client 节点发

送的无效请求消息;
③ 共享或独占内存的 Client节点发送的无效响应

消息;
④ Home 向有请求的 Client 节点发送的请求响应

消息.
Home和 Clients节点之间的消息是通过三个单向

的消息通道传递的, 如图 2所示.
从图 2可以看出这三个单向的消息通道分别是:

① chan1 处理 Client 向 Home 发送的请求消息

(ReqS、ReqE);
② chan2 处理 Home 向 Client 发送的无效消息

(Inv)和请求响应的消息 (GntS、GntE);
③ chan3 处理 Client 向 Home 发送的无效响应消

息 (InvAck).
 

Client Home

chan 3

chan 1

chan 2

 
图 2    Home和 Client之间的消息通道

 

2.2   协议流图描述

协议流图对协议的形式化验证是有促进作用的.
首先, 流图描述使协议中各个节点之间执行规则的因

果关系变得非常清晰, 也对各个节点之间的通信过程

进行了说明, 易于协议设计的理解; 其次, 流图分析直

观的表示了协议中消息的迁移过程, 有助于对协议进

行研究与验证.
我们详细分析了 German 协议的内容, 并生成了

German协议的规则流程图, 对流程图中的步骤做了具

体的说明, 如图 3、4所示.
图 3 是 Client 节点向 Home 节点发送的请求共享

的消息, 具体步骤如下.
① 一个 Client 节点请求需要共享数据缓存副本,

执行规则 SendReqS, 向 Home发送 ReqS请求;
②  Home 节点接收到 ReqS 请求后查询目录

directory的状态信息, 执行规则 RecvReqS;
③ 当没有其他 Client 节点处于独占状态时, 则直

接从 memory 中读取数据, 执行规则 SendGntS, Home
节点向有请求的 Client节点发送 GntS消息;

④ 当有其他 Client 节点处于独占状态时, 执行规

则 SendInv, Home 节点先对这些独占状态的 Client 节
点发送 Invalidate 消息, 使独占缓存无效; 独占状态的

Client 节点发送无效响应消息, 执行规则 SendInvAck,
向 Home节点发送 InvAck消息, Home节点收到 InvAck
消息, 执行规则 RecvInvAck, 从 InvAck 消息中读取数

据, 执行规则 SendGntS, Home 节点向有请求的 Client
节点发送 GntS消息;

⑤ 有请求的这个 Client节点收到 GntS消息, 执行

规则 RecvGntS, 将缓存副本的状态为共享.
图 4 是 Client 节点向 Home 节点发送的请求独占
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内存的消息, 具体步骤如下.
① 一个 Client 节点请求需要独占数据缓存副本,

执行规则 SendReqE, 向 Home发送 ReqE请求;
② Home节点接收到 ReqE请求后查询目录 directory

的状态信息, 执行规则 RecvReqE;
③ 当没有其他 Client 节点处于独占状态时, 则直

接从 memory 中读取数据, 执行规则 SendGntE, Home
节点向有请求的 Client节点发送 GntE消息;

④ 当有其他 Client 节点处于独占状态时, 执行规

则 SendInv, Home 节点先对这些独占状态的 Client 节

点发送 Invalidate 消息, 使独占缓存无效; 独占状态的

Client 节点发送无效响应消息, 执行规则 SendInvAck,

向 Home节点发送 InvAck消息, Home节点收到 InvAck

消息, 执行规则 RecvInvAck, 从 InvAck 消息中读取数

据, 执行规则 SendGntE, Home 节点向有请求的 Client

节点发送 GntE消息;

⑤ 有请求的这个 Client节点收到 GntE消息, 执行

规则 RecvGntE, 将缓存副本的状态为独占, 并执行规

则 Store, 将数据写入缓存副本中.
 

Cient

SendReqS 

Home

RecvReqS

Home

SendGntS

Client

RecvGntS

CurCmd: = ReqS;

CurPtr: = i;

Chan1 [i]. Cmd: = Empty;

InvSet [j]: = ShrSet [j] 

Chan2 [i]. Cmd: =GntS; 

Chan2 [i]. Data: =MemData; 

ShrSet [i]: = true;  

CurCmd: = Empty

Home

SendInv

Client

SendInvAck

Home

RecvInvAck

Chan2 [i].Cmd: = Inv;

Inv Set [i]: = false;

Chan2 [i].Cmd: = Empty;

Chan3 [i].Cmd: = InvAck;

Cache [i].State: = I;

Chan1 [i]. Cmd: = ReqS

Chan3 [i].Cmd: = Empty; 

ShrSet [i]: = false;

ExGntd: = false; 

MemData: = Chan3 [i]. Data;

 

图 3    German协议 ReqS请求
 

Client

SendReqE

Home

SendInv

Client

SendInvAck

Home

RecvInvAck

Home

RecvReqE

Home

SendGntE

Client

RecvGntE

CurCmd: = ReqE; 

CurPtr: = i;

Chan1 [i]. Cmd: = Empty;

InvSet [j]: = ShrSet [j] 

Chan2 [i]. Cmd: = GntE;

 Chan2 [i]. Data: = MemData;

Shr Set [i]: = true;

ExGntd: = true;

Chan3 [i]. Data: = Cache [i]. Data;

CurCmd: = Empty

Store

Cache [i]. State: = E; 

Cache [i]. Data: = Chan2 [i]. Data;

Chan2 [i].Cmd: = Empty

Chan2 [i]. Cmd := Inv;

InvSet [i] := false

Chan2 [i]. Cmd: = Empty;

Chan3 [i]. Cmd: = InvAck;

Cache [i]. State: = I

Chan1 [i]. Cmd: = ReqE;

Chan3 [i]. Cmd: = Empty;

ShrSet [i]: = false

 

图 4    German协议 ReqE请求
 

3   German协议的归纳不变式

3.1   辅助不变式

我们在四核 Intel Xeon 2.4 GHz 处理器, 8 GB 内

存, 64位 Linux 3.15.10, Murphi版本为 cmurphi5.4.9的

环境下对 German 协议的 Murphi[8,9]模型进行了实验,

实验结果如表 1所示.
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表 1     German协议的实验结果
 

Rules 12
Invariants 69
Time (s) 68.355

Memory (MB) 62.8
 
 

从实验结果可以看出, German 协议共有 69 个辅

助不变式, 我们已经把查找到的所有辅助不变式放到

了网上[10]. 我们选择了有关 ExGntd的所有不变式进行

具体的描述分析, 这些不变式也是协议性质的直观描

述, 帮助我们理解协议变量的功能.
 

inv__21: ((ExGntd = FALSE) & ((MemData =AuxData))) 

inv__27: ((ExGntd = FALSE) & (!Cache[1].State = e)) 

inv__28: ((!(Chan3[1].Data = AuxData)) & (ExGntd = TRUE) &

(Chan3[1].Cmd = invack))

inv__36: ((ExGntd = FALSE) & (Chan2[1].Cmd = gnte))

inv__37: ((ExGntd = TRUE) & (!(Cache[1].State = e)) 

& (Chan2[1].Cmd = inv))

inv__45: ((ExGntd = TRUE) & (!(Cache[1].State =e)) 

& (Chan2[1].Cmd = empty) &(InvSet[1] =TRUE))

inv__50: ((ExGntd = TRUE) & (!(Cache[1].State = e)) 

& (Chan2[1].Cmd = empty) &(ShrSet[1] =TRUE) & (CurCmd = empty))

inv__53: ((ExGntd = TRUE) & (Chan2[1].Cmd =gnts))

inv__55: ((Chan3[1].Cmd = invack) & (CurCmd =reqs) & (ExGntd = FALSE))

inv__61: ((CurCmd = reqs) & (ExGntd =FALSE) & (Chan2[1].Cmd = inv))

inv__68: ((InvSet[1] = TRUE) & (ExGntd =TRUE) & (InvSet[2] = TRUE))

inv__69: ((ShrSet[2] = TRUE) & (ExGntd =TRUE) & (ShrSet[1] = TRUE)) 
图 5    部分不变式

 

inv_21: (ExGntd=FALSE) Client 节点的独占状态

标识为 FALSE, 那么内存中的数据就一定是正确的

数据.
inv_27: 节点 1 的缓存状态是独占状态, 则该节点

的独占状态标识为 TRUE.
inv_28: 节点 1 发送无效应答给 Home 节点, 而节

点的独占状态标识为 TRUE, 则节点 1 发送的数据是

正确的数据.
inv_36: Home 节点向节点 1 发送同意独占消息,

则该节点的独占状态标识为 TRUE.
inv_37: 节点的独占状态标识为 TRUE, 并且节点

1的 cache状态不是独占状态, 则 Home节点不会向节

点 1发送无效消息.
inv_45: 节点 1 的缓存状态不是独占状态, Home

发送空消息给节点 1, 节点 1 对应的 InvSet 为 TRUE,
则独占状态标识为 FALSE.

inv_50: 节点 1 的缓存状态不是独占状态, Home
发送空消息给节点 1, 节点 1 对应的 ShrSet 为 TRUE,
Home当前命令为空, 则独占状态标识为 FALSE.

inv_53: Home 节点向节点 1 发送同意共享消息,

则该节点的独占状态标识为 FALSE.
inv_55: 节点 1 发送无效应答给 Home 节点, 而节

点的独占状态标识为 FALSE, 则 Home 当前命令是请

求共享.
inv_61: Home 向节点 1 发送无效消息, 而节点的

独占状态标识为 FALSE, 则 Home 当前命令是请求

共享.
inv_68: 节点 1 对应的 InvSet 为 TRUE, 且独占状

态标识为 TRUE, 则节点 2对应的 InvSet为 FALSE.
inv_69: 节点 2 对应的 ShrSet 为 TRUE, 且独占状

态标识为 TRUE, 则节点 1对应的 ShrSet为 FALSE.
3.2   转移规则与辅助不变式

我 们 选 取 规 则 R e c v G n t S 和 不 变 式

((Cache[1].State = e) & (!(Cache[2].State = i)))进行具体

的说明.
 

ruleset i : NODE do rule "RecvGntS"

   Chan2[i].Cmd = GntS ==> begin

   Cache[i].State := S;

   Cache[i].Data := Chan2[i].Data;

   Chan2[i].Cmd := Empty; endrule; endruleset;

1 rule: n_RecvGntS[1]; inv: ((Cache[1].State = e) & (!(Cache[2].State = i))); 

g: TRUE; rel: invHoldForRule1

2 rule: n_RecvGntS[2]; inv: ((Cache[1].State = e) & (!(Cache[2].State = i))); 

g: TRUE; rel: invHoldForRule3 -inv__22:((Cache[1].State = e) 

& (Chan2[2].Cmd = gnts))

3 rule: n_RecvGntS[3]; inv: ((Cache[1].State = e) & (!(Cache[2].State = i))); 

g: TRUE;rel: invHoldForRule2  
图 6    规则与不变式

 

转移规则 RecvGntS 的赋值部分不改变不变式

((Cache[1].State = e) & (!(Cache[2].State = i))) 中的变

量 ,  那么不变式 ( ( C a c h e [ 1 ] . S t a t e   =   e )   &
(!(Cache[2].State = i))) 在规则 RecvGntS 执行后的状

态 s1 下成立.
如果状态 s满足规则 RecvGntS的卫士条件, 并且

存在辅助不变式 inv__22:((Cache[1].State = e) &
(Chan2[2].Cmd = gnts)), 执行规则 RecvGntS后的状态

是 s1, 那么不变式 ((Cache[1].State = e) & (!(Cache[2].
State = i)))在状态 s1 成立.

4   通过不变式描述一个典型流

辅助不变式可以用来分析和验证 German 协议的

正确性, 给出协议性质的完整描述. 辅助不变式所反映

的协议性质也是对协议运行过程的说明.
我们选取图 7的部分不变式, 将这些不变式与German
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协议的 ReqS 请求的一个典型流结合, 对 German 协议

的内容做更深层的分析, 帮助我们进一步理解 German
协议的设计.
 

inv__22: ((Cache[2].State = e) & (Chan2[1].Cmd = gnts)) 

inv__25: ((!(Chan2[1].Data = AuxData)) & (Chan2[1].Cmd = gnts)) 

inv__32: ((Chan2[1].Cmd = gnts) & (Cache[1].State = e)) 

inv__39: ((Chan2[1].Cmd = gnts) & (ShrSet[1] = FALSE))

inv__47: ((Chan2[1].Cmd = gnts) & (Chan3[1].Cmd = invack)) 

inv__53: ((ExGntd = TRUE) & (Chan2[1].Cmd = gnts)) 
图 7    部分不变式

 

当节点 1 请求共享, 没有其他节点处于独占状态

时, 执行规则 SendGntS时, Home节点发送同意共享的

消息到节点 1, 那么 Home发送的数据一定是正确的数

据, 节点 1和节点 2的缓存状态肯定不是独占状态, 节
点 1 对应的 ShrSet 为 TRUE, 对应不变式 inv_22, 25,
32, 39所示.

有其他节点处于独占状态, 执行规则 SendInvAck,
节点 1 发送无效应答消息给 Home, Home 肯定不会给

节点 1发送同意共享消息, 对应不变式 inv_47. 然后执

行规则 SendGntS 时, Home 节点发送同意共享的消息

到节点 1, 那么 ExGntd一定为 FALSE.

5   结论

German 缓存一致性协议是带参验证中经常使用

一种带参协议. 我们提出了流分析与归纳不变式结合

对协议验证的方法, 这种方法实现了对 German协议的

流图分析, 查找到 German 协议的所有辅助不变式, 对
这些辅助不变式的含义做了具体说明, 并将辅助不变

式与 German协议的流图对应结合, 进一步分析和验证

了 German协议设计的正确性. 这种方法相对于现有的

方法, 对协议内容的描述更加直观和明确, 以图形和文

字结合的方式对 German协议的内容做了完整的描述,
流图分析在逻辑上精确描述了协议的功能和消息在协

议流程中的迁移过程, 这对于人们理解和分析协议的

内容和设计是非常有效的; 其次, 根据已查找到的辅助

不变式描述 German协议流图中的典型流, 这些辅助不

变式是协议性质的直观描述, 将不变式与协议流图中

的典型流结合, 是对协议的内容和迁移过程更直观的

分析, 从而验证 German协议设计的正确性.
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