
  

 

改进的 AES 算法在智慧住区门户中的应用与实现①
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摘　要: 智慧住区信息门户系统中包含着大量及涉及居民生命财产安全的敏感数据, 为了保证这些数据的保密性,
采用优化的 AES 加密算法对这些数据进行加密, 在保证数据安全的同时, 减少了加密时间, 从而减少了通信延时,
提高了系统的性能. 分析了高级加密标准 AES的原理和加解密流程, 针对 AES算法加解密过程耗时相差较大的问

题, 在列混合和逆列混合运算时采用有限域 GF(2^8)上最简形式的矩阵, 减少了解密过程的运算量, 使加解密过程

耗时差减少了. 在此基础上对加解密过程进行了合并优化, 在保证加密速度的同时, 减少了算法所占用的存储空间.
在 Visual Studio 2010平台上, 使用 C语言实现了几种 AES优化算法在智能家居中的应用, 结果显示, 所提的优化

算法有较高的执行效率, 并占较少的存储空间.
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Abstract: Smart residential areas information portal system contains a large number of sensitive data related to the
residential life and property security. In order to ensure the confidentiality of the data, optimized AES encryption
algorithm is used to encrypt the data to reduce the encryption time, thereby reducing the communication time delay, which
improves the performance of the system a lot. The principle, as well as the flow of encryption and decryption of AES
algorithm, is analyzed in the following sections. In order to overcome the problem that the time used in decryption is
longer than in encryption, a simplest matrix in the Galois field GF(2^8) is going to be adopted in MixColumn and inverse
MixColumn operation to reduce the computation and time consumption in decryption. And then based on this, the steps in
encryption and decryption process is merged and optimized in some degree, reducing the storage space, at the same time it
can keep the execution efficiency. In the Visual Studio 2010 platform, several optimized AES algorithms are implemented
in intelligentHome by adopting C language. It shows that the proposed optimized algorithm has higher efficiency and
occupies less storage space.
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随着人们物质生活水平的提高 ,  物联网、云计

算、移动互联网等新一代信息技术的发展 ,  智慧地

球、智慧城市和智慧住区等概念先后被提出, 旨在为

人民提供更加安全、舒适、便捷的服务[1]. 智慧住区是

智慧城市和智慧地球建设的基础, 是集城市管理、公

共服务、社会服务、居民自治和互助服务于一体的新

技术的应用[2]. 智慧住区是新形势下住区服务管理创新

的一种新模式, 为住区居民提供现代化、智慧化的生

活环境, 从而形成基于智能化、信息化社会服务与管

理的一种全新的住区[3].
智慧住区信息门户是基于 Web 的一种应用程序

或信息平台, 可以整合区域人、地、物、情、事、组

织和房屋等信息, 统筹公共管理、公共服务和商业服

务等资源[4], 通过单一的访问入口, 能够为门户内部和

外部的用户提供个性化服务, 方便用户在不同时间地

点获得其所需的信息和服务, 从而提升住区治理和管

理现代化, 促进公共服务和便民利民服务智能化. 智慧

住区信息门户提供智能家居、智慧物业、智慧医疗等

应用, 涉及有关居民的各种敏感私密信息, 一旦泄露,
将严重威胁居民的生命财产安全. 如何保证这些信息

在信息门户系统中安全, 是智慧住区信息建设中不能

避免的问题. 而数据加密就是这样一种技术, 对敏感信

息进行加密, 实现信息隐藏, 为敏感信息提供了从发送

者到接收者之间最安全的传输方式, 保证了这些敏感

信息对接收者以外的人是不可读的[5].
数据加密又分为对称加密和不对称加密, 由于对

称加密技术加解密速度快而得到广泛应用. 传统的对

称加密技术 DES 密钥长度较短, 其安全性已不能满足

分布式开放网络对信息安全的要求, 于是美国国家标

准技术研究所 (National institute of standards and
technology, 简称 ANSI) 在 1997 年发起了征集 AES
(Advanced encryption standard, 简称 AES)的活动, 寻找

一种新的对称加密算法替代当前使用的 DES 加密算

法 .  AES 要求候选加密算法的明文分组长度为 128
bits, 密钥长度为 128、192或者 256 bits[6]. 经过 3年多

的讨论 ,  Ri jndae 脱颖而出 ,  NIST 于 2000 年宣布

Rijndael 将作为新的 AES, AES 的相关参数如表 1
所示, Nk的值为密钥的位数除以 32.
 

表 1     AES参数表
 

参数名 参数值

密钥长度Nk 4 6 8
轮数Nr 10 12 14

1   AES算法研究现状

AES(Advanced encryption standerd, 高级加密标

准)是美国国家标准技术研究所在 2001年发布的一种

迭代对称分组密码算法, 旨在取代 DES 成为广泛使用

的标准. 从此, AES的软硬件实现受到了前所未有的关

注[7]. 不同于它的前任标准 DES, Rijndael 使用的是代

换-置换网络, 而非 Feistel架构, 具有高安全性. 在软件

实现中, 算法的执行速度和占用内存的大小是是衡量

AES软件实现方式优劣的重要因素. 因此, 很多人提出

了对 AES 不同方面的优化 .  如 Santa Clara 大学的

Edward Schaefer教授和他的学生开发出来的 S-AES[8],
该算法使用明文、密钥和密文均为 16 bits, 加密轮数

为 2, 简化了 AES 算法. 文献[9]针对 AES 算法的解密

过程比加解密过程耗时长的问题, 分析了加解密过程

耗时不对等的原因, 对列混合矩阵进行了改进, 减少了

解密运算的时间. 文献[10]对 AES 算法在 matlab 中进

行了编程实现, 采用 2 张 256 Bytes 的表格分别存储

S 盒和逆 S 盒的数据, 虽然该方法占用的内存小, 但是

实现过程复杂, 加密速度慢. 文献[11]提出采用事先计

算好的 8张 256个 4 Bytes表, 通过简单的查表操作和

异或运算实现轮变换过程, 提高了加解密的速度. 但是

这种方法需要 8 KB的内存空间, 在一些资源受限的情

况下, 这种方法并不实用. 文献[12]又提出了使用 8 张

256 Byets 的表, 利用表格复用技术实现 AES 算法, 使
用的存储空间减少了 6 KB, 当分组为 128 bits时, 执行

效率相差不大. 文献[13]对加解密过程进行了合并优

化, 并在文献[12]的基础上做了轻量化, 采用 6 张 256
Bytes 的表 (加密过程 2 张, 解密过程使用 4 张), 在保

证算法执行速度的同时, 一定程度上减少了所需内存,
但是其解密运算的操做量比加密运算的操作量大了很

多, 算法的性能仍有待提高, 不适用于某些要求较高的

场合. 本文将在文献[13]的基础上, 采用文献[9]所提出

的矩阵对 AES-128进行优化, 对于矩阵变换过程, 采用

有限域上的最简矩阵代替原始矩阵, 减少了解密过程

的运算量, 解决了加密耗时不对称的问题, 提高了算法

的运行速度, 然后对算法进行轻量化, 减少了算法实现

所占的内存, 提高了算法的性能, 使之适用于某些要求

较高的场合. 最后以智能家居中数据的加密为例进行

说明, 采用优化的加密算法对数据加密, 与文献[13]所
采用的方法相比, 算法所占的内存减少了 37.5%, 加密

速度快了 14.5%, 解密速度快了 11.3%.
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2   AES算法的理论背景

AES是标准的分组加密算法, 应用范围广泛. 算法

主要由密钥扩展、数据加密和数据解密三大块构成.
算法的加密过程由字节替代、行移位、列混淆和轮密

钥加四种变换构成, 解密过程由相应的逆变换构成. 这
些所有的操作都是在一个 4×4的二维字节矩阵上以字

节位最小单位进行的, 这个矩阵又称为状态矩阵 (State),
矩阵中的每一个元素是一个 1字节的十六进制数.
2.1   密钥扩展

密钥扩展过程如图 1(a) 所示, 将输入的一个 128
bits 的密钥扩展成 44 个字组成的扩展密钥数组 w[i]
(一维线型数组), 为加解密过程提供轮密钥. 输入密钥

直接构成了扩展密钥数组的前 16个字节, 然后每次使

用 4 个新的字填充余下部分, 每一个新增的字由它前

面一个字和前面第四个字进行异或操作得到, 当 w 数

组中的元素的下表为四的倍数时, 它由前面一字节经

过 g 变换然后和前面第四个字进行异或操作得到. g变
换的过程如图 1(b)所示, 包括一下三种变换:

(1) 循环移位: 将输入的 4个字节 (一个字)向右循

环移动移位.
(2) 字节替代: 对对步骤 (1) 处理过的每个字节进

行 S盒字节替代.
( 3 )  将步骤 ( 2 ) 的结果与常量 R C [ j ]相异或 ,

RC={0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80,
0x1b, 0x36}, 下标 j 对应相应的加密轮数.
 

(a) (b)  g

g

w

B0 B1 B2 B3

B1 B2 B3 B0

SSS

B’
1 B

’
2 B

’
3 B

’
0

RCj 0 0 0

w

S

K0

K1

K2

K3

K4

K5

K6

K7

K8

K9

w0 w1 w2 w3

w4 w5 w6

w42 w43

·
·
·

K11

K10

K13

K12

K15

K14

w40 w41

g

w7

 
图 1    密钥扩展示意图

 

2.2   数据加解密

加解密过程如图 2 所示, 由字节代替、行移位、

列混淆和轮密钥加四种基本变换构成; 对于加密过程,

算法由轮密钥加变换开始, 经过 10 轮迭代运算, 生成

生成相应的密文, 前 9轮运算由四种基本变换构成, 最

后一轮仅进行字节替代、行移位和轮密钥行移位和轮

密钥加三种操作. 解密过程和加密过程相似, 只是将加

密过程中的操作用相应的逆运算代替.
 

(16 )

1~9

10

(16 )

(16 )

1~9

(16 )

(16 )

W[0,3]

W [4i, 4i+3]

W [40, 43]

10

 
图 2    AES加密流程图

 

s′i, j = S
[
si, j
]

si, j = S −1
[
s′i, j
]

(1) 字节代替: 分正向字节替代 (SB) 和逆向字节

替代 (ISB) 是一个简单的查表操作, 加密时用 S 盒, 解

密时使用逆 S 盒, 用 表示正向字节替代变

换, 用 表示逆向字节代替, S 盒和逆 S 盒

的生成见文献[11].

(2) 行移位: 分正向行移位和逆向行移位, 两种移

位中状态矩阵的第一行均保持不变, 对于正向行移位,
第二行向左循环移动一位, 第三行向左循环移动两位,

第四行向左循环移动三位, 对于逆向行移位每一行移

动的方向与正向行移位相反, 移动位数一样. 对于加密

过程正向行移位 (SR) 用式 (1) 表示, 解密过程逆向行

移位 (ISR)用式 (2)表示, 列下表需要模 4.
s′0, j
s′1, j
s′2, j
s′3, j

 =


s0, j
s1, j+1
s2, j+2
s3, j+3

 (1)
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
s0, j
s1, j
s2, j
s3, j

 =


s′0, j
s′1, j−1
s′2, j−2
s′3, j−3

 (2)

(3) 列混淆: 分正向列混淆和逆列混淆, 均是对状

态矩阵的各列单独操作. 正向列混淆用式 (3) 表示, 逆

向列混淆用式 (4)表示, 两种变换中使用的矩阵是互逆

的. 
s′0, j
s′1, j
s′2, j
s′3, j

 =


02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

⊗


s0, j
s1, j
s2, j
s3, j

 (3)


s0, j
s1, j
s2, j
s3, j

 =


0E 0B 0D 09
09 0E 0B 0D
0D 09 0E 0B
0E 0D 09 0E

⊗


s′0, j
s′1, j
s′2, j
s′3, j

 (4)

(4) 轮密钥加变换: 不管是正向轮密钥加 (ADK)变

换还是逆向轮密钥加 (IADK)变换, 都是将状态矩阵和

相应的轮密钥进行异或, 其原理是一个数与其本身异

或为 0.

3   AES算法的优化

智慧住区应用服务涉及到居民生活的方方面面,

比如医疗、安防和智能家居等, 信息的泄露将给人们

的生活造成极大的困扰. 特别是在智能家居的应用中,

智能家居系统包括医疗保健系统、家庭安防系统和家

电控制系统等, 这些都是事关居民生命财产安全的系

统, 对门户系统的通信安全和通信延时有非常高的要

求. 下文将对 AES 加密算法进行优化, 减少算法加解

密的阶执行时间, 同时减少算法所占用的存储空间, 保

证算法在条件恶劣的情况下也能执行.

3.1   列混淆矩阵的优化

由第二部分的算法分析可以看出, 正向列混淆变

换比逆向列混淆变换所使用的矩阵简单得多, 在做正

向列混合变换时需进行 2 次 Xtime 乘法运算和 4 次

Xor 加法运算, 而进行逆向列混合运算时需进行 12 次

Xtime 乘法运算和 9 次 Xor 加法运算 [14], 这将导致

AES 算法加密运算与解密运算耗时不对等的问题[9],

文献[9]找出了具有最简形式的列混淆运算和逆列混淆

运算, 对应的矩阵如下:

B =


02 01 03 01
01 02 01 03
03 01 02 01
01 03 01 02


可以算出, 矩阵 B 在有限域 GF(2^8) 上的逆矩阵

就是它本身, 这样在进行列混合运算时, 加解密运算的

简单程度是一样的, 都将只需进行 2 次 Xtime 乘法运

算和 4次 Xor加法运算.

3.2   加解密过程的合并优化

在加密过程中, 对每一轮运算的过程进行和并, 前
9 轮运算过程的合并如式 5 所示 ,  这样可以省去

AES 算法软件实现很多的中间环节, 使每一轮的每个

输出字节可以一步得到, 由于最后一轮加密没有列混

淆, 在合并中我们直接去掉前面的列混淆矩阵即可.
s′0, j
s′1, j
s′2, j
s′3, j

=


02 01 03 01
01 02 01 03
03 01 02 01
01 03 01 02

⊗


S[s0, j]
S [s1, j+1]
S [s2, j+2]
S [s3, j+3]

⊕


k0, j
k1, j
k2, j
k3, j


(5)

在解密过程中, 对每一轮中逆向行移位、逆向字

节替代和轮密钥加三步操作进行和并, 如式 (6) 所示,
在前 9轮解密中, 再将所得的结果做逆列混淆运算, 在
最后 1轮解密中则无需再做逆列混淆运算.

s0, j
s1, j
s2, j
s3, j

=


02 01 03 01
01 02 01 03
03 01 02 01
01 03 01 02

⊗



S −1[s′0, j]
S −1[s′1, j−1]
S −1[s′2, j−2]
S −1[s′3, j−3]

⊕


k0, j
k1, j
k2, j
k3, j




(6)

3.3   AES 算法的运算优化及轻量化

由式 (5)可得:
s′0, j
s′1, j
s′2, j
s′3, j

=02⊗


S[s0, j]
S [s1, j+1]
S [s2, j+2]
S [s3, j+3]

⊕01⊗


S [s1, j+1]
S [s2, j+2]
S [s3, j+3]
S[s0, j]

⊕03

⊗


S [s2, j+2]
S [s3, j+3]
S[s0, j]
S [s1, j+1]

⊕01⊗


S [s3, j+3]
S[s0, j]
S [s1, j+1]
S [s2, j+2]

⊕


k0, j
k1, j
k2, j
k3, j


(7)

T1 [x] = S [x]

T2 [x]=2S [x] T1 [x] T2 [x]

T3 [x] = 3S [x] = T1 [x]⊕T1 [x]

对 于 加 密 过 程 定 义 2 张 表 和

,  是 S 盒所构成表,  是 S 盒里面

的每个元素在有限域 GF(2^8) 上乘以二所得到的表,
则 , 由式 (7) 得, 加密轮函

数可以写成:
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
s0, j
s1, j
s2, j
s3, j

 = 02⊗


S−1[s′0, j]⊕ k0, j
S −1[s′1, j−1]⊕ k1, j
S −1[s′2, j−2]⊕ k2, j
S −1[s′3, j−3]⊕ k3, j

⊕01⊗


S −1[s′1, j−1]⊕ k1, j
S −1[s′2, j−2]⊕ k2, j
S −1[s′3, j−3]⊕ k3, j
S−1[s′0, j]⊕ k0, j


⊕03⊗


S −1[s′2, j−2]⊕ k2, j
S −1[s′3, j−3]⊕ k3, j
S−1[s′0, j]⊕ k0, j
S −1[s′1, j−1]⊕ k1, j

⊕01⊗


S −1[s′3, j−3]⊕ k3, j
S−1[s′0, j]⊕ k0, j
S −1[s′1, j−1]⊕ k1, j
S −1[s′2, j−2]⊕ k2, j


(8)

T1
′ [x] T2

′ [x] T1
′ [x]

T2
′ [x] T1

′ [x]

定义 2 张表 和 ,   是有限域

GF(2^8)上的所有元素对应的 16进制数按从小到大排

列所构成的表,  是 里面的每个元素在有限

T3
′ [x] = 3T1

′ [x] = T1
, [x]⊕T2

, [x]

域 G F ( 2 ^ 8 ) 上 乘 以 二 所 得 到 的 表 ,   则
, 由式 (8) 得, 解密密

轮函数可以写成:
s0, j
s1, j
s2, j
s3, j

 =


T2
′[S−1[s′0, j]⊕ k0, j]

T2
′[S −1[s′1, j−1]⊕ k1, j]

T2
′[S −1[s′2, j−2]⊕ k2, j]

T2
′[S −1[s′3, j−3]⊕ k3, j]

⊕


T1
′[S −1[s′1, j−1]⊕ k1, j]

T1
′[S −1[s′2, j−2]⊕ k2, j]

T1
′[S −1[s′3, j−3]⊕ k3, j]

T1
′[S −1[s′0, j]⊕ k0, j]


⊕


T1
′[S −1[s′2, j−2]⊕ k2, j]

T1
′[S −1[s′3, j−3]⊕ k3, j]

T1
′[S −1[s′0, j]⊕ k0, j]

T1
′[S −1[s′1, j−1]⊕ k1, j]

⊕


T2
′[S −1[s′2, j−2]⊕ k2, j]

T2
′[S −1[s′3, j−3]⊕ k3, j]

T2
′[S−1[s′0, j]⊕ k0, j]

T2
′[S −1[s′1, j−1]⊕ k1, j]


⊕


T1
′[S −1[s′3, j−3]⊕ k3, j]

T1
′[S −1[s′0, j]⊕ k0, j]

T1
′[S −1[s′1, j−1]⊕ k1, j]

T1
′[S −1[s′2, j−2]⊕ k2, j]


经过上面的优化 ,  在加解密过程中共需要 5 张

256字节的表 (还有一张存储逆 S盒的表), 将算法中原

来需要在有限域中做乘法运算的列混淆操作变成了简

单的查表操作, 大大节省的算法的执行时间.

4   数据加密的实现

选择 Intel i3 3.30 GHz, 2.00 GB RAM PC机, 对采

集到的智能家居中的部分数据进行测试, 以 Windows
7 系统为平台 ,  使用 Visual Studio 2010 实现几种

AES加密算法, 测试结果如表 2所示. 方法一代表文献

[10]中才用两张 256 字节的表实现 AES 加密的方法,
方法二表示文献[11]中用 8张 1kb的表实现 AES的方

法 ,  方法三表示文献[12]用八张 256 字节的表实现

AES的方法, 方法四是本文所采用的方法.
与其它方法相比, 通过优化之后本文所采用的加

密方法性能有很大的提高, 相对于方法三, 所占的内存

减少了 37.5%, 加密速度快了 14.5%, 解密速度快了

11.3%. 本文在 AES 算法的实现时不但对轮变换过程

行了合并, 减少了轮函数中的一些中间转换步骤, 同时

将列混淆变换的乘法运算转换成简单的查表运算, 提
高了加解密的效率; 而且对列混淆矩阵做了变化, 采用

有限域 GF(2^8) 上最简形式的矩阵作为列混淆矩阵,
在简化了逆列混淆矩阵的同时, 简化了逆列混淆运算,
列混合和逆列混合运算耗时相差较大的问题.
 

表 2     实验结果
 

实验方法 表占内存(Bytes) 加密速度(Mbps) 解密速度(Mbps)
方法一 512 4.78 3.03
方法二 8192 62.43 61.19
方法三 2048 61.89 61.54
方法四 1280 70.01 68.73

 
 

5   总结

在在智慧住区信息门户系统中, 网络安全是一个

很重要的问题, 使用高级加密算法加密智慧住区信息

门户中的敏感信息, 大大提高了门户系统通信的安全

性. 由于在门户系统中部分信息需要快速安全的传输,
本文对 AES加密算法进行了改进, 采用有限域 GF(2^8)
上最简形式的列混合矩阵, 减少了逆混淆运算的运算

量, 在此基础上对 AES 加解密过程进行了合并, 提高

了算法的执行速度, 从而减少了通信时传输时数据的

处理时间, 减少了延时, 并进行了算法进行了轻量化,
减少了算法所占用的内存空间, 保证了算法在内存环

境恶劣的情况下也能应用.
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