
 

 

外包数据隐私保护环境中数据完整性检测协议①
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摘　要: 随着大规模云计算数据中心服务器在全球范围内的广泛部署, 其低投入, 可扩展性强等特点, 为这些拥有大

数据量的公司或事业单位存储数据提供了便利, 并节约了构建 IT环境的资金成本, 但是在这种数据外包环境下, 这
必将涉及到信息安全与隐私保护问题. 在保证安全性和准确性的前提下, 本文提出了基于保护隐私的数据外包存储

模型. 与数据隐私保护挖掘算法相结合, 提出了基于数据通信的数据完整性检测协议, 该协议使用数据安全技术, 从
安全的多角度出发, 包括数据传输安全, 数据挖掘安全, 完整性安全等, 使得第三方服务器变得可信.
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Abstract: With the large-scale cloud computing data center server globally deployed, its advantages such as low cost
,strong expansibility etc. provide convenience for those companies or business units with large amount of data ,and save
the cost of capital on the construction of the IT environment. But in this data outsourcing environment, this will involve
information security and privacy protection. On the premise of guaranteeing the safety and accuracy, this paper presents
an outsourcing data storage model based on the protection of privacy .Combined with data privacy protection of mining
algorithm, it puts forward the data integrity detection protocol based on data communication. The protocol uses data
security technology, starting from the angles of safety, including the security of data transmission, data mining safety,
integrity, security etc, making the third party server trustful.
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随着云计算技术的发展以及数据中心服务器的部

署, 对于大数据量的企业或事业单位提供一种其低投

入, 高安全, 可扩展性强的数据存储方法, 为这些单位

存储数据提供了便利, 同时在 IT资源方面节约了成本.
而解决用户存储和计算任务抽象外包给第三方不可信

服务器上时出现的隐私安全问题, 是这些单位愿意把

数据存储到第三方服务器上的前提. 对于大数据量的

外包数据, 可使用数据挖掘技术来获取有益于单位的

知识, 但同时对个人隐私以及团体隐私也造成了很大

的危害, 因此隐私与知识形成了对立的矛盾, 所以要保

护数据隐私前提下进行有效的数据挖掘, 即带有隐私

保护的数据挖掘方法(privacy-preserving data mining,
PPDM)已成为研究热点[1], 而保证数据完整性是数据外

包的前提.

1   基于隐私保护的外包数据存储模型

根据外包数据挖掘项目的隐私保护需求、涉及的

参与方、项目流程和所需要实现的数据隐私保护要求,
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本文提出了基于隐私保护的外包动态数据存储模型,
如图 1所示.
 

 
图 1    隐私保护的外包数据存储模型

 

数据存储在第三方服务器上, 存在隐私安全包括

原始数据安全, 数据传输安全, 数据挖掘安全, 数据完

整性安全等[1-3].
该项目流程共有两个参与方, 分别为拥有原始数

据记录集的所有方和被委托进行数据存储的第三方.
流程主要分为安全传输和数据安全存储以及数据处理

等功能, 整个数据安全存储第三方处理模块分为四个

模块, 保证数据存储在第三方是安全可靠的. 第一个模

块是实施在所有方对原始数据进行数据挖掘隐私保护

算法处理, 以保证原始数据的隐私性, 同时又需要保证

变换后的数据集合依然可以进行数据挖掘分析; 第二

个模块是对处理后的原始数据进行随机扰动和反扰动

的加密处理, 以及数字签名, 来保证数据安全传输以及

验证数据获取方是所有方存储数据的第三方; 第三个

模块是对存储在第三方的数据进行完整性检测, 保证

数据存储在第三方服务器上没有被更改; 第四个模块

是第三方将保护的挖掘结果回传到所有方后, 由其进

行解密交换, 从而得到真实的挖掘结果.

2   研究现状

目前已经提出很多隐私保护数据挖掘算法, 而这

些算法基本上是基于: (1) 处理原始数据中的敏感信息;
(2) 排除可以通过数据挖掘得到的敏感知识. 从而达到

数据经过数据挖掘之后敏感数据和知识不会被泄露,
但又能完成正确的数据挖掘. 例如面向数据外包中的

隐私保护算法的研究中, 文献[1]提出的外包聚类挖掘

隐私保护技术的的设计, 文献[2]提出了基于布隆过滤

器的外包关联规则挖掘算法的保护技术改进等算法.

将数据存储在不信任的第三方服务器上, 对原始数据

进行隐私保护算法处理后不破坏数据规则效能, 然后

外包公司的相关人才进行数据挖掘后获取到未知的、

潜在的、有价值的规则, 但这些规则对于外包数据第

三方服务器的公司是保密的.

数据完整性是保证外包服务商诚实地按照合约提

供存储服务, 确保存储在不可信第三方服务器上的用

户数据没有被恶意地伪造、篡改或删除. 目前研究成

果主要集中在: 数据持有性证明技术(PDP)和数据恢复

性技术(PDR)两个方面. 前者是一种用于远程完整性验

证的方案, 可以检测到外包数据中大于某个比例的数

据损坏. 文献[4]基于前人研究的基础上提出了 B+树

和 SBT两种不同数据完整性验证机制的设计. B+数对

于动态数据集可以达到更高效更新时间, 可以将一个

结点中的所有元素与硬盘中的同一个物理分区相对应,

有利于 I/O操作更加高效, 但 B+树的结果难于编码, 将

数据存储在叶子结点之中, 其他上层结点并不存储实

际数据, 只进行检测数据完整性而无法进行纠错处理;

而 SBT 打破了将数据存储于叶子结点的结构局限, 减

少了存储空间, 哈希函数简单高效, 但也无法弥补数据

无法纠错的缺陷, 同时由于哈希函数固定易进行重放

攻击[5]. 文献[4]提出的 POR 方案是典型的基于哨兵技

术的方案, 在原始数据中插入不可区分的哨兵, 通过检

测哨兵的有效性和正确性, 确信服务器存储的是原始

数据, 并在一定范围内进行纠错, 由于是在原始数据中

插入哨兵, 破坏了原始数据的结构性, 不能通过数据挖

掘获取到有用知识.

从以上研究现状可知, 对于外包数据安全性而言,

目前研究现状主要对数据隐私挖掘保护算法与数据完

整性检测算法分开研究, 而没有把这两者相结合, 因此

都存在数据安全性问题. 本文主要研究是数据隐私挖

掘算法对原始数据做出处理后, 将数据传输到第三方

远程服务器上, 对扰乱后的数据进行数据完整性检测

的完整性检测协议.

3   协议介绍

该协议是根据数据挖掘隐私保护算法处理后的数

据具有安全性特点, 提出本地数据通过数据挖掘隐私

保护算法处理后将数据安全可靠的传输到第三方服务

器上, 并能对存储在第三方服务器上的数据进行完整
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性检测, 验证数据的正确性, 防止拜占庭错误的出现.
能安全的将数据存储到第三方服务器上, 很好的预防

网络窃听. 协议流程如图 2所示.
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图 2    协议流程

 

(1) 本地数据通过隐私保护算法处理后, 将数据随

机进栈 a, 然后每次出栈三个数看成三维坐标系中不同

面的三个坐标, 思想源于 ART算法[6].
(2) 然后将每个三个数据看成(a1, a2, a3)利用随机

扰动和反扰动加密技术进行数据转换.
(3) A 用本地公钥进行加密, 进行数字签名, 本地

所有的数据生成可进行完整性检测的平衡二叉树, 以
便以后进行数据完整性检测.

(4) 开始传输数据, 数据包括反扰动方法、完整性

检测约定参数、R1(E1(A)), 以及外包存储的数据, 并
生成一个时间 t(该时间为两方协商后确定的时间), 防
止数据丢失, 若时间为 0 时候, 说明数据丢失, 本地数

据端继续发生该数据.
(5) 第三方获取到数据后, 进行数字签名认证, 证

明发送数据方为协商的本地数据端, 获取到反扰动方

法参数, 调用反扰动方法获取数据隐私挖掘算法处理

后的原始数据, 存储到第三方服务器上, 并按双方完整

性检测方案, 利用获取到的约定参数, 生成可完整性检

测的平衡二叉树.
(6) 将 E1(A)与 B 用第三方服务器端的公钥加密,

记为 R2(E1(A), B).
(7) 将 R2(E1(A), B)传输到本地数据端.
(8) 本地数据端用第三方服务器的私钥解密, 获取

B和 E1(A), 用本地端对称密钥对 E1(A)进行解密获取

为 A, 并与 A进行比较, 相同说明数据完好无损的存储

在第三方服务器, 证明第三方服务器是本地数据端信

任的, 同时取消时间 t. 若不同, 追究其第三方服务器端

责任, 并重新发生该数据.
(9) 每隔一段时间, 本地端请求对存储在第三方服

务器上的某个数据 r进行完整性检测.
(10) 第三方服务器回复该数据的验证码 h.
(11) 对 h与本地存储的该数据的验证码进行对比,

相同则说明存储在第三方服务器上的数据未被篡改或

丢失. 否则, 追究第三方服务端责任.

4   协议分析

数据挖掘隐私保护算法平衡隐私保护和知识获取

这对矛盾的可调节机制, 同时消除先验知识对隐私的

威胁. 而数据完整性是存储在数据库中的数据值均正

确, 要求数据在授权的情况下不被修改或丢弃. 该协议

将两者结合起来, 既能达数据隐私的保护, 本地端又能

获取到有用的知识, 同时能验证数据存储在第三方服

务器上数据是完整的, 提高了效率.
4.1   安全分析

现有的数据挖掘隐私保护算法越来越成熟, 各种

研究证明了这些算法对于数据隐私保护有良好的准确

性和安全性[1,2], 存储在第三方服务器上数据是隐秘的.
通过该协议来检验通过数据挖掘隐私保护算法处理后

的数据的完整性. 通过随机扰动和反扰动加密技术, 有
效解决了网络窃听问题[6], 加入数字签名能相互认证是

信任, 同时加入时间 t, 能有效避免数据丢失引起的数

据完整性错误. 通过随机生成的 A 与 B, 对 A 进行对

称加密生成 E1(A), 再对 E1(A)用本地端的公钥进行加

密, 第三方服务器用本地端私钥进行解密, 证明数据传

输方是约定的本地端, 进行了数字签名. 然而在整个传

输过程中 A都是加密的, 并且密钥只有本地端知道, 解
密后与本地端存储的 A 进行比较, 从而说明数据在存

储过程中未被更改, 存储方为约定的第三方服务器. 认
证信息需要双方来认证, 服务器不会成为黑客攻击对
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象. 即使服务器被攻破, 相对而言也是安全的.

平衡二叉树完整性检测方案从图 2 可知, 完整性

检测安全性主要基于 hash 的安全性 ,  基于前人对

hash函数的安全性研究, 文献[7]通过假设证明, 可知攻

击者在不知 hash 函数的前提下, 篡改元组成功通过验

证的概率可忽略.

该协议结合加密算法, 数字签名技术, 完整性检测

方案, 隐私保护算法, 数据从本地端到存储到第三方服

务器上, 依次对数据进行安全性保护, 保证数据存储在

第三方服务器上是保密的, 可信的, 完整的.

4.2   效率分析

首先, 该协议不需要对所有数据进行加密处理, 仅

对反扰动方法和数字签名认证的随机数字 A进行加密

处理, 明显能提高加密时间效率. 其实, 利用平衡二叉

树进行完整性检测, 每个结点存储原始数据, 减少了服

务器上的空间开销, 而且可以降低树的高度, 从而降低

数据插入删除等基本操作的时间复杂度[3].

5   小结

通过对现有的外包数据隐私保护数据挖掘算法和

数据完整性检测方法的研究与分析, 提出了基于保护

隐私的数据外包存储模型, 该模型反映出数据存储在

第三方服务器上面临的威胁包括有传输威胁、数据挖

掘威胁、数据篡改或丢失威胁, 数据窃听威胁等. 只有

解决了这些数据安全威胁, 本地端才可放心的存储在

第三方服务器上. 因此, 基于这些安全威胁, 本文提出

了外包数据隐私保护算法环境中基于数据通信的数据

完整性检测协议, 对存储在第三方服务器上的数据在

不丢失不篡改的情况下, 保证数据挖掘获取知识的正

确性. 结合隐私保护算法的特点, 提出了该协议的数据

流程, 从多角度出发, 保证数据流程是安全的, 可靠的.

通过协议分析, 可知该协议在整个数据处理过程中, 数

据是安全的, 效率是高效的.
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