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基于贝叶斯网络的电力企业安全生产风险管控系统① 
章伟林, 张学东 

(国家电网浙江省电力公司, 杭州 310007) 

摘 要: 分析了建立电力企业安全生产风险管控系统的必要性和设计框架, 并提出了基于贝叶斯网络的动态风

险评估模型. 通过对风险因素的识别和评估, 构建了贝叶斯网络结构和参数, 在此基础上对安全生产风险进行了

风险评估、风险诊断. 最后, 依据分析得到的结果进行风险控制. 该系统可以满足电力企业安全生产风险管控的

需求.  
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Abstract: The necessity of constructing risk management and control system for safety production in electricity 

production enterprise is analyzed, and the design framework of the system is introduced. The dynamic risk management 

model based on Bayesian network is put forward. Bayesian network structure and parameters are also built after risk 

factors identification and evaluation. Based on these, the risk assessment and risk diagnostic for safety production are 

carried out. Finally, the risk is controlled in accordance with the result. This system could meet the needs of safety 

supervision and management in electricity production enterprise. 
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随着经济的高速发展, 工业用电、居民用电不断

攀升. 用电需求量迫使电网的不断升级改造, 电网线

路更为复杂, 现场作业规模不断加大, 导致人身伤亡、

电缆着火、电气误操作、风电大面积脱网、大型变压

器损坏、开关设备事故、输电线路事故、电力电缆损

坏、继电保护等安全生产风险也不断提高.  

  现有安全风险管控体系在智能化、自适应方面已

无法满足实际工作的要求, 主要体现在以下几方面:  

  (1) 风险评估标准缺乏有效的升级修订机制. 当

前的风险评估标准根据后评估结果和各单位反馈的情

况, 人工定期对风险评估标准进行更新修订. 效率低

下.  

(2) 风险评估智能化不足, 不仅工作量大, 且在较

大程度上影响了风险评估的科学性和准确性. 现有的 

 

 

风险评估主要由专业人员对照评估标准进行人工判定, 

评估人员往往需要查阅大量的历史数据方能进行准确

的风险评估, 工作量较大.  

  (3) 控制措施针对性不足. 控制措施执行是对现

场作业进行风险管控的具体抓手, 当前控制措施主要

由基层单位在完成风险评估后人工制定, 因此控制措

施的针对性主要依赖于制定人员的经验, 使作业现场

管控的成效大打折扣.  

因此, 企业迫切需要建立一种全新的安全生产管

控手段, 解决管理瓶颈, 控制风险隐患, 以科技创新

推动安全管理生产水平提升, 提高风险评估的科学性

和准确性, 减轻基层单位的负担, 真正发挥风险管控

对现场作业的指导作用, 确保作业安全.  

目前, 在各类行业中的风险评估所采用传统常用 
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方法有层次分析法(AHP)[1]、故障树法(FTA)[2]、“海因

里希”法则[3]. 传统的系统安全分析方法在风险评估中

存在一定局限性[4], 譬如 FTA 假设事件是二值的、相

互独立的, 不能很好地解决复杂系统的建模问题, 计

算精确度低并且浪费时间[5].  

  贝叶斯网络是人工智能、概率理论、图论、决策

分析相结合的产物, 是目前不确定知识表达和推理领

域中最有效的理论模型之一[6]. 近几年来, 贝叶斯方

法广泛应用于各个领域. 李天纵[7]、任雪利[8]等将贝叶

斯网络应用于软件项目风险管理和风险评估中; 王昕[9]

将贝叶斯网络用于大型建设工程项目风险评估; 陆

莹[10]将贝叶斯网络应用于地铁运营安全风险预测; 郭

发蔚[11]将贝叶斯网络应用于隧道施工风险综合评估等. 

用贝叶斯网络能很好地弥补传统安全性评估方法的不

足[12]. 但目前将贝叶斯网络应用于电力系统智能化安

全生产风险管控系统还未见报到.  

本文将贝叶斯网络方法应用于电力系统智能化安

全生产风险管控, 实现电力系统安全生产风险评估.  

 

1  系统概述 
  电力系统智能化安全生产风险管控信息系统总体

架构图如图 1 所示. 在技术体系架构设计上, 信息系

统根据面向服务 (SOA)的核心构架思想, 采用组件化

和面向对象的开发模式和基于 J2EE 、B/S 结构的技

术体系架构, 数据库为 MongoDB, 采用以业务为驱动

的自顶向下的顶层框架设计方法, 贯彻以新建和整合

相结合的系统建设方式进行总体设计. 系统包括 OS

硬件层、数据层、传输层、应用与服务层, 其中又以

应用与服务层中的风险管控信息系统为核心.  

 
图 1  安全生产风险管控信息系统总体架构图 

  风险管控信息系统主要包括风险管理、事故管理、

基础管理、应急救援管理、监督检查、质量标准化管

理和安全培训等子系统.  

  风险管理子系统的主要功能是利用基于贝叶斯网

络模型的软件算法对危险源进行辨识的基础上进行风

险评估、衡量风险发生的概率以及其可能造成的损失, 

最终确定风险管理标准和措施.  

  事故管理子系统实现事故通报、责任追究以及事故

报表等功能, 实现对检查出的隐患信息进行上报和汇总.  

  质量标准化子系统主要包括标准库查询、检查表

生成、检查结果录入、评比和汇总查询.  

  监督监察子系统负责管理安全活动的制定、检查

活动后检查通报的发布以及管理单位对被检查问题的

整改落实情况和对检查结果的最后总结.  

应急救援管理子系统主要是针对突发和具有破坏

力的紧急事件, 主要包括应急救援平台、预案和演练.  

 

2  贝叶斯网络的基本理论 
2.1 贝叶斯定理 

贝叶斯定理是概率统计中的应用所观察到的现象

对先验概率进行修正的标准方法, 即当分析样本大到

趋近总体数时, 样本中事件发生的概率将接近于总体

中事件发生的概率[13].  

先验概率和后验概率这两个概念是相对于某组证

据而言. 设 H 和 E 为两个随机变量, H h 为某一假

设, E e 为一组证据, 在考虑证据 E e 之前, 对事件

H h 的概率估计 (  = )P H h  称为先验概率, 而在考虑

证据之后, 对 H h 的概率估计 (  = | )P H h E e 称为后

验概率, 贝叶斯公式描述了先验概率和后验概率之间

的关系[13]:  
(  = ) ( |  = )

(  = | )=
( )

P H h P E e H h
P H h E e

P E e





   (1) 

2.2 贝叶斯网络概述 

  贝叶斯网络[14]是一种有向图模型, 在贝叶斯网络

中, 每一个原因变量和结果变量都由节点表示, 并用

概率表示变量之间的关系强弱, 每个节点都有自己的

节点概率分布以表征父节点对子节点产生的影响. 通

过贝叶斯网络可以汇总各种数据并对这些数据进行综

合推理. 总的来说, 贝叶斯网络是一个具有如下特征

的图形结构[15]:   

  (1) 由节点和连线组成的有向无环图;   
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  (2) 网络节点代表随机变量, 节点间的有向连线

表示随机变量之间的条件依赖关系. 指向节点 A 的所

有节点称为节点 A 的父节点, 而节点 A 称为其父节

点的子节点;   

(3) 节点条件概率表表征该节点相对于其父节点

的所有可能的条件概率.  

 

3  基于贝叶斯网络的风险管理过程 
  贝叶斯网络通过实践积累可对网络结构参数进行

更新改进, 本文用贝叶斯网络实现电力企业安全生产

风险管控应用过程如图 2 所示.  

 
图 2  基于贝叶斯网络的安全生产风险管控过程图 

 

  步骤 1: 风险分类和识别 

  此阶段, 对安全生产有影响的风险因素进行归类

分级, 根据历史数据、专家经验, 调查分析等列出重要

的风险因素.  

  步骤 2: 风险评估 

此阶段, 步骤 1 的每项风险因素进行定级, 确定

风险等级数据集便于贝叶斯网络的分析. 风险等级可

由式(2)表示:  

  （ ）（ ）DR k Lis PO               (2) 

式中, Risk 为风险等级, DL 为损失程序, PO 发

生概率. 风险等级数据集通过图 3 的风险等级矩阵进

行规范处理后用于贝叶斯网络.  

 
图 3  风险等级矩阵图 

步骤 3: 贝叶斯网络构建 

贝叶斯网络通过结构性学习进行构建, 并用来检

验风险因素之间的关系. 每个风险因素的可能性可通

过参数学习进行计算.  

设安全生产指标为 ne ( 1,2,3n   ), 风险因素 H

发 生 的 概 率 为 Pn , 则 有 1( | 1)P H e P ,  

2( | 2)P H e P , …, ( | )nP H e Pn , 则该风险因素 H

的发生概率为 1 2( | , , )nP H a a a , 由于各安全度指标

之间相互独立, 则有:  
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  (3) 

其中, P(H)为 H 的风险发生概率.   

通过调查问卷、历史数据、专家讨论, 在考虑安

全度指标体系的情况下, 确定贝叶斯网络中所有证据

节点的概率. 结合公式(3), 得到安全生产风险概率.  

步骤 4: 风险控制 
影响安全生产的风险因素通过贝叶斯网络敏感性

分析进行评估, 对影响安全生产的风险因素, 采取措

施进行控制.  

步骤 5: 风险再评估 

步骤 4 中需要控制的风险因素确定后, 有些风险

因素的改变会导致电力企业安全生产风险的改变, 因

此需要更新贝叶斯网络结构参数, 并进行风险再评估.   

 

4  安全生产风险管控应用 
4.1 风险分类和识别 

   结合电力企业安全生产的历史数据和参考文献, 

分析在安全生产过程中可能存在的风险因素, 通过专

家调查法确定可能的风险事件类别并对导致各风险事

件的风险因素进行分类, 确定风险因素, 最终得到风

险识别的结果如下:  

  管理的因素: 对部门安全管理能力水平、部门安
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全生产规范及职责、行业安全生产标准以及规范等相

关知识、劳动管理失误、违章指挥、无章可循、交叉

作业管理混乱, 均有可能导致的人身事故、电网事故、

设备事故或障碍;  

  人的因素: 作业人员的不安全行为, 如违章操作、

违反劳动纪律、专业知识(安全生产规章制度、操作规

程、事故应急及逃生知识、专业应急预案内容)掌握程

度、员工身体状态、员工心理素质、工作负荷、工作

态度不认真等, 均有可能导致的人身事故、电网事故、

设备事故或障碍;  

  环境的因素: 作业任务种类和等级(如 10KV 配网

带电作业、电房变压器抢修、台架式变压器更换、带

电核相等)、电压等级、周围近距离的带电设备、作业

空间、风雨冰雪天气、温湿度、环境噪声等, 均有可

能导致的人身事故、电网事故、设备事故或障碍;  

  物的因素: 严重缺陷的、不合格的安全工器具、

施工机具、安全防护用品、仪器仪表等, 均有可能导

致的人身事故、电网事故、设备事故或障碍.  

4.2 风险评估 

  在风险分类识别的基础上还需对风险因素进行分

析, 明确风险因素发生的可能性和损失严重程度, 结

合式和图 5 综合确定主要风险因素和风险等级. 根据

得出的所占比例最高(R3)的因素, 经专家讨论最终确

定主要风险因素, 得到电力企业安全生产的主要风险

因素如表 1.   

表 1  电力企业安全生产的主要风险因素 

风险因素类别 编号 主要风险因素 

管理 A1 管理能力水平 

 A2 安全生产标准、职责 

人 B1 专业知识 

 B2 作业人员的不安全行为 

 B3 员工身体状态、工作负荷 

环境 C1 作业任务种类和等级 

 C2 作业空间 

 C3 天气状况 

 C4 温湿度 

 C5 环境噪声 

物 D1 安全工器具、安全防护用品质量 

 D2 施工机具、仪器仪表质量及精度 

4.3 贝叶斯网络构建与计算 

  将上述电力企业安全生产的主要风险因素定为贝

叶斯网络基本节点, 通过专家讨论确定各节点间的因

果关系, 由贝叶斯网络分析软件 GeNIe Ver2.0 构建模

型, 如图 4 所示. 然后统计部分主要风险因素(只有子

节点没有父节点的风险因素)处于R1, R2, R3的百分比, 

将得到的风险等级数据输入贝叶斯网络模型中, 依据

贝叶斯网络模型中节点间的逻辑关系, 经过专家讨论

确定各节点的条件概率分布, 利用贝叶斯网络参数学

习功能进行其他节点概率的计算, 得出每个节点的边

缘概率分布, 完成对各风险状态的评估, 经过专家反

复修正, 最终确定贝叶斯网络中的各参数.  

 
图 4  叶斯网络结构图 

 

  对电力企业安全生产风险进行评估, 得到电力企

业安全生产风险处于危险状态(R)的概率为 61％, 如

图 5 所示.  

 
图 5  叶斯网络结构分析结果 

 

4.4 风险再评估 

  贝叶斯网络具有自动更新的功能, 电力企业安全

生产风险因素发生变化时, 需要及时更新整个网络结

构参数, 进行风险再评估, 使得网络中变量的概率分

布发生相应的改变.  

  例如, 在环境噪声良好的地方进行安全作业, C5

因素R变为 0, 输入证据后, 得到更新后的变量的边缘

概率, 最终电力企业安全生产风险处于危险状态(R)的
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概率为 59％, 如图 6 所示.  

 
图 6  C5 因素 R 为 0 时的叶斯网络结构分析结果 

 

4.5 系统软件实现 

  安全生产风险管控信息系统所用的贝叶斯网络数

学模型采用 GeNIe 软件辅助实现. GeNIe 软件中具备

SMILE 接口. SMILE 库函数是关于决策理论模型和图

形概率、贝叶斯网络等影响图和结构方程模型的接口, 

它允许创建、编辑、保存和加载图形化模型, 并把它

用在概率推理和决策的不确定性中[16]. 基于 SMILE接

口的输入与输出流程图如图 7 所示. 将参数值, 即第

一层次风险因素概率输入到 SMILE 接口通过 GeNIe

软件中的模型进行仿真, 将输出结果保存为 xdsl 文件.  

 
图 7  输入输出流程图 

 
图 8  系统软件实物图 

 

系统软件界面如图 8 所示. 在风险预测界面, 输

入各相关风险因素级数后, 点击计算, 程序会载入用 

GeNIe 软件建立的贝叶斯网络模型的 xdsl 文件, 然后

调用 SMILE 的应用程序接口将填入的概率代入模型

中进行推理计算, 并将计算结果显示出来.  

 

5  结语 
  本文运用贝叶斯网络模型实现了对电力企业安全

生产风险管控, 并根据实际情况可对模型参数进行更

新. 为风险评估标准提供了可量化数据支撑和动态自

适应能力, 提高风险评估标准的科学性和适应性, 减

轻基层负担, 提升风险评估对基层单位安全生产的指

导作用, 发挥风险管控对现场作业的指导作用, 确保

现场作业安全. 本软件系统目前已在本单位进行了实

际应用, 反应效果良好.  
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