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面部分层过滤的银行客户识别系统① 
马胜蓝 

(福建省农村信用社联合社科技服务中心, 福州 350001) 

摘 要: 银行客户识别具有深远的意义, 在不同的应用场景下可以采用人脸识别算法识别出银行的重要客户. 当

人脸的特征部位信息发生变化或被掩盖时, 人脸识别的精确度会大大降低. 本文通过引进面部分层过滤算法, 在

进行人脸识别之前去除脸部的非特征信息(例如胡子, 眼镜, 疤等), 从而使得人脸识别的处理对象具有更高的统

一性. 通过 MUCI 数据集验证了面部分层过滤的可行性, 并通过在统一识别模块中加入面部分层过滤算法, 提高

了识别率, 验证了该算法的可行性.  
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Bank Customers Recognition System Based on Face Layered Filter 
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Abstract: Bank customer identification has a far-reaching significance, which can identify the bank’s important 

customers by using face recognition algorithm in different application scenarios. When the feature information of face is 

changed or masked, the accuracy of recognition will be greatly reduced. The paper introduces the face layered filtering 

algorithm to remove non characteristic information (such as beard, glasses, scars, etc.) before doing face recognition, so 

that the face recognition target has a higher unity. By using MUCI data sets to verify the feasibility of facial layered 

filterer, we add the face layered filtering algorithm in unified recognition module to improve the recognition efficiency. 

And the feasibility of the algorithm is verified. 
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根据权威机构统计, 目前银行业内 80%的收入来

自于 20%的客户, 即使是面向服务三农的农村信用社, 

大部分的收入也是来自于农村的高级客户群体[1]. 然

而传统银行 VIP 客户服务中, 客户到银行现场办理业

务还需要由客户经理进行重新登记, 调出电话预约, 

增加了客户的等待时间, 使银行的服务满意度大打折

扣[2]. 此外, 银行的很多场所和业务也需要严格的身

份认证[3], 例如银行金库、自助银行清机加钞室、押钞

车等, 传统的刷卡、密码、指纹等身份验证手段均无

法从根本上保证身份的真实性, 人脸识别技术与生俱

来的无法复制、无法盗取、自然直观、保密性强、安

全性高等, 是解决银行身份验证问题的最佳手段为此[4]. 

因此诸多银行都在自己的应用服务中加入了人脸识别 

 

 

模块, 例如VTM中对人脸识别到的VIP客户推送信息; 

大堂在 VIP 客户进入时就检测到对应的 VIP 客户, 并

通知给大堂经理出来服务客户[5].  

  人脸识别身份验证主要是通过提取人脸的几何特

征, 如眼角、嘴角、鼻尖等部位所构成的二维拓扑结

构进行识别的方法[6]. 当人们对自身脸部特征进行伪

装时, 如戴墨镜, 戴假胡子, 戴假发等, 人脸识别的准

确度会明显降低. 而在银行应用场景中, 不能强制客

户脱掉眼镜或者剃掉胡子, 而应该通过摄像头在自然

场景下实现客户的身份识别[7]. 因此, 若在进行人脸

识别前能通过图像处理的手段将人脸上的胡子、眼镜

等去除, 将有利于提高人脸识别的精确度.  

为此本文采用面部分层过滤算法, 基于ASM模型 
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对人脸进行标定[8], 利用迭代重加权最小二乘拟合和

PCA 主成分分析, 将面部分为三个层次[9]; 通过设置

异物层的参数, 实现面部的过滤效果. 本文还在银行

内的统一识别系统中引入面部分层过滤算法, 提高客

户识别的适用性. 通过 MUCT 数据集和实际的识别系

统验证, 本文提出的基于面部分层过滤的银行客户识

别系统具有应用价值.  

  本文后续部分的结构如下: 第一节介绍面部分层

过滤算法; 第二节阐述基于面部分层过滤算法的客户

识别应用; 第三节结合 MUCT 数据集进行实验结果比

较, 并利用统一识别模块进行应用性验证.  

   

1  面部分层过滤算法 

  面部分层过滤算法过程可以概括如下: 首先对所

有应用到的图像进行人脸标准化, 之后建立一个训练

集, 训练集中的图像全为无异物图像(无胡子、无眼睛

等). 对于每一张有异物图片, 通过在无异物训练集中

重建, 可以粗略地得到一张无异物图片. 然后再针对

每一张有异物图片和与之对应的无异物图片, 找出两

张图片之间的差别, 便是异物区域. 现在, 每张图片

可以分成三个部分, 一个是没有异物的子区域, 一个

是有异物的子区域, 另一个是噪声. 依据这种分解, 

可以对异物区域进行修改, 以达到去除异物的效果[10].  

1.1 面部标准化 

面部标准化过程的第一步是从图像中检测到人脸

区域, 并将人脸部分准确地提取出来. 通过利用 ASM

是一种主动形状建模工具[11], 在人脸上标记 n 个标定

点. 设每个标定点的坐标为 ( , )i ix y , 则由这 n 个标定

点形成的向量能表示人脸的形状 , 该向量表示为

0 0 2 2( , , , , x , )n nx y x y y， . 第二部通过Delaunay三角剖

分算法生成提取的人脸部分 Delaunay 三角网, 再对

Delaunay 三角网中的每个小三角形进行仿射变换, 使

其与标准坐标对齐(此处的标准坐标指, 选定一张标准

人脸图, 将其坐标作为标准坐标), 最终获得标准人脸.  

1.2 面部第一次过滤 

假定本文中用到的字母, 粗体大写字母表示矩阵, 

粗体小写字母表示列向量, 非粗体表示标量 ia 和 T

ia

是矩阵 A 的第 i 行和第 j 列, ija 是矩阵 A 的第 i 行第 j

列元素, iu 是列向量 u 的第 i 个元素, 2

2|| || Tu u u , 表

示误差平方和. 将每一张图像看作一个向量, 令矩阵
*d nV R , V 表示由无异物图像训练集组成的矩阵, 每

一个列向量表示一幅图像. 设 x 为要去异物的图像, 
*x 表示去异物后的图像, 根据最小二乘拟合算法, 在

无异物图像训练集中重新构造有异物图像 x, 得到 *x , 

即：  
* *x Vc          (1) 

其中: 
* min 2 1

2arg || || ( )T T

cc x Vc V V V x         (2) 

为了使求得的图像 *x 与 x 尽可能的接近, 必须找

出系数 *c , 使得两者的误差平方和最小. 由此可见, 
*x 与系数 *c 密切相关, 系数 *c 使得 *x 与 x 尽可能的接

近. 将人脸看成无异物部分和异物部分的叠加, 即胡

子 可 以 视 为 无 异 物 部 分 的 外 层 部 分 . 根 据

M-estimator[15]提到的消除外层部分的影响, 可以利用

M-estimator 的文件函数消除异物对无异物部分的影

响.  
_

*

1

arg min ( )
Td

ii i
c

i
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x
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, 即 Geman-McClure 函数, 

_ T

iV

代表 V 的第 i 行.  

式(3)可以用迭代重加权最小二乘法(IRLS)来解

决. 若等式(3)中的 是固定的, 那么可以用迭代加权

最小二乘法来解这个等式. 在第 K 次迭代中, 图像中

每个像素的重要性在对角加权矩阵 *d dW R W 中用不

同的权重来表示, 从而解决了加权最小二乘问题.  
( ) min 2 1

2arg || ( ) || ( )k T T T T

cc W x VC V W WV V W Wx  

 对角矩阵 W 在每一次迭代中, 都通过一个函数来

计算有异物图像和迭代计算后无异物图像之间的差

别, 即 ( 1)ke x Vc   . 通过 e 来得到矩阵的每个元素, 

即 
2

2 2 2

( )1
*

2 ( )
i

ii

i i i

e
w

e e e

  




 

 
        (4) 

等式(4)中的 在每一次迭代中都需要进行重新

计算, 即:  

*1.4826* ({| |: 1, }i imedian x x i d   
—

）  

通过如上步骤就可使每一张有异物的图片在无异

物训练集图像中进行重建, 得到一张初步去除异物后

的图片.  

1.3 面部第二次过滤 

针对有异物图像训练集以及与之对应的初步去除

异物后的无异物图像训练集. V 和 U 分别表示为共同
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和非共同的子区域(例如有异物区和无异物区), 即给

出 U 和 V, 能分解出两个区域, 共同区(人脸)和非共同

区(异物). 令矩阵 D 表示由所有有异物图像和与之对

应的无异物图像相减而形成的矩阵, 即: 
* * *

1 1 2 2 1 11D [( ), ( ), ( )]n nu u u u u u      

在计算时需要对矩阵 D 进行 PCA主成分分析, 对

矩阵 D 进行降维. 令矩阵 B 表示运用 PCA 后留下的

95%部分的组成部分, B 定义了有异物子空间和无异物

子空间的差别—异物部分. 对于图像 d, 可以将图像 d

分为三个部分, 有异物部分, 无异物部分以及噪声部

分, 即 * * *d V B d    , 其中 *V 表示无异物部分, 
*B 表示异物部分, *d 表示噪声部分. 接下来便是系

数 * 和系数 * 的求解.  
* * min 2

, 2, arg || ||d V B            (5) 
* , * 值可以通过解线性等式来确定, 即: 

 
1

*

*

T T

T T

V V
V B d

B B






      

        
      

        (6) 

若  
1

T

T

V
V B

B


  
   
  

不 存 在 , 则 式 (6) 中 的

 
1

T T

T T

V V
V B
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可以用  V B 的逆来代替. 由

上述可知, 一张图像被分成三个部分, 其中噪声部分

存在有几个原因, 训练集数据不完备, 输入图像 d 中

本身存在噪声或者图片中本身就有双下巴、伤痕等特

征 . 据 以 上 分 析 , 任 意 一 张 图 像 可 以 表 示 成
* * *( )d V B d      , 其中系数  表示异物的程度.  

因此可以利用如上过滤算法实现面部的异物过滤, 

获得无异物的面部图像 *V .   

   

2 基于面部分层过滤算法的客户识别应用 

   在银行系统应用中, 建立统一识别系统, 对客户

的人脸数据进行统一识别, 并能够在多个场景下进行

人脸识别. 统一识别的网络拓扑结构如图 1 所示.  

  利用人脸识别和追踪技术 [12,13], 可以给予客户

VIP 的服务体验, 例如系统安装在入口处的摄像头, 

实时对进入营业厅的人群进行扫描, 并和后台的 VIP

人脸库进行比对, 一旦发现相似度高的人员出现, 即

进行提示. 方便银行工作人员能够主动服务 VIP 客户. 

流程如图 2 所示.  

银行内网

防火墙

统一识别应用服务器 统一识别应用服务器

WebSphere

数据总线

数据库 数据库

Oracle
RAC

移动金融

采集客户端

摄像头 VTM

 

图 1  银行内统一识别网络拓扑图 

 

图 2  客户识别应用流程图 

 

   通过在统一识别模块中加入面部分层过滤算法, 

可以提高人脸识别的准确率, 训练过程和识别过程如

图 3 所示.  

 

图 3  客户人脸训练和识别流程图 

 

   由于大部分的识别场景中, 摄像头均为正对着客

户头像, 对于入口有轻微角度变化的情况下, 客户的

人脸会有视角变化; 因此采集的面部头像经过了 ASM

模型来标定, 做了一个归一化的处理, 所以对视角和

尺度其实是具有不变性的[14]. 当然, 对于角度出现较

大变化情况下, 就会有较大的误差, 但在银行应用场
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景中无需此类场景.  

 

3 实验 

  本章采用MUCT数据集和银行统一识别模块验证

基于面部分层过滤的客户识别应用的可行性.  

3.1 MUCT 数据集测试实验 

  MUCT数据库[16]有 3755张人脸图像, 本文只选择

了其中的一部分. MUCT 人脸库中的人脸图像在光照、

年龄以及肤色方面都具有差异性, 每张图都具有 76 个

手动标定的点, 在主动形状模型 ASM 中非常适用. 在

MUCT 数据库中共 276 个不同的人, 每个人有 10-15

张的图像, 因实验中主要是采用去除胡子异物, 因此

从中选出胡子明显的男人的图像, 选择图像 400 张.  

  首先先对面部第一次过滤进行实验. 当 k=5 时, 

迭代次数为 5, 其相应的 值如图 4 所示. 当 k=10 时, 

迭代次数为 10, 相应的 值如图 5 所示. 

 

图 4  k=5 时 图 

 

图 5  k=10 时 图 

 

  在时间上, 由于面部第一次过滤是采用迭代法来

进行的, 因此 k 的值越小, 速度越快. 综合以上两点分

析, 采用 k=5 为迭代系数能获得较好的实验结果, 且

执行速度上也不会太慢.  

  接下来对 PCA 主成分分析的降维效果进行测试. 

主成分分析的作用是对多维运算进行降维, 从而减少

运算量. 在本实验的面部过滤算法中, 当我们得到矩

阵 D 时(矩阵 D 表示无异物部分的外层, 即胡子、眼镜

等), 对 D 进行主成分分析, 以得到异物部分. 通过实

验分析对比, 实验中将主成分分析比例设为 95%. 下

面分别介绍主成分比例为 75%, 85%, 95%时的实验结

果.  =0.75 和 0.85 时, 面部过滤效果如图 6 所示. 

 =0.95 时, 面部过滤效果如图 7 所示. 

      

图 6  主成分分析比例为 0.75 和 0.85 时过滤效果  

 

图 7  主成分分析比例为 0.95 

 

  由实验比较结果可以看出, 当 =0.95 时, 大部分

胡子(异物)都被去除了, 因此面部过滤算法具有可行

性.  

3.2 结合统一识别模块测试实验 

  本实验中通过在统一识别模块中接入面部识别过

滤算法, 来进行验证. 其中统一识别模块中人脸识别

算法采用重庆中科云丛科技有限公司的基于深度学

习[17]的双层异构人工神经网络算法. 测试中采用两个

指标: 一是认假率, 即人脸验证过程中, 发生错误接

受的次数占冒充者比对总次数的比率, 用百分比表示; 

二是识真率, 即人脸验证过程中, 发生正确接受的次
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数占真是人比对综述的比率, 用百分比表示. 在测试

中, 对照证件照(身份证头像)和真实现场照(相机拍摄)

进行配对, 形成人脸验证测试对. 其中两张图为同一

人的为正例, 要求 1000 对以上, 同时带有眼镜和胡子

的照片不少于 20%; 两张图不是同一个人的为反例, 

要求 10000 对以上, 同时带有眼镜和胡子的照片不少

于 20%. 测试认假率为百分之一、千分之一与万分之

一时的识真率, 分别统计负例只出现 1%例识别错误, 

0.1%例识别错误和 0.001%例识别错误时的识真率. 测

试结果如下表 1 所示.  

表 1  人脸比对指标结果比较 

统一识

别算法 

认假率 识真率 带面部

过滤的

统一识

别算法 

认假率 识真率 

1% 98.01% 1% 98.03% 

0.1% 95.13% 0.1% 95.17% 

0.01% 92.43% 0.01% 92.44% 

  从表 1 中可以加入面部过滤算法后, 并没有降低

原始的人脸识别算法的识别率, 还在部分有胡子、眼

睛遮挡的人脸图像上提高了识别精度.  

  最后对应用场景中的的时间复杂性进行分析, 由

于该算法需要将实时获取到的人脸提取和过滤图片, 

再与系统中客户留存的图片进行比较. 对于系统中留

存的图片, 在客户采集图片后, 在夜间进行批量计算, 

不影响日间的业务处理; 而对于实时截取的图片, 处

理的主要开销在人脸提取和异物去除阶段, 而这块的

操作任务主要是交给分布式服务器来完成. 在压力测

试中, 系统库中存在 1000 万客户条件下, 在 12 台 8C

的 PC Server配置中, 一张图片的去除异物的处理时间

在 3 秒以内, 因此满足日常的日间操作.  

   

4  结语 

  人脸识别在银行客户识别及其他应用领域有着很

广的应用范围, 能够提高客户识别的精准度, 可以很

好地提高客户服务能力. 基于面部分层过滤的客户识

别应用, 将人脸分层为异物层、人脸层(无异物层)和噪

音层, 通过提取人脸层来提高人脸识别的精度. 通过

MUCT 数据集验证了本文提出的算法的可用性, 并且

在银行统一识别系统上嵌入了面部分层过滤算法, 也

做了应用上的验证. 然而, 本文提出的应用研究仍然

存在着不足, 如何提高面部过滤下原始人脸层的信息

保留度是未来的工作方向.  
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