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支持批量认证和隐私保护的无线 Mesh 网络切换认证

方案① 
苏彬庭, 许  力, 王  峰 

(福建师范大学 数学与计算机科学学院, 福州 350007) 
(福建省网络安全与密码技术重点实验室, 福州 350007) 

摘 要: 为了在任何时间、任何地点向移动终端提供无缝网络服务, 切换认证技术显得尤为重要. 从认证节点的

隐私保护出发, 提出了一种基于身份且支持批量认证的切换认证方案, 并且认证过程无需第三方参与. 方案中, 

认证双方无复杂的双线性对运算, 移动节点经两次握手可实现安全切换. 相比其他方案, 该方案不仅满足了认证

的安全性要求, 还具有较高的认证效率和支持批量认证的优点.  
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Abstract: In order to provide seamless network services for mobile nodes at any time, any place, the handover 

authentication technology is particularly important. We propose an ID-based handover protocol to achieve nodes privacy, 

which does not require third party involvement during the authentication. The proposed protocol only requires two 

handshakes without the pairing operation. Comparing with other protocols, the proposed protocol not only enhances the 

security but also performs better in authentication efficiency and supporting batch authentication.  
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无线 Mesh 网络(Wireless Mesh Networks, WMNs)

是一种新型的网络结构, 它由多个通讯节点组成, 主

要包括两种类型节点: Mesh 客户端(Mesh Clients, MC)

和 Mesh 路由器(Mesh Routers, MR). 与传统网络相比, 

WMNs 具有自组织、自管理、自愈能力及支持多种网

络接入的优势[1,2]. 随着信息技术的迅速发展, 网络安

全和服务质量问题越发深受人们的关注, 而切换认证

是关乎这些问题的重要技术之一. 图 1是无线Mesh网

络切换认证示意图, 为了保证服务的连续性, MC 从路

由器 MR1 切换到 MR2 应在 50ms 内完成, 其中认证过

程不能超过 20ms[3]. 如今, 随着黑客技术的不断进步, 

 

 

切换认证方案不仅要求高效, 还要满足相应的安全性
[4-8]: (1)双向认证: 不仅 MR 要对认证节点的身份进行

检查, 同时MC也要验证MR是否安全; (2)安全密钥建

立: 完成切换认证后, MC 和 MR 要建立安全的会话密

钥; (3)匿名性和不可关联性: 路由器无法知道认证节

点的真实身份, 并且无法判断该节点在当前 MR 是否

认证过两次; (4)可追踪性: 如果网络出现合法节点的

内部攻击, 有且仅有认证服务器(Authentication Server, 

AS)可通过通讯内容确定消息发布者的真实身份; (5)

用户撤销: 认证服务器可撤销过期或不安全用户的身

份, 使其无法享受网络的服务; (6)抵抗攻击: 能够抵
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抗各种攻击, 保证协议的安全性.  

近期, 相关研究学者提出了一系列的切换认证方

案[9-18]. 其中文献[9-11]提出的方案无需第三方参与, 

移动节点完成认证只需 3 次握手, 无需双线性对等复

杂的运算, 认证时延短, 效率高. 然而这些方案泄露

了 MC 的身份信息, 无法保护 MC 身份、运动轨迹等

隐私信息. 为此, 刘丹等相关研究人员利用双线性对

提出了基于身份的认证方案[12-16]. 这些方案中, 移动

节点在每次认证使用不同的身份, 因此接入点无法确

定认证节点的真实身份, 并且无法判断该节点在当前

接入点是否认证过两次, 有较高的安全性. 然而这类

方案需要进行多次的双线性对运算, 计算代价高, 认

证效率低. 2015 年 Li 等人[17]提出了无需双线对运算并

能够保护移动节点隐私的认证方案. 同样, 该方案认

证过程无需第三方参与, 经 2 次握手可完成切换认证, 

认证效率高. 但很遗憾该方案并无法抵抗中间人攻击, 

攻击者可以冒充 MR 获得 MC 的信任, 从而捕获 MC. 

文献[18]对该方案存在的安全漏洞进行了阐述, 并提

出了一种改进方法. 然而改进后的方案然还是存在一

些不足之处: (1)合法移动节点不仅可以享受网络接入

点服务, 同时也能够利用自身的密钥信息伪造多个基

站, 捕获其他移动节点; (2)当一个接入点同时收到多

个移动节点的认证请求时, 认证效率低.  

本文从保护移动节点隐私信息的目的出发, 提出

了一种基于身份的高效切换认证方案. 该方案无需第

三方参与和复杂的双线性对运算, 只需 2 次握手可完

成安全切换认证过程. 方案不仅能够解决了上述 MC

可以伪造基站和无法抵抗中间人攻击的安全问题, 并

提出了一种批量认证的策略, 解决了多个客户端同时

认证的低效率问题, 认证效率高、时延短.  

 

图 1  Mesh 网络切换认证示意图 

1 切换认证方案 
本文从保护移动节点隐私信息的目的出发, 提出

了一种基于身份的高效切换认证方案. 方案由系统初

始化和切换认证过程两部分组成. 在系统初始化中, 

认证服务器产生系统参数, 并为网络每个节点分发密

钥对. 在切换认证过程中, 认证双方无复杂的双线对

运算, 经两次握手可完成切换认证, 计算代价小, 认

证效率高.  

1.1 系统初始化 

 在系统初始化过程中, AS 输入安全参数 执行

密钥生成算法, 为网络各接入点和移动节点创建公私

钥对.  

 ① 选择一大素数 q 和 p, E/Fp是定义在有限域 Fp

上的椭圆曲线. 选择E/Fp上的一个阶为 q的点P, 生成

循环加法群 G.  

 ② 随机选择参数 *
as ZÎ , 计算公钥 PK s P= ⋅ ;  

 ③ 选 择 散 列 函 数 * *
1 :{0,1} qH G Z´  、

* *
2 :{0,1} qH Z 、 * *

3 : {0,1} {0,1} {0,1}kH G´ ´    

和 * * *
4 : {0,1} {0,1} {0,1}H G G G´ ´ ´ ´  ;  

 ④ 生成特殊身份验证密钥 key, 用来辨别接入点

和移动节点身份;  

⑤公开系统参数 1 2{ , , / , , , , , , ,aq p E F P G PK key H H  

3 4, }H H .  

AS 利用系统参数为网络每个节点创建公私钥对. 

对于网络路由器 MR, 假设 IDMR为 MR 的唯一身份标

识 . AS 选择随机数 *
MR qr ZÎ , 计算 MR MRR r P= ⋅ , 

MR 1 MR MR( , )h H ID R= 和 MR MR MRs r s h= + ⋅ , 然 后 将 

(sMR,RMR)通过安全通道发给 MR. MR 收到密钥后, 计

算 公 钥 MR MRPK s P= ⋅ 并 定 期 广 播 自 身 信 息 

(IDMR,RMR). 为了保证 Mesh 客户端在切换认证过程身

份不被泄露, AS 为每个 MC 生成一系列不关联的身份

ID, 即 MC 1 2{ , , , }sPID pid pid pid=  , 并计算每个 pid

对应的密钥. 对于 pidi, AS 选择随机数 *
i ar ZÎ , 计算

i iR r P= ⋅ , 1( , )i i ih H pid R= 和 i i is r s h= + ⋅ , 然后将

(pidi,si,Ri)通过安全通道发给 MC. MC 收到密钥后, 计

算公钥 i iPK s P= ⋅ 并秘密保存.  

1.2 认证过程 

在移动过程中, MC 可能因为信号变弱等因素而

请求接入更合适的路由器. 本文利用上述系统所建立

的安全密钥, 提出了一种基于身份切换认证方案. 假

设MC从路由器MR1切换到路由器MR2, 具体认证过
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程如图 2 所示.  

        MN                   MR2 
*
qa ZÎ , 计算 A a P= ⋅  

 { , , , }i im pid R A ts=  
 2 ( )ia s H ms = + ⋅      

{ , }m 
 

                             
check ts?

 
                 MC 1( , )i i iPK H pid R PK R     
                    

2 MC( )P A H m PK      

                    *
qb ZÎ , 计算 B b P= ⋅  

                     
1 MR MCK s A b PK     

                    
3 1 MR( , , )iSK H K pid ID  

                
4 MR 1( , , , , )iMAC H pid ID A B K

                   
MR{ , , }ID B MAC  

       MR &ID key
 

MC 1 MR MR MR( , )PK H ID R PK R    
     

2 MRiK s B a PK     

4 MR 2' ( , , , , )iMAC H pid ID A B K  
        

'MAC MAC=
 

     
3 2 MR' ( , , )iSK H K pid ID  

图 2  切换认证过程 

 

①MC MR2 :{ , }m s  

MC 选择随机数 *
qa ZÎ , 计算 A a P= ⋅ . 然后产生

时间戳 ts 并选择一个未使用过的假名 MCpid PIDÎ 作

为认证身份, 生成消息 { , , , }i im pid R A ts= . 从而产生

签名 2 ( )ia s H ms = + ⋅ , 并将消息{ , }m  发送给 MR2.  

② MRMR2 MC :{ , , }ID B MAC  

MR2 收到 MC 的认证请求消息后, 首先检查时间

戳 ts 是否已经过期的, 如果没有则根据式 1 和 2 验证

签名 σ的合法性. 若 σ合法, 选择随机数 *
qb ZÎ , 计算

B b P= ⋅ . 根据式 (3)和式 (4)计算会话秘钥 (Session 

Key, SK). 然后生成消息认证码 MAC, 并将消息

{ , , }MRID B MAC 发给 MC.  

MC 1( , )i i iPK H pid R PK R           (1) 

2 MC( )P A H m PK                (2) 

1 MR MCK s A b PK                 (3) 

3 1 MR( , , )iSK H K pid ID             (4) 

4 MR 1( , , , , )iMAC H pid ID A B K        (5) 

收到回应消息后, MC 首先检测接入点身份是否

合法, 再利用计算好的公钥
MRPK , 根据式(6)和式(7)

计算密钥
2K , 并根据式(8)计算消息认证码 'MAC . 验

证 'MAC 与收到的消息认证码 MAC 是否一致, 如果一

致证明该路由器是合法. 最后利用式(9)计算会话密钥, 

完成认证过程.  

MR 1 MR MR MR( , )PK H ID R PK R         (6) 

2 MRiK s B a PK                 (7) 

4 MR 2' ( , , , , )iMAC H pid ID A B K        (8) 

3 2 MR' ( , , )iSK H K pid ID           (9) 

 

2 安全性分析 
本文从密钥协商的安全性、匿名性和不可关联性、

前向安全性、后向安全性和抗攻击性几个方面对方案

的安全性进行分析, 并分析比较了近期相关的切换认

证方案[15-18]. 分析结果表明, 本文提出的方案具有较

高的安全性.  

2.1 双向认证和密钥协商安全性 

MC 发送切换认证请求{ , }m  后, MR2 收到消息

可以通过式(2)验证 MC 是否是合法的客户端. 而 MC

通过验证消息认证码 'MAC 与接收到的 MAC 是否一

致, 判断目标接入点是否合法. 由式(5)和(8)可知, 当

1 2K K 时, 'MAC 和 MAC 一致. 只有当路由器的私

钥是 AS 分发的合法密钥时, 路由器计算得到的
1K 才

会与
2K 相等.  

 
 
 

1

1

1

1

2

     =( ) ( , )

     = ( ) ( , )

     = ( ) ( , )

     =

     =

MR MC

MR MR i i i

MR MR i i i

MR MR i i i

MR i

K s A b PK

r s h aP b H pid R PK R

a r s h P b H pid R s r P

a r P h PK H pid R s r bP

a PK s B

K

   

      

        

       

  

 

2.2 匿名性和不可关联性 

MC 每次认证都选取一个未使用过的身份

MCipid PID . 不管是对哪个接入点, 每次切换使用的

pid 都不同. 完成一次切换认证后, 删除上次
jpid 和

所对应的密钥对, 保证每次认证的身份 ID 都不同. 除

了 AS 之外, 任何实体都无法确定 MC 真实身份, 从而

保证了 MC 的匿名性和不可关联性.  

2.3 前向和后向安全性 

MC 拥 有 一 系 列 不 相 关 联 的 身 份 ID, 即

1 2{ , }MC iPID pid pid pid L . 这些身份所对应的密钥

对也是不相关联的. 每次认证MC选取的身份 ID和对

应的密钥对都是不同的, 完成认证后产生的会话密钥

也不一致, 所以攻击者无法通过窃听当前的通讯信息

来推导出 MC 之前的通讯数据. 同理, 攻击者也无法
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预测 MC 接下来的通讯内容, 从而实现了 MC 通讯的

前向和后向安全性. 

2.4 抗重放攻击 

在 MC 发送请求切换认证的消息中, 签名 σ 的计

算包含了时间戳 ts. MR2 收到消息可以检测 ts 是否过

期并验证签名 σ 的合法性, 判断该请求消息是否被重

放的.  

2.5 抗中间人攻击 

在系统初始化中, AS 为 MC 和 MR2 分发了相应

的密钥. 在认证过程, 只有拥有 AS 分发的合法密钥, 

才能够计算出密钥 K1和 K2. 请求认证时, 攻击者无法

生成合法的签名 σ, 无法通过 MR2 的认证.   

表 1  安全性分析 

方案 [15] [16] [17] [18] 本文方案 

双向认证 √ √ √ √ √ 

匿名性/不可关联性 √ √ √ √ √ 

前向/后向安全性 √ √ √ √ √ 

抗重放攻击 √ √ √ √ √ 

抗中间人攻击 √ √ × √ √ 

支持批量认证 √ × × × √ 

认证效率 低 低 高 高 高 

 

3 性能分析与批量认证 
  切换认证方案不仅要确保认证双方的安全性, 同

时也要缩短认证时延, 提高认证效率. 经过分析, 本

文提出的方案不仅效率高, 并且提出了批量认证策略, 

解决了多个客户端同时认证所带来的低效率问题.  

3.1 方案性能分析 

  本文忽略了简单的运算所产生的时延, 主要考虑

了复杂的双线性对运算(Paring)和椭圆曲线点乘运算

(ECC). 而执行 1次椭圆曲线点乘运算和双线性对运算

所需要的时间分别是 20.04ms 和 2.21ms[19].  

表 2  性能分析与比较 

方案 节点  [15] [16]  [17] [18] 本文方案 

Paring 
MN 1 1 0 0 0 

AP 3 4 0 0 0 

ECC 
MN 1 2 3 2 1 

AP 1 1 4 4 5 

总时延(ms) 84.58 106.83 15.47 13.26 13.26 

表 1, 2 对本文提出的认证方案的安全性和性能进

行了分析, 并比较了近期相关的切换认证方案[15-18]. 

从表中可知本文的方案不仅能够实现安全切换认证, 

且认证效率较高. 方案产生的计算代价主要体现在椭

圆曲线的点乘运算, 总共需要 6 次 ECC 运算, 认证过

程消耗的时延约 13.26ms. 其中MC在计算K1消耗了 1

次, MR2在验证签名σ和计算K2分别消耗了3、2次. 虽

然与方案[18]的计算代价差不多, 但本文方案的在认

证过程中的 ECC 运算更集中于能量没有受限的接入

点上, 认证方案显得更优. 相比其余的方案, 同样 2 次

握手完成安全切换认证, 本文提出的方案的计算代价

明显更小, 认证效率更高.  

3.2 批量认证 

在频繁切换的密集网络中, 接入点可能需要同时

认证多个 Mesh 客户端, 若逐个认证将会延长每个客

户端的认证时间, 降低认证效率. 为此, 本文提出了

批量认证策略, 解决了多个客户端同时认证所带来的

低效率问题.  

 ① 两个客户端 

假设两个客户端同时请求认证 , 其身份为

pid1,pid2, 对应密钥和消息分别为 R1,R2和 m1,m2, 批量

认证方法如下:  

  
  
 

 

1 2

1 2 1 1 2 2 2 2

1 2 2 1 1 1 1 1

2 2 1 2 2 2

1 2 2 1 1 1 1 2 1 1

2 2 1 2 2 2 2 2

1 2 2 1 1 2 2

( )

( ) ( )

( ) ( ) ( , )

    + ( ) ( , )

( ) ( ) ( , ) ( )

    + ( ) ( , ) ( )

( ) ( ) ( )

P

A H m PK A H m PK

A A H m H pid R PK R

H m H pid R PK R

A A H m H pid R PK H m R

H m H pid R PK H m R

A A H m R H m

  
     

     

  

      

   

    

 
2

2 1 1 1 1 2 2 1 2 2   + ( ) ( , ) ( ) ( , )

R

H m H pid R H m H pid R PK



   

   

 ② n 个客户端 

假设同时请求认证的客户端数为n , 表 3 是批认

证与逐个认证计算代价(接入点进行 ECC 运算的次数)

的比较. 由式(10)可知, 当 n 客户端同时请求认证时, 

总共需要 3n+2 次的 ECC 运算. 其中验证 n 个客户端

的签名需要 n+2 次, 而计算 n 个客户端的会话密钥需

要 2n 次. 与传统的逐个认证方法比较, 批量认证的效

率更高, 认证速度更快.  

2
1 1

2 1
1

( ) ( )

( ) ( , )

n n

j j j j
j j

n

j j j
j

P A H m R

H m H pid R PK


 



      

 
 

 

 

    (10) 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2017 年 第 26 卷 第 1 期 

 216 研究开发 Research and Development

表 3  批量认证和传统认证性能比较 

认证策略 批量认证 逐个认证 

计算代价 3n+2 5n 

 

4 结论 
  为了解决无线 Mesh 网络的切换认证效率和客户

端隐私保护等问题, 提出了一种基于身份的切换认证

方案. 通过分析, 对于其他方案, 该方案在满足相应

的安全性要求下, 不仅能够保护客户端的隐私信息, 

而且具有较高的认证效率. 其认证过程无需复杂的双

线性对等运算, 只要经两次握手便可实现安全切换. 

同时, 方案提出的批量认证策略, 解决了多个客户端

同时认证所带来的低效率问题. 在未来的工作里, 我

们将进一步研究如何在满足隐私保护和快速安全认证

的条件下, 提高撤销用户的效率问题.  
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