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基于压缩感知的图片压缩与加密 GUI 系统① 
吕  军, 陈  烁, 李秀梅 

(杭州师范大学 信息科学与工程学院, 杭州 311121) 

摘 要: 利用 Matlab 平台设计了基于压缩感知的图片压缩和加密 GUI 系统, 主要解决海量图片的存储空间利用

率低和图片数据安全问题. 本系统采用小波变换基将图片系数稀疏化, 将使用高斯随机矩阵进行压缩测量后得

到的数据存储在服务器中, 以减少存储空间, 提高服务器空间利用率; 同时将测量矩阵作为密钥进行加密, 增加

了图片信息的安全性, 在需要访问时使用密钥矩阵和重构算法重构出原始图片. 该 GUI 系统能够直观反映基于

压缩感知的图片压缩与加密系统的工作过程. 并且通过 MCC 将代码独立化为可执行 exe 文件, 以便于直接对图

片进行压缩、加密、存取和重构.  
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Compressive Sensing Based Image Compression and Encryption GUI System 
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Abstract: In this paper, we design an image compression and encryption GUI system based on compressive sensing 

with Matlab platform, to improve the image storage space utilization and to increase the security of the image data. The 

system adopts the wavelet transform to decompose the data of images into sparse coefficients, uses Gaussian random 

matrix to sample the coefficients and stores in the server, to improve server space utilization; meanwhile the system 

takes the measurement matrix as a key to encryption, increasing security of the image information.The key matrix and 

reconstruction algorithm are used to reconstruct the original image when needed. The GUI can help to illustrate the 

process of the image compression and encryption system based on compressive sensing. Additionally, we compile the 

code into independent executable file, in order to run directly on the image compression, encryption, access and 

reconstruction. 
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随着互联网络的快速发展, 各种社交网站和电子

商务越来越流行, 海量数据尤其是图片的存储需求越

来越大. 然而, 如果把所有图片数据直接存储到服务

器, 就需要拥有超级庞大的服务器群来处理、传输、

存储图片, 并需要投入大量的资金去维护服务器的正

常运行. 并且, 对于一些沉积在服务器中很少被用到

的图片数据, 占有存储资源是一种极大的浪费. 现如

今, 云存储越来越盛行, 为了防止数据的丢失, 越来

越多的移动端用户将自己的图片数据备份到云上, 而 

 

 

数据的安全隐私就没有了保障, 因此对于上传数据图

片的加密要求越来越迫切.  

为了缓解海量图片存储对于服务器的存储压力, 

减少图片存储的空间大小, 我们可以利用压缩感知这

一新兴的信号处理理论, 将图片进行压缩测量后存储

在服务器上. 压缩感知是 2004 年提出的信号处理理论, 

打破了奈奎斯特采样定理, 实现了采样与压缩的同步

完成, 避免了不必要的资源浪费[1,2]. 压缩感知利用空

间描述信号, 通过直接采样得到少数的线性观测数据,  
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而这些数据中包含了信号的全部信息, 通过求解一个优

化问题就可以从压缩观测的数据中恢复出原始信号. 本

文将图片进行压缩测量, 并将得到的少量数据保存到服

务器上, 以减少存储需要的空间. 同时, 由于测量矩阵

的随机性, 只有知道测量矩阵才能恢复出原始的图片数

据. 因此在上传图片压缩测量数据时, 相当于给图片内

容做了加密处理, 使得用户的图片数据更加安全.  

  本文利用 Matlab 构建了基于压缩感知的图像压缩

与加密GUI系统, 采用小波变换基作为稀疏变换基, 将

要存储的图片进行稀疏化, 采用高斯随机矩阵对于稀

疏后的系数进行压缩测量, 然后将测量数据和测量矩

阵以文件的形式存储在本地, 通过网络发送到服务器

中. 当需要图片时, 选择数据和对应的测量矩阵, 通过

重构算法重构出原始图像. 最后, 为了便于程序的运行, 

通过 MCC 将 matlab 的 GUI 代码编译成可执行文件.  

本文的其它部分安排如下: 第 1 部分简单介绍压

缩感知的过程, 第 2 部分介绍了图片压缩与加密系统

GUI的设计实现, 并分析了系统实现的效果, 第3部分

给出结论.  

 

1  压缩感知过程 
1.1 压缩感知 

  压缩感知主要包括信号的稀疏表示、测量矩阵的

构建和信号的重构, 其优势是实现了采样和压缩的同

步进行, 核心是通过这种特殊地采样方式得到的少量

的低维信号恢复出原始的高维信号[1,2].  

对于离散信号空间 NR , 假设原始信号为 NRf  , 

通过感知矩阵 NMR  进行测量, 获得一组测量值

MRy  :  

fy                    (1) 

压缩感知是通过测量值 y 恢复出原始信号 f, 其必

须满足的条件之一是 f 必须是稀疏的, 但由于 f 本身通

常不是稀疏的, 所以首先做稀疏化处理[3]:  

xf                     (2) 

信号 f 在 NNR  上的系数 x 是稀疏的. 令

  , 将式(2)代入式(1)得到:  

xy                     (3) 

其中, NMR  称为信息算子. 因此, 可以通过求解

式(3), 求出 x, 再通过式(2)求出原始信号 f.  

然而, 由 y来求解 x的方程式是一个欠定方程, 因

此需要求解一个复杂的优化问题:  

1
min . .

l
x s t y x 

          
(4) 

即求解一个带有约束条件 xy  的最小 1L 范式[2].  

求解压缩感知问题(4)需要满足两个条件: 信号的

稀疏性; 测量矩阵与稀疏基之间的非相干性或者信息

算子满足 RIP(约束等距性质)[4,5]. 虽然自然信号大多

不是稀疏的, 可以通过稀疏基得到原始信号的稀疏系

数, 对于稀疏系数做压缩感知的过程, 最后再反变换

得到原始信号. 而测量矩阵与稀疏基之间的非相干性

意味着它们不能相互稀疏表示. 非相干性越小, 压缩

测量需要的测量数量就会越小, 即压缩测量 y 中包含

的 x 的信息就越多. 当测量矩阵和稀疏基之间的非相

干性达到最大值时, 压缩感知只需 )(KlogN 个压缩测

量就能以很大概率精确重构出原始信号, 其中 K 为原

始信号在 域上的稀疏度. 而满足 RIP 性质即约束等

距约束常数, 使得任意 2K 列组成的子矩阵趋向于正

交, 压缩感知转化为约束 1L 范数最小化的凸优化问题, 

从而保证压缩感知在数值计算上的可行性, 当 的 2K

阶等距约束常数小于 2 1 , 约束最优化问题(4)能够

利用 NM  个压缩测量精确重构原始信号[5].  

由于目标函数
1l

x 是一个凸函数, 可以得到存在

的唯一全局解. 式(4)可以转化成线性规划问题来进行

求解. 具体过程如下: 将未知变量 x 表示为 vux  , 

其中 NRvu , 均是非负向量, 且向量 u 取 x 中的所有

为正的元素, 其它元素为 0, 向量 v 则相反, 取 x 中所

有为负的元素 , 其它元素为 0. 定义另一个向量
NTTT Rvuz 2],[  , 则可以得到:  

zevuex TT

l
 )(

1             
(5) 

zvux ],-[)(            (6) 

其中 NRe 2 且所有元素全是 1 的向量, 因此式(4)可

以转化为:  

 min . . , 0Te z s t y ,- z z        (7) 

这是一个经典的线性规划问题[6], 利用一般的求

解线性规划工具可以求解出未知变量.  

1.2 信号的重构算法 OMP 

 压缩感知的信号重构算法中常用的分为贪婪算

法和凸优化算法[7,8]. 本文中采用的是贪婪算法中的

OMP 算法实现信号的重构[7,8]. OMP 算法是由匹配追

踪算法 MP 改进而来, MP 的基本思想是在每一次迭代

过程中, 从过完备字典原子库(测量矩阵)中选择与信
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号最匹配的原子来构建稀疏逼近, 且求出信号表示残

差, 接着继续选择与信号残差最为匹配的原子. 这样

经过一定次数的迭代, 信号可以由一些原子线性表示, 

但由于信号在选定原子(测量矩阵的列向量)集合上的

投影的非正交性使得每次迭代的结果可能是次最优

的, 获得收敛可能需要较多次数的迭代. OMP 继承了

MP 的原子选择原则, 通过递归地对已选原子集合进

行正交化以保证迭代的最优性, 减少迭代次数. 其算

法步骤如下:  

输入:  

(1) NM  维的观测矩阵 ;  

(2) M 维的观测向量 y;  

(3) 稀疏度 K;  

输出:  

(1) 稀疏系数 x 的近似估计 x̂ ;  

(2) 重构误差 r;  

初始化 : 残差 yr 0 , 索引集  0 , 迭代次数

1t ;  

(1) 循环找到观测矩阵的列向量与冗余向量的内

积最大的索引位置 tp ;  

(2) 记 }{1 ttt p  , ],[ 1- tptt   ;  

(3) 利用最小二乘法计算
2

minarg yxx t
x

t   ;  

(4) 更新残差 tt xyr  , 1 tt ;  

(5) 判断迭代次数是否满足 Kt  , 满足则停止

迭代, txx ˆ , trr 0 , 输出 x̂ 和 r; 否则执行步骤(1).  

需要说明的是, 本文采用OMP算法进行图像的重

构与加密 , 也可以采用其它的信号重构算法 , 如

CoSaMP 算法[9]和稀疏贝叶斯学习[10]等.  

  

2  基于压缩感知的图像压缩与加密GUI系统

设计 
  该部分将在 Matlab 开发环境下, 完成基于压缩感

知的图像压缩与加密 GUI 系统, 包括界面设计和算法

程序设计. 系统框图如图 1 所示.  

利用该 GUI 可视化系统, 用户只需在主界面选择

进行压缩或恢复. 当进行压缩操作时, 可以选择是否

使用密钥. 若选择使用密钥, 则选择要处理的图片, 

不必选择测量矩阵(后台自动随机产生), 点击压缩按

钮, 显示压缩测量后的图片, 并将压缩测量数据和对

应的测量矩阵存储到本地文件夹; 若不选择使用密钥, 

则选择要处理的图片, 选择一个测量矩阵(测量矩阵为

压缩端和恢复端约定共享的固定矩阵), 点击压缩按钮, 

显示压缩测量后的图片, 点击另存为将压缩测量数据

保存到本地文件夹.  

 
图 1  系统框图 

 

  当进行恢复操作时, 若压缩时选择不使用密钥, 

这里也选择不使用密钥, 进入相应 GUI 界面, 选择压

缩保存的数据后, 进行图片的重构显示, 并将重构的

图片保存下来; 若压缩时选择使用密钥, 这里也选择

使用密钥, 进入相应 GUI 界面, 选择保存的数据, 选

择保存数据对应的密钥, 进行图片的重构显示, 并将

重构的图片保存下来.  

  需要说明的是, 在没有选择密钥的情况下, 测量

矩阵是事先构造好并存储下来的, 压缩端和恢复端共

享, 分为五种; 在选择密钥的情况下的测量矩阵是程

序运行时随机生成的; 在压缩和恢复操作时对于同一

个图片的操作必须要同步, 即加密的情况就必须选择

加密, 不加密的情况下必须选择相同种类的测量矩阵.  

2.1 压缩与加密 GUI 系统演示 

  下面以变换基选择小波变换基、测量矩阵选择高

斯随机矩阵、重构算法选择正交匹配追踪算法 OMP, 

选择加密的方式压缩和恢复图片. 首先, 进入压缩图

片的主界面, 进行压缩操作, 如图 2 所示. 并把压缩后

的图片数据和随机产生的测量矩阵保存上传服务器中, 

如图 3 所示.  
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图 2  图片的选择与压缩 

 
图 3  压缩后的图片存储 

 

在用户主界面中, 选择“恢复”按钮, 得到服务器

中压缩数据进行恢复操作. 进入图 4 的 GUI 界面.  

 

 
图 4  恢复端的图片数据选择 

 

选择对应的密钥, 得到恢复的图像如图 5 所示, 

将恢复的图片显示给用户.  

 

 
图 5  图片的恢复 

 

同样, 可以选择不使用密钥的过程, 此时压缩端

和恢复端都会出现一个测量矩阵的下拉框, 在两端选

择相同的测量矩阵, 即可实现图片的压缩和恢复.  

  对于灰度标准图中选取的不同的图片进行测试, 

结果如表 1 所示.  

表 1  图片压缩前后对比表 

图片名称 
原图数据

大小(KB) 

压缩后的

大小(KB) 
压缩率(%) PSNR 

milkdrop 48.0 28.0 58.3 33.5040 

lena 52.0 32.0 61.5 32.3657 

peppers 56.0 36.0 64.3 30.3868 

barbara 60.0 40.0 66.7 28.0604 

boats 52.0 36.0 69.2 28.9449 

lax 52.0 40.0 76.9 26.2478 

其中压缩率=压缩后的空间 /原始文件的空间 , 

PSNR 是 评 价 图 像 的 客 观 标 准 , 
2

1010 log ( (2 1) )bPSNR MSE  , b 是每个采样值的比

特数 ,  






 1

0

1

0

21 )ˆ(
M

m

N

n mnmnMN
xxMSE , mnx 和 mnx̂ 分

别是原图片和重构后图片的第 ),( nm 个像素的灰度值, 

M, N 表示图像横向和纵向的像素点个数. 由于人眼的
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视觉对于误差的敏感度并不是绝对的, 其感知结果会

受到许多因素的影响而产生变化, 为了便于实验效果

的比对 , 引入 PSNR 这一最广泛的客观评价标准 . 

PSNR 值越大表示重构图片与原始图片的差异越小, 

重构的图片越接近原始信号.  

  从表 1 可以看出, 当压缩率达到 60%左右时, 依

然可以获得较高的 PSNR, 即重构图片的质量依然较

高.  

2.2 利用 MCC 编译为可执行文件 

  为了便于程序的运行, 可利用 MCC 将 Matlab 代

码编译成为可执行文件, 主要步骤如下:  

(1) 安装编译器: 可以选择自带的 LCC.  

(2) 设置编译器: 在 Matlab 命令行中输入 mbuild 

–setup,选择安装的 C 语言编译器.  

(3) 进入 GUI 系统所在目录, 命令行输入 mcc-m 

filename, 其中 filename 是需要转化为 exe 文件的.m 文

件.  

(4) 安装\toolbox\compiler\deploy\win64 目录下的

MCRInstaller.  

  通过以上的步骤将Matlab代码生成一个可执行文

件, 双击即可运行 GUI 系统, 方便操作, 无需安装

Matlab 编辑器.  

 

3  结论 
  本文利用Matlab设计了基于压缩感知的图像压缩

与加密 GUI 可视化系统, 以解决目前海量图片的存储

问题以及图片内容的加密问题. 基于压缩感知信号处

理框架, 将图片在服务端的压缩存储和客户端的显示

过程进行的直观仿真, 有效提升了服务器端存储空间

的利用率, 有效地解决了大数据时代的海量数据的存

储问题; 由于压缩测量使用的是随机矩阵, 对于图像

信息起到了加密作用, 在没有测量矩阵的情况下很难

得到图像的数据信息, 保证了图像的安全性. 最后, 

为了方便直接运行, 通过 MCC 将所有的代码独立化

为可执行文件.  
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