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支持远程安全管控的设备体系结构① 
赵  俭 

(解放军信息工程大学, 郑州 450000) 

摘 要: 针对设备远程安全管控的实际应用需求, 研究提出一款支持远程安全管控的设备体系结构, 给出设备工

作流程和各模块功能结构. 该体系结构与早期设备能够有效兼容, 并具有可信特征以保证设备运行安全, 设备采

用模块化设计, 各功能模块可根据应用需求进行灵活配置, 同时, 设备支持紧急情况下敏感信息的自动销毁, 能

够有效提升设备安全管理水平.  
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Architecture of the Remote Control Equipment 

ZHAO Jian 

(The PLA Information Engineering University, Zhengzhou 450000, China) 

Abstract: Oriented at the actual application demands of the remote control with the information security equipment, this 

paper proposes an information security equipment structure supporting remote control, and presents the workflow and 

functional structure of the equipment module. The structure is compatible with the early equipment effectively, and has 

characteristics of credible to ensure the safe operation of the equipment. The structure adopts module design. Each 

functional module can be configured flexibly according to application requirements. At the same time, the equipment 

supports destroying the sensitive information automatically in emergency cases, which can effectively improve the level 

of safety management of equipment. 
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随着信息技术的不断发展, 信息安全问题日益突

出, 为保障各类信息系统的安全, 各种安全防护设备

得到广泛应用, 然而这些安全设备自身的安全可控是

其能够实施安全防护, 发挥效益的基础. 当前受部分

安全设备结构设计的限制, 尚不能全面有效地实现设

备的远程安全管控, 为从根本上解决这一问题需要研

究设计一套新型设备体系结构, 该结构应该具有以下

特性:  

  1) 兼容性: 保证新型体系结构的安全设备与早期

设备的有效兼容, 确保设备更新换代的渐进性, 降低

设备更新对正常业务开展的影响.  

2) 可信性: 新型体系结构必须具有可信特征, 保

证设备在运行过程中的可信可靠, 从而保证设备的运 

 

 

行安全, 降低被攻击的风险.  

  3) 灵活性: 新型体系结构要求具有模块化结构框

架, 能够对功能进行有效的裁剪, 从而根据不同应用

需求进行功能配置.  

  4) 安全性: 新型体系结构不但要保证安全设备自

身敏感信息的安全, 确保敏感信息能够在危急情况下

的自动销毁, 同时还要保证监控部件的安全, 使其不

成为整个系统安全的瓶颈.  

远程控制在各行各业得到广泛应用, 文献[1]研究

提出一种PSM电源远程控制系统的通信方法, 文献[2]

设计了一款无线远程控制系统, 文献[3-8]基于网络技

术研究了一系列远程控制系统, 这些远程控制系统的

研究对具备远程安全管控功能的新型安全设备体系结 
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构设计提供了有价值的参考.  

  面向远程控制功能的安全设备应该具备以往设备

所没有的环境状态监测模块和可信检测单元, 从而保

证能够对设备的运行状态和运行环境进行有效监测, 

同时保证系统运行的可信可靠. 面向远程控制的新型

安全设备体系结构设计应遵循如下设计准则:  

  1) 专一准则: 设备敏感资源的销毁只能由设备系

统本身完成, 任何其他设备都不具备该能力, 确保销

毁功能的专一性, 从而降低资源误销毁概率, 保证系

统安全稳定的同时也降低系统被攻击的危险.  

  2) 独立准则: 所有辅助远程控制的模块或单元仅

仅是为安全设备提供环境及自身状态信息, 提供资源

消耗的参考数据, 不参与敏感资源销毁过程. 同时除

安全设备自身外任何其他辅助单元都不能直接或间接

访问敏感资源, 保证其与敏感资源的物理和逻辑隔离.  

  3) 安全准则: 所有辅助远程控制的模块或单元, 

必须具有完整的安全体系结构, 不能成为设备的安全

瓶颈, 更不能由于其自身的安全性对设备造成威胁.  

以上设计准则主要是为了保证设备的安全性和可

用性, 以期达到在设备远程控制等相关功能模块或单

元增加的情况下不给设备自身带来额外安全风险, 同

时又能够保持与设备彼此间的独立性, 做到即插即用, 

方便集成, 有则提高安全管理水平, 无则维持原有安

全强度, 实现最大限度的提供安全保证又不增加任何

额外安全风险.  

 

1  面向远程安全管控的设备体系结构 
  面向远程安全管控的设备体系结构框图如图 1 所

示.  

 
图 1  支持远程管控的设备体系结构 

 

具有远程管控功能的设备体系结构主要包括三个

部分(虚线隔开): 远程控制模块(RCM, Romote Control 

Module), 资源管理模块(RMM, Resource Manage 

Module) 和 逻 辑 控 制 模 块 (LCM, Logical Control 

Module), 具体如下:  

  1) 远程控制模块(RCM)主要完成环境信息的采

集、无线数据的收发等功能. 该模块通过无线传感器

网络或移动通信网络接收控制端指令并完成数据的上

传, 可根据自身对环境信息以及周围其它设备信息的

采集随时向资源管理模块提供设备安全参数.  

  2) 资源管理模块(RMM)能够根据 RCM 模块发送

的设备状态、环境参数以及设备运行情况对设备进行

安全性评估, 在设备处于危险或危急状况下能够给出

警报信息并实施敏感资源的销毁工作.  

  3) 逻辑控制模块(LCM)主要完成系统状态监测、

代码完整性检查、用户接入认证等正常的业务功能, 也

要对系统进行可信性检测, 确保系统运行的可信可靠.  

  该设备体系结构在不同情况下可以支持四种敏感

资源销毁方式, 多种销毁方式的存在能够保证资源消

毁的可靠性和及时性, 四种销毁方式具体如下:  

  1) 敏感资源在线销毁: 设备在线条件下, 敏感资

源可以通过网络方式进行销毁, 该方式方便快捷, 可

靠性高, 可以完成批量设备敏感资源的销毁.  

  2) 敏感资源远程销毁: 通过远程控制模块设定的

相关指令, 资源管理模块完成对自身的安全评估后, 

资源管理模块可以进行敏感资源的销毁.  

  3) 敏感资源自动销毁: 在没有任何一种通信方式

能够确认自身安全, 并且自身安全评估危险的情况下, 

资源管理模块可以自动销毁敏感资源.  

  4) 敏感资源手动销毁: 具备较高权限的管理员可

以在通过认证的前提下进行敏感资源的手动销毁.  

面向远程安全管控的新型设备体系结构设计的最

大特点就是将远程控制模块、敏感资源存储模块与其

他功能部件进行独立设计, 保证彼此间运行的独立性

和互不干扰, 同时系统添加了环境及状态信息采集单

元, 以评估设备自身的安全性.  

 

2  面向远程安全管控的设备功能模块设计 
2.1 远程控制模块结构 

远程控制模块结构如图 2 所示, 整个模块由传感

单元、电池及充电管理单元、MCU 片上系统、GSM

模块和 ZigBee 射频模块以及用于连接远程控制接口

和设备状态监测单元的两条总线构成.  

其中传感单元主要用来感知环境信息、收集设备

状态, 并将这些信息整理后适时送入资源管理模块进
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行安全评估. GSM模块和ZigBee射频模块主要用来完

成无线信号的收发, 其中 GSM 模块是可选的, 对于通

信距离超出 ZigBee 网络覆盖范围情况下需要使用, 而

ZigBee 模块则是必选. 在设备掉电的情况下, 远程控

制模块可以利用电池进行供电, 设备上电时可以利用

设备提供的电源线进行供电, 同时对电池进行充电.  

 
图 2  远程控制模块 

 

  远程控制模块最大的特点是系统的独立性, 只完

成环境监测、设备状态信息获取和无线数据收发等功

能, 它只是为设备敏感资源销毁提供环境参数及相关

命令, 而不参与到具体销毁操作过程当中.  

2.2 资源管理模块 RMM 结构 

 
图 3  资源管理模块 

 

  如图 3 所示, 资源管理模块主要由微处理器, 敏

感资源 FLASH, SRAM 以及电源管理芯片、充电电池

和相关数据通信接口组成. 敏感资源FLASH内存放设

备相关的敏感资源(口令、算法、参数等); 微处理器

MCU内部可以完成加解密和散列等相关密码算法, 以

便完成通信数据的验证等功能, 保证设备运行的可

靠、可信和所收到信息的机密性和完整性, 同时微处

理器通过其它模块送来的环境和状态信息完成自身安

全的评估, 微处理器在确定逻辑控制模块可信可靠的

条件下可以将敏感资源写入逻辑控制模块的双端口

SRAM 当中, 为正常业务运行提供数据资源. 而确定

逻辑控制模块是否可靠的信息来自其信任管理单元

TMU, 相关的口令更新等操作也通过与信任管理单元

进行相互操作来完成; 必要时刻, 微处理器则可以擦

除敏感资源 FLASH 当中的敏感资源, 保证设备安全. 

充电电池和电源管理芯片主要为模块提供能量支持; 

SRAM 主要是为了微处理器的程序运行提供空间.  

  从上面描述中可以看出微处理器在资源管理模块

中是非常重要的, 不但要完成敏感资源销毁工作, 还

要进行安全评估、口令更新等工作; 这种资源管理模

块与逻辑控制模块相互独立的分体设计更加容易保证

系统安全, 当某一个模块存在安全隐患时, 另一模块

可以通过不配合其工作来降低系统安全威胁.  

2.3 逻辑控制模块 LCM 结构 

逻辑控制模块如图 4 所示, 主要由八部分组成, 

下文将分别对其进行介绍.  

 
图 4  逻辑控制模块 

 

  1) 设备主控微处理器: 主要负责设备的正常业务运

行, 管理、执行相关指令和业务程序, 协调系统资源等.  

  2) 运算单元: 相当于主控处理器的协处理器, 主

要完成相关算法的运行, 可以是专用的算法芯片, 也

可以是可重构的芯片, 可重构算法生成的具体参数需

要资源管理模块提供, 以保证算法的安全性.  

  3) 用户接入认证单元: 完成用户身份认证, 保证
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安全设备使用的安全, 同时根据用户及其权限的不同

可以通过该模块向主控微处理器传达相关操作指令, 

完成诸如口令更新, 远程控制模块选择等不同安全级

别的操作, 是用户与设备的接口.  

  4) 双端口 SRAM: 为主控微处理器提供运行空间, 

并在启动时, 由资源管理模块载入敏感资源, 以便进

行相关运算操作.  

  5) 电源及接口部件和充电接口: 是设备的供电部

件, 通过充电接口可以为资源管理模块和远程控制模

块提供电力支持.  

  6) FLASH: 是主控微处理器存放运行代码的地方. 

不但主控微处理器可以读取代码, 信任管理单元也可

以对 FLASH 中代码进行读取验证.  

  7) 系统状态监测单元: 主要完成系统状态的监测, 

比如环境温度, 系统供电情况、系统运行状态、用户

身份权限、设备是否被非法拆卸等, 该单元主要利用

一些传感器及通信信号线完成信息采集.  

  8) 信任管理单元 TMU: 这是逻辑控制模块上最

具特色的部分, 该模块完成对逻辑控制模块运行可

靠、可信性的验证、采集系统状态信息, 并将信息和

验证结果向资源管理模块进行上报, 同时在设备进行

系统升级和敏感资源更新时, 要通过该模块的认证后

才能进行, 因此可以说该模块是保证整个系统安全运

行的第一关口, 类似于可信计算机系统中的可信平台

模块 TPM. 信任管理单元 TMU 能够验证 FLASH 中代

码的完整性, 确保运行代码可靠.  

2.4 信任管理单元 TMU 结构 

  信任管理单元TMU结构框图如图 5所示, 主要包

括以下几个基本部件:  

  1) 总线控制逻辑: 主要完成数据、指令进出信任

管理单元的管理工作, 协调保证数据流通畅.  

  2) MCU 微处理器: 是信任管理单元的控制部件, 

协调其它各部件的工作, 完成相关的数据处理等工作.  

  3) 状态寄存器 SR: 主要用来存放设备状态信息, 

环境信息, FLASH 内部代码校验信息、系统初始化口

令等, 该状态寄存器中的数据只能提供给资源管理模

块 RMM, 其他任何设备没有权限读取.  

  4) 随机数生成器: 用于密码运算或身份认证过程

中的随机数生成.  

  5) 加解密引擎: 用来完成数据的加解密操作, 具

体加解密算法可根据实际需要选取.  

  6) 杂凑引擎: 主要执行一些哈希算法, 完成数据

完整性校验, 确保数据不被修改.  

  7) 外部相关总线: 主要是与主控微处理器, 资源管

理模块和系统状态监测单元相通信的数据控制总线.  

8) 信任管理单元: 主要完成系统状态, 环境信息的

采集以及保证系统运行可靠可信性的验证, 资源管理模

块根据信任管理单元的相关数据完成自身安全的评估.  

 
图 5  信任管理单元 TMU 结构框图 

 

3  面向远程安全管控的设备工作流程设计 

 
图 6  设备工作流程 

 

  面向远程安全管控的设备运行流程如图 6 所示, 
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设备在使用之前, 必需具备以下条件:  

  1) 设备管理单位必须在信任管理单元 TMU 中的

状态寄存器 SR 内写入以下信息: 加解密算法的初始

口令 TIK (TMU Initial Key) 用于管理中心同设备间的

通信加密; 各类用户的 ID, 用于评价用户权限.  

  2) 资源管理模块内已设定好各安全参数的阈值, 

用于判断平台安全性.  

从流程图中可以看出, 设备工作过程中需要对当

前的状态及安全性进行评估, 在不够安全的情况下会

向用户提出报警信息, 由用户来解决相关问题, 在危

急的情况下会自行销毁密码资源.  

 

4  系统实验 
  为验证该支持远程安全管控的设备体系结构功能, 

构建如图 7 所示的系统.  

GSM

管理中心

LCM

RMM

RCM

ZigBee
基础设施

GSMGSM

GPS

支持远程
管控设备模型

 
图 7  实验验证系统 

 

  该验证系统由支持远程管控的设备模型、基础设

备和管理中心三部分构成. 其中基础设置主要借助现

有的移动通信网(GSM)和近距离个域网(ZigBee 网络)

构建安全设备管控网络; 管理中心配备相应的通信模

块以实现对设备的安全管理和远程控制; 支持远程管

控的设备模型依据其体系结构设计, 由远程控制模块

(RCM)、资源管理模块(RMM)和逻辑控制模块(LCM)

共同构成, 实验验证中远程控制模块基于 TC35i 移动

通信和 CC2530 的 ZigBee 通信模块以及和芯星通 

UM220 定位模块等构建, 而资源管理模块和逻辑控制

模块分别利用联想的 T430 笔记本和 M6900 台式机构

建, 资源管理模块(T430)和远程控制模块以及逻辑控

制模块(M6900)之间直接通过 RS232 串行接口线缆连

接(T430 没有 RS232 接口, 通过 USB 转 RS232 模块实

现).  

  依据设备工作流程, M6900 上运行模拟软件执行

系统上电后信任管理单元的 FLASH 代码读取、摘要计

算、结果匹配及状态记录等工作, T430 上运行模拟软

件执行 GSM/ZigBee 模块数据传输、GPS 位置信息获

取、FLASH 敏感资源的删除等工作.  

  验证时管理中心通过 GSM/ZigBee 构建的安全管

控网络向受管控的设备发起删除敏感资源的管控指令, 

该指令通过远程控制模块接收解析后传输到资源管理

模块, 即对其中的敏感资源信息实施删除操作; 管理

中心发出获取受管控设备的位置信息命令, 远程控制

模块接收解析后, 由T430中的环境状态信息获取模块

读取GPS模块提供的位置信息并经管控网络返回到管

理中心; 其它资源管理模块和逻辑控制模块的功能验

证通过编写相应的软件实现.  

经实验验证, 该远程安全管控的设备体系结构具

有良好的适应性, 能够满足设备远程安全管控的现实

需求.  

 

5  结语 
  支持远程安全管控的新型安全设备体系结构划分

为功能基本独立的三个模块, 各模块之间保持有限的

通信, 因此具有如下优点:  

  1) 数据传输单向性: 远程控制模块(RCM)与敏感

资源保持逻辑上和物理上隔离, 且只能根据设备的需

要为资源管理模块提供安全参数和环境数据, 无法实

现对资源管理模块(RMM)的控制, 在确保数据传输单

向性的同时也提高了敏感资源的安全性.  

  2) 资源获取认证性: 资源管理模块(RMM)在向

逻辑控制模块(LCM)提供敏感资源之前, 要对逻辑控

制模块(LCM)的工作状态进行安全认证, 在确保逻辑

控制模块(LCM)状态和运行都正常的情况下才主动送

出相关资源, 进一步保证了资源的可靠使用. 同时由

于数据接口设计采用单向性设计, 也使得敏感资源的

传输具有单向性.  

  3) 系统结构灵活性: 远程控制模块(RDM)与安全

设备接口设计简单, 能够实现模块的热插拔功能, 以

便于系统集成和功能上的裁剪. 同时远程控制模块
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(RCM)的工作状态可以通过已认证用户进行灵活设置, 

保证模块使用的灵活性.  

  4) 资源销毁可靠性: 资源管理模块(RMM)除了

具有普通电源接口外, 自身还备有充电电池, 能为资

源管理模块长时间续航提供保障. 因此即便在设备掉

电的情况下仍然可以实现在紧急情况下敏感资源的销

毁.  

  5) 运行环境可信性: 逻辑控制模块(LCM)具有可

信的特点, 从系统的启动到正常运行, 每一个环节都

有信任管理单元对其进行可信评估, 并将评估结果送

给资源管理模块(RMM)进行检查, 一旦发现系统配置

出现问题, 则及时提出报警, 保证系统的内部程序、硬

件环境的可信可靠.  
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