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病理设备中嵌入式系统异常处理① 
于松涛 
(徕卡显微系统(上海)有限公司 病理系统研发部, 上海 201206) 

摘 要: 针对病理设备中嵌入式系统中的软硬件异常. 利用状态机原理提出了一种新的异常处理算法. 该算法首

先根据不同类型的异常. 得到相应的异常代码; 然后根据不同的异常. 利用 XML 形式定义的异常处理表及异常

处理状态机. 对该异常进行处理. 首先介绍了本算法提出的背景. 然后描述了它的具体设计及实现. 并通过一个

运行示例对本算法进行了验证分析. 最后. 简要讨论了如何对本算法进行扩展.  
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Exceptional Handling for Embedded System in Pathology Equipment 
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Abstract: Based on the principle of finite state machine, the article presents one new exceptional handling algorithm 
aiming at software and hardware exceptional handling in embedded system running in pathology equipment. The 
algorithm retrieves exceptional code based on the type of exception at first, and then handles it with XML formatted 
exceptional handling table and the specific state machines. The article firstly introduces background on the algorithm 
and then describes the detailed design and implementation. After that, one example is also shown to verify the algorithm. 
Finally, it also discusses how to improve this algorithm briefly. 
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1  算法设计的背景 

由于嵌入式软件系统需要与各种异构的硬件进行

交互. 因此软件开发者通常需要针对不同的硬件、不

同的场景以及软件具体的架构等. 花费大量的时间与

精力对异常处理相关的功能进行设计与开发.  
 本文针对现有的嵌入式软件系统开发设计中. 有
关异常处理遇到的问题. 提出了一种新的算法. 该算

法将异常处理做为一个独立的模块进行集中处理. 从
而降低了异常处理与正常软件流程之间的耦合性. 另
外. 本算法提出了异常处理状态机的概念. 将不同的

软硬件异常与导常处理进行了分类和抽象. 当异常发

生时. 软件系统会首先将该信息通知给异常处理模块. 
然后异常处理模块便会根据异常的类型对该异常进行

处理.  
 本文将结合应用于病理脱水机设备中的嵌入式软 
 

 
 
件系统对本算法进行论述. 在脱水机中. 嵌入式软件

系统需要与温度传感器、压力传感器、直流电路系统、

交流电路系统和旋转阀机械模块进行交互. 软件与硬

件之间通过控制器局域网总线(CAN. Controller Area 
Network)协议进行交互.  
 
2  算法的设计 
 本部分首先给出了整个脱水机的软硬件系统架构

图. 并对关键模块的功能进行了简要的描述. 然后重

点介绍了如何利用 XML 与异常处理状态机等概念对

本算法进行设计与实现.  
2.1 系统架构及状态图 
 在病理脱水机系统中. 各种异构的硬件传感器利

用 CAN 协议. 与运行于嵌入式 LINUX 中的软件进行

交互. 其系统结构图如下图 1 所示.  

① 收稿时间:2016-03-02;收到修改稿时间:2016-03-28  [doi:10.15888/j.cnki.csa.005413] 
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图 1  系统结构图 

 
 在上图中的 Slave 层中. 每一个物理的传感器在

Master 中的设备控制层中(Device Controller Layer)中. 
都有一个对应的控制类的对象. 而在 Master 层中. 
Scheduler 类是整个 Master 层的主控类. 它继承自 QT
中的 QStateMachine 类. 从宏观上来说. Scheduler 类包

括初始化、空闲、运行及异常等四个大的状态. 而每

个上述每种状态又包含一到多个子状态. 其宏观状态

图如图 2 所示.  

 
图 2  Scheduler 类的状态转换图 

 
 当下层的传感器发生异常时. Slave 会首先通过

CAN 接口将其传递到 CAN Communicator. 并最终到

达设备控制层中相应的 Controller 对象. 这个时候. 该
Controller 对象便会将该异常重新解释. 得到异常代码. 
并最终传递到 Scheduler 类中. 正如图 2 所示. 这个时

候 Scheduler 便会立刻将自身的状态从正常状态(初始

化、空闲、运行)切换到异常状态. 当该异常经过异常

状态处理后. 如果可以恢复. 便会回到发生异常前的

状态; 如果异常处理失败. 系统会停留在异常状态. 
并启动报警器向用户报警.  
2.2 异常处理算法的设计 
 为了有效的描述异常处理算法. 我们首先提出了

相关的术语. 在此基础上. 介绍了利用 XML 技术设计

的映射表和异常处理策略表. 然后针对不同异常. 介
绍了如何设计对应的异常处理类. 最后描述了异常处

理算法的流程.  
2.2.1 相关术语 
 作为整个异常处理算法的基础. 我们定义了如下

术语:  
 Event: 任何一个下位机主动抛出来的异常或者是

上位机监控到的硬件的问题. 比如. 我们设计的温度传

感器的最高温是 150 度. 而在某些情况下. 上位机监测

到其温度已经达到 180 度. 这时候. 我们就会触发一个

相应的 Event. 在算法实现中. 我们根据不同的硬件类

型、传感器类型以及子系统等. 总共定义了 160 种 Event.  
 Scenario: 系统现在运行的状态. Scenario 的值是

在我们主状态机的基础上. 加上所对应的相关试剂计

算出来的. 比如. 当系统现在处于抽试剂的状态时. 
如果机器正在处理的试剂类型为水 . 我们定义其

Scenario 值为 212. 而当正在处理的试剂为石蜡时. 我
们定义其 Scenario 为 272. 在算法实现中. 我们总共定

义了 64 种 Scenario.  
 Error: 根据Scenario的不同. 同一个Event可以映

射出一个或多个Error. 异常处理算法根据不同的Error. 
执行不同的异常处理策略. 比如. 针对Event电流超限. 
当系统现在处于 Scenario 004(系统空闲). 我们得到的

Error为 511003. 在种情况下. 系统便会根据 511003所
对应的异常处理策略. 首先向用户发出一个提示报警

框. 然后先关掉相关的传感器、等待 10 钞后重启. 并
重新检测. 而如果系统处于 214( 浸泡试剂). 系统会

首先释放压力. 并同时把相关传感器所在板上所有传

感器的电流关闭. 在等 20 秒后. 会重启该板卡上所有

的传感器. 在算法实现中. 我们总共定义了 121 种异

常处理策略(Error).  
2.2.2Event-Scenario 映射表及 Error 配置表 
 Event-Scenario 映射表是用来得到相应 Error 的

XML 文件. 该文件在软件系统初始化时被解释. 并存

放一个全局的哈希表中. 一条典型的映射记录如下图

3 所示.   
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图 3  Event-Scenario 映射表中的记录 

 
 正如前文所述 . 针对不同的 Scenario. 同一个

Event. 可以映射成一个或多个 Error. 而一个 Error 一

定属于一个特定的 Event. 在映射记录的定义中 . 
Scenario 的范围. 有两种: single 和 range. 类型 single
表示. 这条 scenario 的范围. 只有一个 scenario. 例如

下面这条记录:  
<scenario type="single" id="200"/> 
 而类型 range. 则表示在 startid 与 endid 之间(包括

startid 与 endid 本身)所有的 Scenario 都包含在该范围

之间. 例如下面这条记录:  
<scenario type="range" startid="211" endid="217"/> 
 与 Event-Scenario 映射表相似. Error 策略表也是以

XML形式定义的. Error策略表是用来告诉软件如何进行

异常处理的. 一条典型的 Error 配置记录如下所示:  

 
图 4  Error 策略表中的记录 

 
 在 Error 记录中. 我们首先用“ErrorType”定义了

Error 的类型. 比如 ERROR, WARNING, INFO 等. 然
后. 我们用“AlarmType”指定了当 Error 发生时. 调用

警报器的级别 . 比如 AL_DEVICE. AL_LOCAL. 
AL_REMOTE 等.  
 一条 Error 由一条或多条“step”组成. 依据“step”
的顺序(从0开始). 软件依次对该异常进行处理. “step”
共分为两类. 一类. 我们称之为 ACT. 这类对应于一

个特定的异常处理类; 另一类. 我们称之为 MSG. 这

类用于弹出对话框. 并接收用户的响应. 出于系统稳

定性与安全性的考虑. 当用户长时间没有响应时. 我
们也设计了相关的超时响应机制. 在这种情况下. 一
旦超时. 系统会根据属性“NextStepOnTimeOut”自动进

入到相应的下一个“step”.  
2.2.3 异常处理类的设计 
 针对传感器类型(例如温度传感器. 压力传感器

或定位传感器等)、异常类型(温度超限. 压力异常或电

流异常等)以及异常发生的 Scenario 等因素. 所抽象出

来的的异常处理方法. 每一个异常处理类自身也是一

个独立运行的状态机. 他的生命周期对应于Error策略

表中的 ACT 类型的“step”. 当系统运行到该“step”时. 
该异常处理类的对象被创建; 而当该 “step”结束时. 
该对象便被销毁. 在具体实现上. 所有的异常处理类

都继承自 QT 开发平台中的 QStateMachine 类.  
 不同的 Error. 我们可以对应一个或多个异常处理

类. 而同一个异常处理类也可以用于多个 Error. 异常

处理类大体上可以分为两类 . 一类 . 我们称之为

Response 类型. 在Error策略表中以RS_开头. 该种异

常处理类常用于异常处理的第一个响应. 另一类. 我
们称之为 Recovery 类型. 在 Error 策略表中以 RC_开
头. 该种异常处理类一般用于异常处理结束前. 我们

将系统恢复至正常状态时. 在本病理脱水机嵌入式软

件系统中中. 我们总共定义了 24 种异常处理类.  
 根据系统设计的需要. 我们可以定义包含不同状

态的异常处理类. 例如针对电流超限定义的异常处理

类. 我们定义了初始化、关闭传感器、停止给容器加

热、等待 30 秒、重新加热、检测电流范围等. 在上述

任何步骤(状态)中. 如果本步骤执行成功. 本状态就会

迁移到下一状态; 如果出错. 就会从该状态机中退出. 
并中止本状态机的生命期.  
 另外. 我们还定义了一个特殊的异常处理类. 称
之为 RC_Restart. 当异常处理算法将所有的异常都成

功排除后. 系统便会调用 RC_Restart. 将系统从异常

状态恢复到异常发生之前的状态 . 顾名思义 . 
RC_Restart 主要根据发生异常时的 Scenario、异常类型

(Event)等因素. 做不同的逻辑处理. 当 RC_Restart 成

功后. 系统便会自动切换到正常状态.  
2.2.4 异常处理的流程 
 整个异常处理模块由两个线程构成. 分别称为

Event Handler 和 Exceptional Handler. 当整个软件初始
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化 时 . 便 会首 先 把 上 述 两 个 线 程 创 建 . 并把

Event-Scenario 映射表和 Error 策略表中的 XML 信息

解释成为两个存储在内存中的哈希表. 当异常发生后. 
异常处理模块会首先将相应的 Event 和 Scenario 传给

Event Handler 线程. 然后 Event Handler 线程便会查找

到相应的Error. 并最终找到相应的Error策略记录. 此
时 . Event Handler 会将该 Error 配置的第一个

“step”(step 0)的信息发送到 Exception Handler 线程.  
 默认情况下. Exception Handler 线程首先会进入

等待状态. 并一直监控是否有 Error 到达. 一旦收到

Event Handler 的 Error 中的一条“step”. 便会根据该

“step”创建相应的异常处理类对象. 并启动相应的状

态机. 当处理完成(无论是成功还是失败). Exception 
Handler 会将该“step”处理的状态发送回 Event Handler. 
而 Event Handler 会根据收到的返回值. 再次调用下一

个“step”. 并发送给 Exception Handler 线程. 而在同时

Event Handler 又会进入等待状态.  
 当所有的“step”都处理完成. 系统便会根据处理

结果决定现在系统的状态: 如果处理成功. 整个软硬

件系统便会进入正常状态. 反之. 便会仍处于异常状

态. 并弹出对话框通知用户做进一步的处理. 整个异

常处理的流程如下图 5 所示.  

 
图 5  异常处理时序图 

 
 在具体实现中. 我们利用了QT平台中的QThread
类进行线程相关的创建. 同步及销毁等.  
 
3  运行实例及分析 
3.1 运行实例简要描述 
 在本实验中 . 我们首先制造一个液位传感器

(Level Sensor. 详见图 1)温度超限. 从而验证异常处理算

法是否按我们所设计的流程对系统进行异常处理. 在本

实例中. 我们触发的 Event 为 500010321(液位传感器温

度超限 ),Scenario 为 200(脱水程序中的自检 ). 在
Event-Scenario 映射表中. 所对应的 Error 如下图 6 所示.  

 
图 6  Event-Scenario 表中的记录 

 
在 Error 策略表中. 本 Error(513010320)的描述如

下图所示.  

 
图 7  Error 策略表中的记录 

 
3.2 运行实例验证 
 如下图 8 所示. 首先我将液位传感器外接于变阻

器中. 并将变阻器的电阻调大. 利用阻抗的感理. 令
该传感器认为温度已经达到了超限值(摄氏 180 度).  

 
图 8  传感器外接电阻 

 
这个时候,在日志文件中. 会输出如下信息:  
2016-03-14 15:40:18.204;Instrument has switched to 
exceptional state; 
2016-03-14 15:40:18.212;Scheduler enters the 
exceptional handling state. 
2016-03-14 15:40:45.967;Do response action 
RS_Standby_withTissue. 
2016-03-14 15:40:46.296;Debug message: Get action: 
RS_Standby_withTissue 
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2016-03-14 15:40:46.820;Debug message: 
RS_Standby_WithTissue, in state 
SHUTDOWN_FAILD_HEATER 
2016-03-14 15:40:47.333;Debug message: 
RS_Standby_WithTissue, in state 
RTBOTTOM_STOP_TEMPCTRL 
2016-03-14 15:40:48.333;Debug message: 
RS_Standby_WithTissue, in state 
CHECK_TEMPMODULE_CURRENT 
2016-03-14 15:40:51.820;The instrument encountered 
the error 513010320 during scenario 
RS_Standby_withTissue; and tried to do the recovery 
action Resolved. 
2016-03-14 15:40:51.821;513010320;Error;Please clean 
the level sensor. 
 这表明 . 软件系统已经进入到了对 Error 
513010320 的异常处理过程中. 软件系统首先进入异

常处理状态. 它会首先进入“Step 0”Response 类型的异

常处理类对象 RS_Standby_WithTissue. 并进入它的状

态机内进行异常处理. 一旦完成. 它便会进入第二个

“Step 1“. 弹出一个对话框. 让用户清洁相关的液位器. 
如下图 9 所示:  

 
图 9  用户提示对话框 

 
 此时. 我们将液位传感器恢复到内接状态. 从而

温度也恢复正常. 然后. 点击上图对话框的按钮. 这
时 . 系统便会执行“Step 2”RC_Levelsensor_heating_ 
Overtime. “Step 3”RC_Restart 等使机器最终恢复正常

状态. 并继续正在运行的程序.  
 
4  对算法扩展的思考 
 当前版本的异常处理算法. 一次只处理一个系统

异常. 也就是说. 当在异常处理过程中. 下位机发生

的异常. 该软件系统是忽略的; 并且. 该算法同时也

只处理一个异常. 关于第一点. 我们可以考虑在系统

中增加一个硬件监控模块 HWMonitor 模块. 无论系统

是在正常状态 (Idle 和 Running). 还是在异常状态

(Exception)状态. 软件都会利用一个 500ms 的定时器

来检测是否有来自于下位机的异常. 而当系统将当前

异常处理完成. 会首先查看是否有另外的异常存在. 
如果有. 会继续处理. 直到所有的异常都处理完成. 
关于第二点. 可以考虑利用多线程技术. 同时对多个

异常进行处理但是. 要考虑到这几个异常之间的相关

性. 以及时序等因素. 我们需要设计一个通用的线程

间同步的机制对多个异常进行同时处理.  
 另外. 如何实现运行时的动态配置Event-Scenario
表和 Error 策略表等. 也是本算法的扩展方向. 关于这

一部分 . 可以结合嵌入式系统自身的特点 . 利用

Sqllite 等轻量级文件数据库对本算法进行扩展与优化.  
 
5  结语 
 本文介绍了一个针对病理系统中的脱水机上的嵌

入式系统异常处理的算法. 本算法利用 XML 以及异

常处理类等方法. 使算法有着很好的实用性. 加之 QT
开发平台的支持. 又使本算法也比较易于实现. 另外. 
在算法具体实现上. 也充分借鉴了面向对象程序设计

中的 OCP. SRP 等设计原因. 另外. 本文也利用实验认

证了算法的实用性. 同时也简要讨论了算法的扩展性.  
 通过以上的论述. 不仅仅是针对病理系统中脱水

机、包埋机等. 我们希望也可以为相关的嵌入式软件

系统的异常处理提供一个有益的参考.  
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