
2016 年 第 25 卷 第 7 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

面向在线支付业务的容器资源弹性管理框架① 
任  明, 陈  晨, 施跃跃, 鲁逸丁 
(中国银联股份有限公司, 上海 201201) 

摘 要: 随着在线支付业务的大规模应用, 系统运维人员需要更便捷的服务器资源管理机制来满足系统扩展需

求. 本文提出一种基于容器技术的轻量化、弹性资源管理框架, 并给出应用服务的性能诊断方法以及集群规模的

动态调整方法. 利用在线支付业务的典型数据处理场景进行实验, 实验结果验证了方法的有效性.  
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Abstract: With the large-scale application of online payment business, system operations staff need more convenient server 
resources management mechanism to meet the demand for system scaling. In this paper proposs a lightweight and elastic 
resource management framework based on the technology of container. It also proposes the application service performance 
diagnosis method and the cluster dynamic adjustment method. Experimental results show that this approach is effective 
under typical data processing applications for online payment. 
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随着 IT 技术的不断发展, 日常生活中人们的在线

支付频率快速提高, 特别是在金融服务领域, 在线支

付业务已经大规模普及 [1]. 以中国银联为例 , 截至

2015 年 6 月, 发卡数量已经超过 55 亿张, 日均交易量

超过 1 亿笔, 接口商户超过 2000 万家; 同时还积极发

展互联网相关业务, 推出了包括银联钱包、银联在线

支付、大众持卡人在内的互联网化产品. 业务的不断

发展导致了 IT 系统的服务器规模激增, 运营维护的压

力直线上升, 运维人员需要更便捷的服务器资源管理

机制来满足系统运行环境的弹性伸缩需求, 保障应用

服务的响应性和扩展性[2].  
  针对系统资源的弹性管理需求, 业界普遍采用云

计算技术将应用所需的计算任务分配在资源池中, 允
许不同的应用根据要求获取计算节点、存储空间、网

络带宽等系统资源, 进而综合考虑系统运行时的资源

监测结果以及应用类型, 实现资源利用率的优化. 然
而, 传统基于虚拟机的云计算支撑技术存在系统运行 

 

 
 
开销大、生命周期管理开销大等问题[3][4], 难以满足在

线支付业务的服务器资源快速弹性供给的轻量化管理

需求.  
  容器是新型的操作系统级轻量级虚拟化与资源隔

离技术, 与传统的虚拟机技术相比, 其资源管理开销

更小、启动速度更快, 并更有利于实现发布过程的自

动化[3,4]. 本文针对在线支付业务的服务器资源管理需

求, 结合容器技术的轻量化优点, 提出一种服务器资

源弹性管理框架, 并利用银联支付系统的差错处理平

台实现该框架的测试验证, 测试结果显示, 应用该框

架可以实现服务器资源的秒级管理和按需供给.  
 
1 相关研究 
  虚拟化技术是普遍采用一种云计算支撑技术, 通
过运行在物理服务器和操作系统之间的中间软件层, 
利用虚拟机监视器(VMM)实现同一台物理机上的不同

虚拟机相互隔离, 其优点在于资源管理难度低、隔离 
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性好, 但缺点是系统开销较大、启动和停止时间长. 例
如, VMM 的性能开销超过 30%, 进而也影响应用性能

和扩展性[5,6]. 根据 VMWare1的配置建议, 1 个物理

CPU 最多支持 3 个虚拟 CPU.  
  容器是 Linux 操作系统隔离和管理系统资源的方

式. 系统中可以同时运行多个容器, 系统内核为每一

个容器创建独立的命名空间, 并可以限制其使用的系

统资源的上限, 因此不同容器间的运行环境、性能相

互隔离. 容器是一种新的虚拟化技术, 通过操作系统

内核隔离不同的进程, 可以实现与传统虚拟机近似的

隔离能力, 并且具有更小的资源开销、更快的启动速

度. LXC2是容器技术的典型代表, 已被集成到 Linux
操作系统内核.  
  通过表 1 中虚拟机和容器在客户机系统、通信、

性能、隔离、启动时间、存储六个方面的对比可以看

出, 容器比虚拟机资源消耗少、启动时间短. 使用容器

可以实现应用的快速启动、运行, 更适用于系统资源

快速弹性供给的场景.  
表 1  容器与虚拟机对比 

 虚拟机 容器 

客户机系

统 

每个客户机有自己的操作系

统 

客户机共享主机的操作

系统 

通信 通过网络通信 使用 IPC 机制通信 

性能 

虚拟机需要把客户机系统的

机器指令翻译为主机操作系

统的机器指令, 开销较大.  

和主机的性能相近 

隔离 虚拟机之间不能共享文件 容器之间可以共享文件 

启动时间 分钟级 秒级 

存储 
每个虚拟机需要存储操作系

统和应用程序 

每个容器只需存储应用

程序 

 
2 基于容器的弹性集群管理框架 
  基于容器的集群管理架构如图 1 所示. 在逻辑拓

扑层面, 系统中包括多个容器集群, 每个集群对应的

一个应用服务, 单个容器集群包括一个或者多个容器

实例(多容器实例情况下, 需要一个容器作为负载均衡

器). 当集群规模调整后, 通过负载均衡器将负载进行

重新分配. 由于集群的状态信息都存储在特定的键值

存储主机中, 所以集群服务的停止或失效不会丢失应

1 http://www.vmware.com 
2 https://linuxcontainers.org 

用状态, 保证了服务的可用性.  
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图 1  基于容器的集群管理架构图 

 
  在物理拓扑层面, 系统包括多台物理服务器, 每
个集群中的节点都以容器实例的方式运行在服务器中; 
同一个服务器可以运行一个或多个来自于多个集群的

节点, 所以它们可以共用操作系统和服务器提供的服

务和资源. 应用服务在部署之后具有唯一的访问地址, 
将该地址存入在服务中心的路由表中, 终端用户访问

应用服务之前, 从路由表中查找真实的访问地址后在

进行访问.  
  主服务器(主机)用于管理和监控系统中服务器和

运行的多个集群, 它不运行集群节点. 主要包括服务

器管理和容器集群管理两部分, 前者包括从机池管

理、资源监控等, 容器集群管理包括拓扑管理、部署

管理、资源监控等. 每台从服务器(从机)中都运行了一

个容器管理器, 负责监控服务器状态, 收集各种运行

时信息, 控制运行的容器实例, 并与主机进行交互, 
通过状态报告定期返回服务器和运行的容器实例的各

种性能数据, 同时接收和执行主机的控制命令. 集群

资源调整操作由主机计算得出, 并将控制命令通过调

度器发往从机的容器管理器执行, 最后通过负载均衡

达到调整的效果.  
  下面对本文中用到的符号进行定义:  

定义 1.  S1、S2、… 、Sn表示 n 台服务器, ssize(Si)
表示服务器 Si上运行的应用服务数量, 即容器数量, Sij

表示在第 i 个服务器上运行的第 j 个应用服务.  
定义 2.  C1、C2、…、Cm表示 m 个集群, ssize(Ci)表

示集群Ci的应用服务数量, 即容器数量, Cij表示第 i个集

群的第 j 个应用服务, server(Cij)表示 Cij所在的服务器.  
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定义 3.  KSi 表示第 i 个服务器的当前性能状态, 
KSij 表示第 j 个应用服务的当前性能状态. S_CPUi、

S_MEMi、S_DRi、S_DWi、S_NRi、S_NWi 分别表示第

i 个服务器的 CPU、内存、磁盘读取、磁盘写入、网

络读取、网络输出的资源使用率, S_CPUij、S_MEMij、

S_DRij、S_DWij、S_NRij、S_NWij分别表示第 i 个服务

器的第 j 个应用服务的相关资源使用率.  
定义 4.  KCij表示集群 Ci的第 j 个应用服务的当

前性能状态. C_CPUij、C_MEMij、C_DRij、C_DWij、

C_NRij、C_NWij分别表示第 i 个集群的第 j 个应用服务

的相关资源使用率.  
 

2 集群资源弹性调整方法 
系统资源的调整按照“监测-诊断-分析-执行”的环

路实现资源的弹性供给. 如图 2 所示, 节点管理器通

过监视服务器的资源使用率, 并通过系统诊断方法将

计算得到系统状态发送给主机. 主机找出空闲态以及

处于性能瓶颈态的服务器和集群, 并综合考虑全局的

资源和负载分布状况制定调整计划, 然后相应的调整

动作分配给资源回收管理器和资源供给管理器执行, 
最后依赖于各个集群的负载均衡器, 将负载进行重新

分布.  

监测&分析

资源利用率

调整计划
资源供给
管理器关键性能指标

（KPI）

资源回收
管理器

容器实例容器实例 容器实例

...

C1 C2 Cn

服务器

空闲服务器

 
图 2  资源调整原理图 

 
2.1 性能诊断 

为了衡量服务器、应用服务的运行状况, 通过权

重的方式对各种系统性能指标的重要性进行区分, 计
算得到关键性能指标(KPI). 前述 KSi 即是表示相应服

务器的 KPI 值, 而 KSij、KCij用于表示相应的应用服务

KPI 值. 定义 KPI 的取值范围是[0, 1000], 如图 3 所示, 
当 KPI < 100 时, KPI 值随着各种资源使用率的上升接

近线性方式增长, 此时系统性能(吞吐率)也基本呈线

性增长; 当 KPI = 100 时, 系统性能达到最佳状态; 当
KPI > 100 时, 随着资源使用率的上升, KPI 值增长速

度加快, 此时吞吐率开始下降, 在超过 150 时, 系统达

到瓶颈状态, 负载增加将使系统性能下降. 基于上述

指标, 将系统状态划分为如下区间: 空闲态(KPI ∈ 
[0, 30])、亚空闲态(KPI ∈ (30, 50])、常态(KPI ∈ (50, 
120])、最佳态(KPI = 100)、亚瓶颈态(KPI ∈ (120, 
150])、瓶颈态(KPI ∈ (150, 1000]). 
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图 3  KPI 与吞吐率、性能参数之间的关系 
 

记整体 KPI 指为 K, CPU、内存、磁盘读取、磁盘

写入、网络读取、网络输出的单项 KPI 分别为: Kcpu、

Kmem、Kdr、Kdw、Knr、Knw, 每项权重分别为 Wcpu、Wmem、

Wdr、Wdw、Wnr、Wnw. 给出 K 值的计算方法如下:  

, ( ) 150

max( ), ( ) 150

type type type
type

type type type

W K when K
K

W K when K


× ∀ ≤= 

 × ∃ >

∑  

其中 type = {cpu, mem, dr, dw, nr, nw}, Ktype的计算涉及

具体资源的使用率(usage_rate)和使用阈值(threshold), 
这里的阈值指特定系统资源的最佳使用状态, 例如, 
根据排队论, 单核 CPU 的使用率在 75%时达到最佳. 
由此可得:  

( _ , )typeK f usage rate threshold=  

函数 f 主要根据 KPI 值的增长曲线特征进行选取, 
使得Ktype取值在 usage_rate <= threshold时基本呈线性

增长, 在 usage_rate 达到 threshod 时, Ktype达到最佳状

态值 100, 当 usage_rate ∈ (threshold, 100]时, Ktype随

着 usage_rate 的增加增长率也越来越快. 简单的, 可
以将 usage_rate 通过线性映射到相应的函数区间内, 
映射公式为:  

*10 /

when

( )*20 / (100 - )

when

usage_rate threshold

usage_rate threshold
X

usage_rate - threshold threshold

usage_rate threshold




≤= 


 >

，

    

，
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基于上述关键性能指标, 可以对服务器、应用服

务、容器集群的状态进行诊断, 为弹性资源调整提供

依据. 这里使用符号 check_bottleneck 和 check_idle 描

述诊断结果, 诊断方法如下:  
服 务 器 Si 诊 断 : 如 果 KSi > 150, 那 么

check_bottleneck(Si) = true, 即出现性能瓶颈; 如果 KSi 
< 30, 则 check_idle(Si) = true, 即服务器空闲.  

服务 Sij的诊断: 如果 ssize(Si) = 1, 即 Sij独享服务

器Si, 此时, 为了使Sij充分利用独占的服务器资源, 设
定 只 有 当 check_bottleneck(Si) = true 时 , 才 有

check_bottleneck(Sij) = true; 如果 ssize(Sij) > 1, 即 Sij与

其它服务共用一个服务器 , 那么当 KSij > 50, 有
check_bottleneck(Sij) = true, 即服务出现瓶颈, 这样可

以避免 Sij对资源的过分占用影响同服务器中其它服务

的运行. 如果 KSij < 10, 那么 check_idle(Sij) = true, 即
该服务现在处于空闲状态.  

集群 Ci 的诊断: 集群诊断依赖于对每个服务的诊

断, 当集群多数服务都处于空闲状态(比如超过 50%), 
则 check_botttle(Ci) = true, 此时需要扩展集群的容器

规模. 当集群多数服务处于空闲状态, 将之标记为空

闲态, 即 check_idle(Ci), 可以减少集群中的容器数量.   
2.2 弹性调整 
  集群资源调整包括集群扩展和集群收缩, 通过这

两个操作, 实现应用服务所需资源的按需供给.  
  1)集群扩展算法 
  当集群各服务负载升高, 集群服务所在服务器不

能处理转发过来的用户请求, 并对该服务器中的其它

集群服务性能造成影响, 此时触发集群的扩展操作, 
增加一个服务实例, 并部署到满足部署约束的服务器, 
同时更新负载均衡转发列表.  

算法 1  集群扩展算法 

   Algorithm expand_cluster(Ci): check if the cluster should be 
expand and add a service to it if needed. 

Input: the cluster to expand 
1. /*check if the cluster is in bottleneck state*/ 
2. if check_bottleneck(Ci) = true 
3.     /*construct a service using the application, config and 

resource vector need */ 
4.     construct a service SR: application + service config + 

resource vector 
5.     /*calculate KS’

i and fill the state sections*/ 
6.     for each Si in Slaves do 
7.         calculate KS’

i using SR resource vector and Si 

resource usage vector 
8.         if  ssize(Si) == 0 
9.             add Si to candidate_set1 
10.         else if  50≤ KS’

i ≤90 
11.             add Si to candidate_set2 
12.         else if  30≤ KS’

i<50 
13.             add Si to candidate_set3 
14.         else if  KS’

i <30 
15.             add Si to candidate_set4 
16.         end if 
17.     end for 
18.     /*find the server from normal set*/ 
19.     if candidate_set2 not empty 
20.         S = ssize(S) is the smallest in candidate_set2 
21.     end if 
22.     /*find the sub-idle set */ 
23.     if candidate_set3 not empty 
24.         S = ssize(S) is the largest candidate_set3 
25.     end if 
26.     /*find the server from idle set*/ 
27.     if candidate_set4 not empty 
28.         S = ssize(S) is the largest candidate_set4 
29.     end if 
30.     /*return the server has not service yet*/ 
31.     if candidate_set1 not empty 
32.         S = any S ∈ candidate_set4 
33.     end if 
34.     if S≠null 
35.         /*do the deploy action*/ 
36.         deploy service SR to server S 
37.         /*reset the load balance redirect list and let the 

new service to take load*/ 
38.         reset the load balance redirect list 
39.     end if 
40. end if 

 
算法伪代码如算法 1 所示, 当判断集群处于瓶颈

状态后, 在算法第 6至 33行选择部署新服务的服务器. 
首先计算每个服务器在放置服务新增服务实例 SR 后

的预期状态 KS’
i, 并据此将服务器划分为四类, 分别

为未使用服务器集 (candidate_set1)、正常服务器集

(candidate_set2)、亚空闲服务器集(candidate_set3)、空

闲服务器集(candidate_set4). 如果存在处于正常状态

的服务器, 那么从中选择部署服务数量最少的服务器, 
否则, 选择亚空闲态服务器, 即 KS’

i∈[30, 50]. 如果不

存在上述两种状态的服务器, 则选择处于空闲态的服

务器, 并将服务部署到服务数量较多的服务器中. 如
果上述方法无法找到服务器, 则选择一个未部署服务

的服务器.  

  由于算法的核心部分为服务放置选择过程, 即对
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所有服务器按照状态进行分类, 并在可能存在的查找

集合中进行最大(小)值操作, 所以算法复杂度为线性

时间复杂度 O(N), 其中 N 为系统中服务器的数量.  
  2)集群收缩算法 

集群收缩意在降低集群规模, 减少资源消耗. 对
于集群 Ci, 检查 check_idle(Ci) = true 和 ssize(Ci) > 1, 
如果满足条件, 则选择停止集群服务 Cij, 并从负载均

衡转发列表中删除, 从而完成集群的收缩操作. 
  该选择算法的伪代码如算法 2 所示. 首先判断是

否存在服务所在服务器处于亚瓶颈状态或瓶颈状态, 
并选择其中 KPI 最高的服务器, 并将其上的服务关闭, 
减少其服务器的压力, 使其尽快进入正常的工作状态, 
保持服务器的稳定. 如果存在服务所在服务器处于空

闲状态, 那么选择其中运行服务数量最少者, 并将其

上的服务关闭, 使其可以更快的进入未使用状态. 特
别的, 当该服务器的服务数量为 1 时, 关闭服务后使

其进入未使用的状态, 从而达到减少服务器数量的目

标. 如果存在服务所在服务器处于亚空闲态, 那么选

择服务数量最少者, 从而促使其进入到空闲态, 在进

行服务器合并操作时处理, 减少服务器的使用数量. 
若依然没有找到服务, 服务所在的服务器必然都处于

正常工作态. 此时, 如果存在服务器 KPI 值大于 100, 
那么选择 KPI 值最高者, 关闭其上运行的服务, 否则, 
选择服务数量最多的服务器.  

算法 2  集群收缩服务选择算法 

   Algorithm select_cluster_service(Ci): select a service from the idle 
cluster to shutdown 

Input: the cluster name to expand 
Output: the service to shutdown 

1. /*divide the sections by server state*/ 
2. for each Cij in Cluster Ci do 
3.     m = server(Cij) 
4.     if KSm  ≥ 120 
5.         add Sm to candidate_set1 
6.     else if KSm ≤30 
7.         add Sm to candidate_set2 
8.     else if KSm ≤50 
9.         add Sm to candidate_set3 
10.     else 
11.         add Sm to candidate_set4 
12.     end if 
13. end for 
14. /*find from bottleneck set*/ 
15. if candidate_set1 not empty 
16.     return the service SR: server(SR)=Sm , Sm ∈

candidate_set1, and KSm is the largest 
17. end if 
18. /*find from the idle set*/ 
19. if candidate_set2 not empty 
20.     return the service SR: server(SR)=Sm , Sm ∈

candidate_set2, and ssize(Sm) is the smallest 
21. end if 
22. /*find the server sub-idle set*/ 
23. if candidate_set3 not empty 
24.     return the service SR: server(SR)=Sm , Sm ∈

candidate_set3, and ssize(Sm) is the smallest 
25. end if 
26. /*find the service from norm-set*/ 
27. if candidate_set4 not empty 
28.     find St : KSm is the largest 
29.       if KSt>100 
30.         return the service SR: server(SR)=St , St∈

candidate_set4 
31.     else 
32.         return the service SR: server(SR)=Sm , Sm∈

candidate_set4, and ssize(Sm) is the largest 
33.     end if 
34. end if 

 
  上述算法主要对集群服务所在服务器的分类以及

这些服务器范围内的查找操作, 所以其时间复杂度为

O(N), 其中 N 为集群的大小 ssize(Ci).  
 
3 系统实验 
 实验采用银联支付系统的差错处理平台作为测试

系统, 测试服务器包括 1 台主机以及 10 台从机, 每台

服务运行一个节点管理器, 另有两台负载均衡器生成

请求负载, 服务器的网络连接结构如图 5 图所示.  

 
图 5  负载均衡测试环境配置 

 
  初始部署使用一个负载均衡器和一个Web 应用服

务器实例. 使用差错仿真软件模拟外部用户的真实的

差错处理业务给系统增加负载, 负载变化如图 6(a)所
示, 图 6(b)至(d)分别为集群规模、CPU、内存的变化
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情况 . 其中 , 图 6(b)反映集群服务数目(即 Service 
Number)的变化(包括一个负载均衡器服务); 图 6(c)反
映系统使用的 CPU 总量的变化(图中 Y 轴表示各个集

群服务 CPU 使用率转化为单核使用率后的总和, 单位

为%); 图 6(d)反映系统使用的总内存的变化(图中Y轴

表示各集群服务使用的内存之和, 单位为 MB). 可以

看出, 图 6(c)的 CPU 总量曲线与负载曲线基本一致, 
随着负载的增加, CPU 总量逐渐升高, 当判断集群处

于瓶颈状态后, 图 6(b)显示集群服务数目逐渐增加, 
并且每个新增服务的启动时间均小于 10s, 在负载稳

定时最多有 6 个 Web 应用服务器实例, CPU 总量最高

达到 300%以上; 随着负载的下降, CPU 总量也随之减

少, 这表明多数集群服务进入空闲态, 进而触发集群

规模的收缩, 并逐渐收缩到初始的单个 Web 应用服务

器实例的状态. 图 6(d)中的内存总量变化曲线与集群

服务数量变化曲线相似, 并未随着负载的减小而立刻

降低, 这是由于 Web 应用服务器的内存使用变化速度

不如 CPU 快捷, 并且自身需要占用较大内存, 只有当

其被回收关闭后才会释放内存资源. 通过实验及所得

的数据分析可见, 利用设定集群负载关键性能指标及

最佳状态值, 通过监控-诊断-分析-执行的环路资源弹

性方法及集群收缩算法, 可以有效稳定的根据差错业

务的负载增减, 实现 CPU、内存、磁盘等资源指标的

按需自动调整.  
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图 6  集群调整效果及资源使用情况 
 
4 结语 
  本文对服务器资源的弹性管理问题进行了研究, 
提出了一种基于容器技术的轻量化、弹性资源管理框

架, 并给出应用服务的性能诊断方法以及集群规模的

动态调整方法. 测试结果显示, 应用该框架可以实现

服务器资源的秒级管理和按需供给.  
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