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P2P 网络中基于动态贝叶斯网络可信度量模型① 
郭  磊, 杨  升, 肖钟捷, 程泽伟 
(武夷学院 数学与计算机学院, 武夷山 354300) 

摘 要: 本文针对 P2P 网络中节点匿名、动态导致安全性下降, 现有信任度模型计算动态性不足等问题, 提出了

基于动态贝叶斯网络的可信度量计算模型, 模型依据历史交互记录数据, 从直接信任度与推荐信任度两个方面

进行信任度量计算, 并考虑到时效性与恶意节点等问题, 引入时效因子与惩罚因子. 最后通过仿真实验验证了模

型的有效性与可行性.   
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Abstract: Inspired by the deficiency of anonymous nodes, the descent of safety caused by the dynamics and the 
computation insufficiency of current trustworthiness mode, the paper proposes a computing mode of trust evaluation 
based on the dynamic Bayesian network. The mode calculates the trustworthiness from the direct trust and 
commendation one according to the historical interaction data. Time-effect factor and penalty factor are introduced in the 
paper to solve the problems of timeliness and malicious node. The efficiency and practicability of the mode are proved 
by the simulation experiment. 
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1  引言 
  由于 P2P 技术具有开发性、分布式等特点, 能极

大提高网络资源共享利用率, 它已经成为 Internet不可

分割的一部分, 它的应用也在快速发展, 研究表明, 
目前 P2P 网络的应用已经在 Internet 的通信总量中占

较大比重. 但它的分布式管理模式弱化了对中央节点

的依赖性, 将资源与责任分布在网络的分散节点, 使
得它更容易被恶意节点攻击, 安全问题严重阻碍了

P2P 网络的发展, 同时, 分布式也为认证服务的提供

带来了很多困难, 传统的安全管理模式主要采用集中

式授权的模式, 对 P2P 网络显的无能为力.  
  在 P2P 网络中, 节点之间的资源共享与协同都涉

及到实体之间的交互, 为提高交互安全性, 有关学者

结合社会学中的人际关系信任理论, 提出基于信誉的 
 

 
 
安全控制模型. 模型首先需对节点之间提供可信度评

估, 通常与可信度评估较高的节点交互具有更高的安

全性与可靠性. 因此, 在 P2P 网络中提供一种可信度

量模型, 为节点提供可靠的、客观的信任评价变得尤

为重要.  
  目前, 已有大量的学者针对可信度量评估方法进

行分析与建模. 1994年MARSH[1]首次提出了可信度量

数学模型, 1997 年 ABDULRAHMAN[2]等人提出了推

荐机制解决上下文的可信管理概念, 目前信任度量模

型主要包含有基于模糊理论[3]、基于信息熵理论[4]、基

于证据和概率统计理论[5]等. A.Josang[6]与 L.Mui[7]在他

们的信任模型中使用了贝叶斯估计理论, A.Josang 在

他的模型中提出了基于Beta分布函数描述二项事件后

验概率的思想, 给出了一个基于肯定事件数与否定事 
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件数的概率确定性密度函数, 并以此计算某个事件可

信度. L.Mui 在他的文章中同样使用了这个方法, 但他

们均未对信任度进行分级, 即未对直接信任值与推荐

信任值进行区分. 文献[8]提出了一种基于 Kalman 方

法的简化模型, 模型基于贝叶斯网络, 并引入了衰减

机制, 但模型对时间连续性上存在不足, 难以适应复

杂网络环境. 文献[9]提出了一种在分布式 P2P 环境中

的具有激励效果的可信管理模型, 但改模型忽略了时

间与动态环境的因素. 文献[10]提出了一种基于概率

统计方法的 P2P 网络信任评价模型, 该模型依据经验

和反馈信息, 利用概率统计方法计算节点直接信任值

和间接信任值, 以此获得最终信任值, 但该模型未考

虑恶意结点的影响; 文献[11]提出了一种基于 Kalman
方法的简化模型, 模型基于贝叶斯网络, 并引入了衰

减机制, 但模型对时间连续性上存在不足, 难以适应

复杂网络环境. 文献[12-14]都是基于概率理论建立模

型的.  
  以上研究对可信度量模型的发展具有较大的推动

作用, 但在 P2P 网络存在大量节点的情况, 对可行度

量的动态适应与时效等问题仍存在不足, 主要体现为:  
(1)仅对实体的交互动态性进行研究, 忽略了随上

下文变化的动态适应性与交互时效性, 算法收敛速度

慢.  
(2)模型包含大量主观假设, 与现实应用不符, 使

模型的准确性与科学性受到影响.  
(3)对网络中存在的恶意节点考虑不足, 模型安全

性不足.  
  针对以上问题, 结合动态贝叶斯网络动态适应能

力强, 对先验证据反应速度快, 收敛性强等特点, 本
文提出了一种 P2P 网络中基于动态贝叶斯网络可信度

量模型. 本模型采用基于动态贝叶斯网络的方法, 该
方法能表达随机变量随时间演变的过程, 同时考虑了

网络行为的随机性和随机变量间的相互依赖、相互印

象的关系, 能够体现随机和模糊的特性的同时, 提高

可信度的准确性.  
 
2  动态贝叶斯网络可信度量模型 
  目前可信度量建模常用的方法可以分为三种: 基
于概率统计理论、基于多属性决策理论和基于模糊集

合理论[15]. 这三种方法各有优缺点, 基于概率统计的

方法在获取大量历史记录的基础上, 采用统计的方法

对其进行分析, 并用概率算法来描述可信度, 该方法

有较好的数学基础, 目前发展比较成熟, 但其依赖于

历史记录, 在模型前期需依赖专家系统, 此外, 该方

法无法消除恶意推荐所带来的影响. 基于多属性决策

理论综合考虑的上下文信息及决策过程关注的属性, 
以此决定可信度, 该方法无法体现可信度的模糊特性

与不确定性. 基于模糊集合理论通过模糊集合理论对

可信度进行描述和扩展, 但该方法无法描述可信度量

过程的随机性的问题.  
  动态贝叶斯网络是建立在贝叶斯定理与贝叶斯公

式的基础上, 将时序信息与传统贝叶斯网络结合, 以
此来反应时间对事件概率的影响. 动态贝叶斯网络根

据采集到的样本信息更新网络结构、条件概率与经验

分布, 通过网络拓扑反应变量间依存关系随时间变化

的情况, 而且可以改变拓扑结构或改变变量来反应变

量间的各种关联关系, 具有较好的扩展性与灵活性. 
此外, 动态贝叶斯网络推理过程具有较强的连续性, 
采用概率方法对可信度进行度量, 使其具有时间衰减

特性, 更加符合客观世界的推理过程.  
2.1 主体信任度计算模型 
    主体信任度计算模型主要包含策略库、基础数据

库、可信预处理模块、可信度量分析模块、可信度量

决策模块与可信度量管理模块, 其结构图如图 1 所示.  

      
① 信任度预处理模块: 用于主体基础数据采集、

特征析取、规范化、数据关联、等级划分和交互信息

预处理等.  
② 信任度分析模块: 为本模型核心模块, 主要用

于直接可信度计算、间接可信度计算和综合可信度计

算等, 是本模型对主体可信度判定的唯一依据.  
③ 信任度决策模块: 主要用于相关节点可信列

表维护、隔离度量阈值以下实体等功能.  
④ 策略库: 用于存储与更新可信度量的先验知

信任度预

处理模块

信任度分

析模块 

信任度决

策模块

策略库 基础数据库信任度管理模块 

图 1  主体信任度计算模
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识和策略.  
⑤ 基础数据库: 是可信度量计算的基础, 由于存

储经过预处理的有效数据.  
  本文所关注的信任度量包括直接信任度、间接信

任度和综合可信度 3 个方面, 综合信任度为最终用户

信任度, 用于后期的交互排序等.  
2.2 直接信任度计算 

定义 1. 设 P(H, t)为 t时间发生历史交互的上下文

条件, 其中 t 为发生交互时间, H 为历史交互记录.  
定义 2. 设对任意实体 xi, yi, 称 DBn(xi,yi,,p(h,t),t)

为实体 xi对 yi在 t 时刻上下文交互条件 p(h,t)下的直接

可信度量, 令 
DBn(xi,yi,,p(h,t),t)=

 

其中 Δp=p(h,t)-p(h,t-1), 表示下一时刻上下文交

互条件变化情况,a (t)为时效因子,反应信任度随历史

交互时间而衰减速率, 其值为:  

 
其中, t 为当前时刻, △t 为两次计算的时间差. ω为信任

衰减调节因子, ω∈(0,1), ω 越小, 则可信度衰减越快, 
反之衰减越慢.  

β为处罚因子, β∈(0,1), 其值为 

 
其中, △DB=DB(t)-DB(t-1), 该因子主要针对网络中出

现的恶意节点进行恶意推荐, 恶意欺骗时进行的信任

度处罚, 快速下降恶意节点信任值, β 值越大, 信任度

下降越快, 反之越慢.  
在以上定义中, 模型将实体的直接信任度的初始

值根据专家意见及主体等级进行初始赋值, 当然, 此
处也可采用等概率均分. 在需进行主体交互时, 将当

前主体交互记录与前一时刻主体交互记录对比, 若无

上下文交互历史记录, 则依据间隔时间进行信任度衰

减, 若存在上下文交互历史记录, 则重新对信任度进

行计算, 若在历史交互中发现某主体存在恶意行为, 

则迅速降低其信任度, 减少其对今后交互的影响. 
2.3 推荐信任度计算 
    对于主体而言, 由于它对目标结点的信任判断可

能存在交互数不足或欺骗等原因, 导致判断的局限性

与片面性, 为更客观的进行信任度评价, 需引入第三

方评价, 这个就是推荐信任度.  
定义 3. 设对任意实体 xi, yi, 称 SBn((xi,yi,, p(h,t) ,t)

为实体 xi对 yi在时刻 t 上下文交互 p(h,t)下的推荐信任

度,令 
SBn (xi,yi, 

p(h,t),t)=

 

式中 O 表示所有与目标实体有交互的实体集合,   
α(t), △C, β 的算式及意义同上式. 模型初始化时, 将
所有实体推荐信任度等概率均分, 此处同样可以根据

需要进行单独赋值. 若产生交互时与前一个时刻相比, 
有信任度推荐, 则可根据交互上下文记录, 进行推荐

信任度计算, 若无推荐, 则推荐信任度随时间衰减.  
2.4 综合信任度计算 

实体的综合信任度是以自身交互经验为基础, 综
合其他相关结点的推荐信任度而得出的对某个结点的

最终信任度量.  
定义 4. 设对任意实体 xi, yi, 称MBn((xi,yi, ,p(h,t) ,t)

为实体 xi对 yi在时刻 t 上下文交互 p(h,t)下的综合可信

度, 令 

MBn((xi,yi, ,p(h,t) ,t) =   

式中 θ 为权重调节因子, 反应直接信任度与间接

信任度的权重关系, 其式为:  

 
H 为有效的交互历史记录, h 为 xi与 yi之间的历史

交互记录. θ 的取值区间一般设在(0.5,1), 这样可以让

综合可信度的值偏向于直接信任度, 在前期交互记录

数量足够的情况下, 可不考虑推荐信任度, 这也符合

人类认知习惯. 
   在本模型中, 通过采用动态贝叶斯网络对交互过

程进行不断的迭代, 对综合可信度进行动态更新, 经
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过一定次数的交互后, 综合可信度将逐渐趋向与一个

较稳定的值, 而该信任度则可作为访问控制过程实体

权限管理的主要判断因素, 同时更新结果也不断对后

续计算产生直接影响, 对主体间的动态交互过程有较

高的灵敏性与准确性. 当有效历史交互记录增加, 通
过动态贝叶斯网络的推理方式, 被评估对象的综合可

信度量不断提高并趋于稳定, 这也符合人类的社会行

为.  
 
3  仿真实验 
3.1 实验设置 
   本文通过实验对模型算法进行可行性与有效性验

证. 在一个小型的 P2P 网络环境中, 实验初始设置邻

接交互节点 10 个, 交互记录分为高(H),中(M), 底(L)
三个级别 , 实验仿真过程采用迭代 10 次 , 并采用

Matlab2010b 对算法进行仿真实验.  
   对实验节点设置了行为变量, 变量可根据实际网

络进行设定 , 本实验设定了综合信任度(MB), 认证

(T1)、交互记录(T2)、安全记录(T3)、交互失败率(T4)
五个变量. 其相互依赖关系如图 2.  
    
    
 
    
    
    

图 2  变量关系依赖图 
 
     在模型初始过程中, 利用了专家经验对各变量

之间的依赖关系进行了条件概率值得设定, 这个设定

会有一定的主观性, 但随着交互次数的增加, 交互记

录得到不断的补充与更新, 则条件概率值会不断的调

整, 从而更接近真实情况. 本实验对变量依赖条件概

率值设定如表 1.  
表 1  初始状态各变量依赖条件概率分布 

P(A/B) P(A=H/B=H) P(A=H/B=M) P(A=H/B=L) P(A=M/B=H) P(A=M/B=M) P(A=M/B=L) P(A=L/B=H) P(A=L/B=M) P(A=L/B=L)

P(T1/MB) 0.9 0.5 0.05 0.1 0.5 0.4 0.05 0.1 0.55 

P(T2/MB) 0.85 0.45 0.15 0.1 0.55 0.35 0.05 0.15 0.6 

P(T3/T2) 0.8 0.45 0.1 0.15 0.4 0.3 0.05 0.1 0.55 

P(T4/T2) 0.9 0.55 0.1 0.05 0.45 0.25 0.05 0.05 0.5 

3.2 实验分析 
为了验证模型的有效性与动态自适应性, 实验分

别采用了三组的<ω,β>的值进行了对比, 取值分别为

<0.6,0.25>、<1,1>、<0.6,0.3>, 其中用三角形连接线表

示<1, 1>的值, 用方形连接线表示<0.6,0.25>的值, 用
菱形连接线<0.6, 0.3>的值. 交互记录共计 10 个步长, 
等级依次为 H、H、L、H、M、M、H、H、Φ、Φ, 实
验仿真结果如图 3 所示.  
 
      
      
      
      
      
      
     

图 3  仿真数据图 
 

实验结果显示, 当<ω,β>的值为<1, 1>时, 表示时

效因子与处罚因子均无效. 在T=1,2两个时刻, 由于信

任等级较高, 故信任度量快速上升, T=3 时刻, 由于被

出现的 L 影响, 信任度量急剧下滑, 在惩罚因子的影

响下, 方向曲线与菱形曲线下滑的更加明显, 在 T=4
到 T=8 期间, 信任度量随着等级为H 和M 的交互记录

影响, 三条曲线均不同程度上升, 信任值不断提搞, 
在 T=9,10 时, 由于无交互记录影响, 故三角形曲线保

持不变, 而菱形与方形曲线随时间影响衰减. 从实验

中可发现, 随着交互次数增加, 节点的可信度量也越

来越接近真实值, 同时这也符合人类的认知习惯.  
 

4  结束语 
  随着P2P网络应用的不断增强, P2P网络的安全性

一直为业界所关注. 本文针对目前可信度量模型动态

自适应能力较差的问题, 提出了基于动态贝叶斯网络

的可信度量访问控制模型, 模型首先提出了基于贝叶

斯网络的信任度量的动态调整算法, 充分考虑每次交

安全记录(T3) 交互失败率(T4) 

认证(T1) 交互记录(T2) 

综合信任度(MB) 

0
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互记录对可信度量的影响, 并从直接信任度与推荐信

任度两个方面对主体信任度量进行动态调整; 其次, 
模型充分考虑历史交互记录时效性, 引入了时效因子, 
能够较准确、客观的反应相关主体信任度的动态变化

情况; 最后, 考虑节点恶意推荐等问题, 引入惩罚因

子, 让模型具有更好地顽健性. 仿真实验表面本模型

针对 P2P 网络动态不确定的特点, 具有持续的可信度

量计算能力, 并具有较好的动态调整能力, 能够为基

于可信度量的可信管理、可信授权和可信连接等提供

较好的后台支持. 与现有模型相比, 本模型具有动态

适应能力强, 收敛速度快, 对恶意结点反应灵敏等特

点. 后续作者将对模型进行进一步完善, 在本模型基

础上对可信管理与决策展开研究.  
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