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云计算环境下用户行为的认证与预测① 
李  良 1, 田立勤 1,2, 李君建 1 
1(青海师范大学 计算机学院, 西宁 810008) 
2(华北科技学院 计算机学院, 北京 101601) 

摘 要: 云计算环境下, 传统的身份认证技术表现出一定的缺陷, 为了遏制不可信用户的入侵行为, 本文结合传

统的身份认证和行为认证, 论述了云计算环境下的用户行为认证机制. 建立了用户行为认证集, 论述了整个机制

的实现过程. 建立了预测用户行为认证等级的贝叶斯网络模型, 并结合历史和实时用户行为信息实现对用户行

为认证等级的预测. 通过实例分析论证了预测模型的有效性. 论文理论分析表明该研究对增强用户认证, 有效遏

制不可信用户的入侵行为具有重要的理论和实际指导意义.  
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Abstract: The traditional authentication technology showed some deficiencies in cloud computing, in order to decrease 
intrusion of untrustworthy user, this paper discusses a scheme for user behavior authentication in cloud computing 
environment which combines traditional authentication and behavior authentication. The paper presents the creation of 
the user behavior authentication set. The paper presents the realization process of the whole mechanism. The paper 
proposes Bayesian network model to predict the level of user behavior authentication based on the combination of the 
evidence of past transaction and real-time user behavior information. We give an example to demonstrate the 
effectiveness of the prediction model. This research is of theoretically and practically significant for enhancing user 
authentication and decreasing intrusion of untrustworthy user effectively. 
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1  引言 
  云计算是一种可以通过网络连接, 便携并且按需

访问的可配置共享资源池的服务, 计算资源将以最小

的管理和交互代价快速提供给用户. 根据云计算所提

供服务类别的不同, 云计算的服务模式可以分为软件

即服务 (Software as a Service, SaaS)、平台即服务

(Platform as a Service, PaaS) 和基础设施即服务

(Infrastructure as a Service, IaaS)[1]三种模式.  
  云计算用户与服务提供者的基本架构如图 1 所示,  
 

 
 
共分为五个层次, 从上到下依次分为资源提供层、云

服务提供层、信息传输层、行业服务提供层、端用户

层. 云服务提供者利用资源提供层提供的资源和自己

的技术(如虚拟化技术等)最终整合成可向用户提供的

云服务(如 SaaS, PaaS, IaaS 等), 并通过信息传输层向

用户提供这些服务.  
  随着云计算服务的广泛使用, 云计算的安全信任

问题愈发凸显. 在云计算中, 由于用户直接使用和操

作云服务提供者提供的软件、操作系统、甚至是编程 
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环境和网络基础性设施, 因此用户对云资源的软硬件

的影响和破环远比目前用户利用因特网进行资源共享

要严重的多. 特别是具有合法用户身份的主观破坏行

为, 比如竞争者、黑客和对立者等, 例如: 对于 PaaS
服务来说, 由于它可以让用户将自己创建的某类应用

程序部署到服务端运行, 并且允许用户对应用程序及

其计算环境配置进行控制, 因此, 恶意用户可能会提

交一段恶意代码, 这段代码可能恶意抢占 CPU 时间、

内存空间和其它资源, 也可能会攻击其它用户, 甚至

可能会攻击提供运行环境的底层平台, 因此用户行为

是否可信, 以及如何对用户行为可信进行评估是云计

算研究的一个重要内容.  

 
  图 1  云计算基本架构中的用户和服务提供者 
 
  在云计算环境下, 传统的身份认证技术表现出一

定的缺陷, 由于传统的身份认证技术只是对人的认证, 
只验证了用户的身份, 设计一个基于硬件的安全性高

的身份认证方案来保护云计算环境中的数据免受非法

用户的恶意入侵与窃取. 然而, 一旦入侵者以合法用

户的身份进入系统, 传统的身份认证机制就缺乏相应

的针对手段, 无法保证系统的安全. 因此, 为有效遏

制以合法用户身份进行的入侵破坏行为, 本文提出了

需要结合身份认证和行为认证的新的认证机制, 以保

证用户身份和行为的双重可信[2-3]. 用户行为认证是指

用户在使用网络资源时通过用户的行为对行为的可信

性和行为的身份再确认过程. 这一过程是服务提供者

通过与用户的交互获得行为证据, 然后提交给认证服

务器, 后者将行为证据与存储在数据库里的用户行为

认证集进行核对处理, 根据比较结果确认用户行为的

是否可信, 用户身份的是否真实[4-6].  

  由于用户行为认证机制是利用历史和实时用户信

息实现的, 而想要实现对用户行为的有效控制, 还需

要能有效预测用户未来的信任等级, 因此, 本文在用

户行为认证机制的基础上建立了贝叶斯网络模型, 利
用贝叶斯网络对用户行为认证等级进行预测. 本文提

供的机制不仅可以预测单属性不同条件下的行为认证

等级, 而且可以预测多属性不同条件下的行为信任等

级, 因此可以满足不同条件的要求, 并可以根据需要

灵活设置[7].  
 
2 用户行为认证机制 
2.1 用户行为认证集 
  用户行为认证过程中需要将获得的行为证据与用

户行为认证集进行核对处理, 用户行为认证成功的概

率大小取决于行为认证集的划分、定义和行为相关的

集合的覆盖率, 因此确定行为认证集是行为认证过程

中的重要内容.  
  用户行为认证集包含以下几个方面: 行为状态认

证集、行为内容认证集、行为习惯认证集、行为安全

认证集、行为契约认证集[8]. 行为状态认证集是指用户

访问系统的状态行为, 如使用的操作系统的版本、上

网的时间、地点、IP 地址、MAC 地址等. 行为内容认

证集是指用户访问系统的内容行为, 如在电子资源中

访问的专业方向, 或者在电子购物中的购物价格区间

等. 行为习惯认证集是指用户访问系统的习惯性行为, 
如使用资源时的操作习惯、操作序列、操作流程、释

放资源的操作、用户键入特征、用户浏览时间等. 行
为安全认证集是指用户访问系统的安全行为, 行为安

全认证集是检测行为安全异常的对照集, 可根据目前

的异常入侵检测规则作为我们行为安全检测的认证集. 
行为契约认证集是指服务提供方和用户在提供服务之

前签订的契约, 规定服务的内容、时间、禁止的行为

和收费的标准等.  
2.2 用户行为认证机制的实现过程 
  用户行为认证基本机制如图 2 所示, 具体步骤为:  
  ①通过用户终端监测获取用户行为证据, 并通过

网络传输用户行为证据到用户行为认证服务器端;  
  ②服务器对用户行为进行认证;  
  ③返回认证结果.  
  其中服务器对用户行为进行认证的实现过程详细

步骤如下:  
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图 2  用户行为认证机制 

 
  ①当终端用户请求到达时, 行为认证机制首先进

行身份认证, 对于身份认证不通过的用户, 拒绝访问; 
对于通过身份认证且并非是首次访问的用户, 执行②; 
对于通过身份认证并且是首次访问的用户, 容许授权

访问, 进行重点实时行为监控, 执行④.  
  ②获取用户状态信息, 进行基于状态的认证, 对
于状态认证不成功的用户则拒绝访问; 对于通过状态

认证的用户, 执行③.  
  ③根据用户历史行为状态信息, 用户历史行为状

态若为可信, 则容许授权访问, 并进行正常实时行为

监控, 执行④; 用户历史行为状态若为陌生, 则进入

预警防范, 容许授权访问, 但进行重点实时行为监控, 
执行④; 用户历史行为状态若为不可信, 则拒绝访问.  
  ④获取用户实时行为证据, 并进行基于安全认证

集的认证, 认证成功则执行⑤; 认证失败将终止用户

访问.  
  ⑤基于其他认证集的认证, 认证成功, 则允许用

户继续访问, 执行⑦;认证失败, 则执行⑥;  
  ⑥博弈分析: 结合历史行为可信认证状态进行博

弈分析, 利用贝叶斯网络预测模型对用户行为认证等

级进行预测, 将用户行为信任及各认证集划分为 L 个

信任等级, 根据本次用户行为及用户的历史行为对本

次用户行为的可信概率进行预测, 得到各信任等级的

概率. 然后结合预测结果和博弈理论分析用户的决策

概率, 当服务提供者的收益值大于零时就接受访问, 
执行⑦; 否则就拒绝用户的继续访问.  

  ⑦如果用户访问结束, 监测系统实时获取整体行

为证据, 进行本次用户访问的整体行为可信认证, 并
更新用户的行为认证子集及用户的长期行为可信认证

状态; 若用户继续访问, 执行④.  
  用户行为认证流程图如图 3 所示.  

 
图 3  用户行为认证流程图 

 
3 用户行为认证等级预测 
3.1 用户行为认证等级预测的贝叶斯网络模型 
  用户行为认证等级预测是基于过去交往的行为证

据基础上对未来用户的用户行为认证等级进行预测, 
从可信网络[9]的定义(网络, 服务提供者和用户的行为

及其结果总是可以预期与可管理的)可知, 对用户行为

认证等级进行预测是实现可信网络的重要内容之一, 
是实现对用户行为进行控制的前提.  
  用户行为认证等级预测基于贝叶斯网络[10-11], 贝
叶斯网络是基于概率论的专家系统, 网络拓扑结构用

于定性分析, 条件概率表用于定量分析. 它是图论与

概率论的有机结合, 直观的知识表示形式使它具有良
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好的可理解性和逻辑性, 并具有因果和概率语义, 可
以有机结合先验知识和样本数据, 将主观与客观有机

地结合起来, 更加全面客观地反映数据对象内在的联

系与本质. 贝叶斯网络中节点之间是相互影响的, 任
何节点观测值的获得或者节点信息的改变, 都会影响

其他的节点, 因而具有良好的推理和预测能力.  
根据贝叶斯网络模型的特色, 贝叶斯网络中的任

何一个节点的状态确定, 网络就可以利用贝叶斯公式

进行正向或逆向计算, 从而得出网络中任意一个节点

的概率. 用户行为认证等级预测的贝叶斯基本网络模

型是一个有向无环图(如图4所示), 根据行为认证集对

用户 U 分别从行为状态 S、行为内容 C、行为习惯 H、

行为安全 D 和行为契约 R 五个认证集方面进行评估预

测.  

 
图 4  用户行为认证预测的贝叶斯网络基本模型 

 
3.2 用户行为认证等级的先验概率 

在利用贝叶斯网络对用户行为认证等级进行预测

之前, 必须先计算出用户行为认证等级的先验概率, 
用户行为认证集等级的先验概率. 我们将用户行为认

证等级 T、行为状态认证集 S 和行为内容认证集 C 等

节点划分为 L 个信任等级, 并对这些信任等级从高到

低进行顺序编号为整型变量 i ( i ∈ [1, L ]), 它们所代表

的信任区间范围从高到低的顺序分别是 
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其中 0TH 是信任阈值 , 即当结点的行为信任值小于

0TH 时 , 服 务 提 供 者 就 不 信 任 用 户 了 , 且

110 =+ THTH .  

用户行为认证等级的先验概率, 其计算公式见公式 1:  

( ) )1( Li
n
T

Tp i
i ≤≤＝ , 并且 ( ) 1

1
=∑

=

L

i
iTp      (1)  

其中 n 表示与所预测用户交往的总次数, iT 表示与所

预测用户的交往历史中整体认证的值落在 iT 范围内的

次数, ( )iTp 表示它的概率.  

计算用户行为认证集等级的先验概率, 其计算方法与

计算用户行为认证等级的先验概率的方法相同.  

行为状态认证集等级的先验概率 ( )iSp 为:  

( ) )1( Li
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S
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(2)  

行为内容认证集等级的先验概率 ( )iCp 为:  
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行为习惯认证集等级的先验概率 ( )iHp 为:  
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n

H
Hp i

i ≤≤＝ , 并且 ( ) 1
1

=∑
=

L

i
iHp      (4) 

行为安全认证集等级的先验概率 ( )iDp 为:  

( ) )1( Li
n
D

Dp i
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行为契约认证集等级的先验概率 ( )iRp 为:  

( ) )1( Li
n
R

Rp i
i ≤≤＝ , 并且 ( ) 1

1
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i
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3.3 各行为认证集等级的条件概率 
除了计算先验概率外, 还必须计算各认证集等级

的条件概率. 认证集等级的条件概率可由公式(7)来计

算:  

( ) ( )
( )hp

ehphep ,/ =               (7)            

它表示在满足 h 的条件下满足 e 条件的概率.  
以计算 ( )ji TCp / 条件概率为例, 由公式(7)得:  
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3.4 用户行为认证等级预测 
  计算出用户行为认证等级的先验概率, 用户行为

认证集等级的先验概率及其条件概率, 就可以预测在

某个特定条件下的用户行为认证等级的概率, 用户行

为认证等级预测的流程图如图 5 所示.  

 
图 5  基于贝叶斯网络的用户行为认证预测流程 
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4  用户行为认证等级的预测实例与分析 
4.1 用户交互行为数据统计 
  上面给出了基于贝叶斯网络模型的用户行为等级

认证的分析预测步骤, 下面将通过一个实例来演示模

型预测过程, 论证模型的有效性. 现有服务器 S 与预

测的用户 U 的交互统计数据为 200 组, 行为认证分为

三个信任等级, 分别是: “信任”、“基本信任”和“不信

任”. 某时刻, 用户 U 请求访问服务器 S, 现通过模型

预测在某些特定行为认证集的条件下用户 U 的行为认

证等级. 各节点的值落在不同区间的次数见表 1.  
表 1  各节点值落在不同区间的次数 

范围 T 值频数 范围 S 值频数 范围 C 值频数 

T1 98 S1 149 C1 90 

T2 83 S2 37 C2 83 

T3 19 S3 14 C3 27 

范围 H 值频数 范围 D 值频数 范围 R 值频数 

H1 127 D1 106 R1 153 

H2 56 D2 83 R2 39 

H3 17 D3 11 R3 8 

对于节点值同时落在两个不同认证集范围内的次

数用二维数组表示, 如 TiSj (其中 i,j∈{1,2,3}), 同时落

在三个不同认证集的次数用三维数组表示 , 如
TiSjCk(其中 i,j,k∈{1,2,3}), 以此类推, 则由 200 次交互

过程的统计数据可以得出相应的二维到六维数据的数

据, 数据值这里就不再一一写出.  
4.2 基于不同条件的用户行为认证等级的预测 
  根据以上得到的用户交互行为数据统计信息, 利
用公式(1)~ (6)就可以得到网络中个节点先验概率, 见
表 2, 再由公式(7)就可计算各节点的条件概率, 有了

所有节点的先验概率及叶节点的条件概率表, 在进行

用户行为认证等级预测的时候, 对于任意一组观测值

的状态, 我们都有对应的先验概率及条件概率, 分别

将其代入式(8)就可求得所需的后验概率, 以预测用户

行为的认证等级.  
  通过反复应用贝叶斯公式和乘积与求和公式, 我
们可以得到网络中任意想知道的概率. 根据历史数据

统计信息和贝叶斯网络预测模型所得到的后验概率, 
我们可以分析得知不同行为认证集对单个用户行为认

证等级的影响的概率分布, 实现对各个行为认证集进

行不同层级的控制和预警, 体现用户行为认证等级预

测的个性化; 对于多个用户而言, 对比同一行为认证

集下的预测值, 从而获得用户在相同行为认证集下认

证等级排序, 设置不同的优先级, 实现不同等级用户

的访问权限控制.  
表 2  各节点的先验概率 

节点 先验概率 节点 先验概率 节点 先验概率 

T1 49/100 T2 83/200 T3 19/200 

S1 149/200 S2 37/200 S3 7/100 

C1 9/20 C2 83/200 C3 27/200 

H1 127/200 H2 7/25 H3 17/200 

D1 53/100 D2 83/200 D3 11/200 

R1 153/200 R2 39/200 R3 1/25 

4.3 结果分析 
  在计算机和互联网络世界里, 身份认证是一个最

基本的安全特性, 也是整个信息安全的基础. 用户身

份认证是保证用户真实身份的网络安全机制, 而在云

计算环境下, 传统的身份认证技术并不能有效阻止身

份认证失效或具有合法身份的恶意用户行为对系统的

破坏.  
  本文论述了云计算环境下, 结合用户身份认证结

果和用户行为信息的用户行为认证机制, 并利用贝叶

斯网络模型对未来用户行为认证等级进行了预测. 贝
叶斯网络结构中的每个节点, 在已知其父节点的条件

下独立于所有其余的非子代节点. 根据条件独立性, 
贝叶斯网络将联合概率分解成若干个条件概率的乘积, 
使得概率推理更加直观和便捷.  
  贝叶斯网络模型将用户行为认证等级预测的因果

知识用有向图自然直观地表示出来, 同时将以往用户

行为各认证集的统计数据以条件概率的形式融入模型, 
实现了用户行为的先验知识和样本数据的完美结合, 
可以有效的避免对数据的过分拟合. 我们通过实例分

析, 论证了所提出的模型的有效性, 从而实现了对未

来用户行为认证等级的预测.  
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