
2016 年 第 25 卷 第 6 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Software Technique·Algorithm 软件技术·算法 113

改进的电力线通信拓扑推测算法① 
蔡丽萍, 华  威, 王  林 
(中国石油大学(华东)计算机与通信工程学院, 青岛 266580) 

摘 要: 针对电力线通信(Power Line Communication, PLC)系统拓扑推测过程中旋转节点导致推测失败甚至结果

不准确的问题, 提出一种改进的基于断层扫描拓扑推测算法(Advanced Tomography-based Topology Inference). 该
方法首先根据拓扑推测过程中旋转节点通信状况确定不稳定度; 然后引入簇内分级机制来降低旋转节点的度, 
从而提高拓扑推测结果准确性. 实验表明, 该方法实现了拓扑推测阶段旋转节点的定位及处理, 有效提高拓扑推

测准确性.  
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Advanced Power Line Communication Topology Inference Algorithm 
CAI Li-Ping, HUA Wei, WANG Lin 

(College of Computer Engineering, China University of Petroleum, Qingdao 266580, China) 

Abstract: For the problem that failure nodes lead to inaccurate topology inference results in the power line communication, 
an advanced Tomography-based topology inference algorithm has been proposeed. The algorithm introduces node 
instability degree and intra-cluster hierarchy to handle with the failure nodes. Firstly the node instability degree is 
determined according to the failure node communication. And then the intra-cluster hierarchy is used to make the failure 
node only be a member of the cluster instead of a cluster head. Thus it improves the accuracy of the topology inference 
result. Experiments show that the algorithm achieves positioning and processing the failure node in the topology inference 
stage, and effectively improves the topology inference accuracy. 
Key words: power line communication; failure node; tomography; instability degree; topology inference 
 
 

电力线通信系统以现有电力线作为传输信号的媒

介, 凭借永久在线、覆盖广、成本低等优点而被广泛

使用[1]. 然而, 电力线通信网络复杂多变的负载, 严重

的噪声干扰, 时变信道等特点造成通信链路不稳定[2], 
而且在网络运行过程中, 系统中存在的旋转节点(由于

自身软件或硬件问题导致通信不稳定的节点, 表现为

对系统配置、管理命令无响应或者响应不及时), 是引

发 PLC 网络结构脆弱性的原因之一. 为保证网络中数

据传输的可靠性, 电力线通信网络的拓扑发现及维护

极为重要.  
  国内外学者对 PLC网络的拓扑发现及维护进行了

大量的研究, 宋其涛等提出了基于蚁群算法的动态拓 
 

 
 
扑探测算法[3,4], 戚佳金等则对此进行很多优化, 提出

了类蚁群算法[5], 此外还为电力线拓扑引入了非交叠

分簇方法[6]. 这几种拓扑推测算法均依据电力线通信

系统最基本的树形结构进行拓扑推测, 所得到的拓扑

结构也能反映电力线通信系统的实际拓扑情况, 但是

考虑到实际电力线通信系统拓扑推测过程对时间的要

求比较高, 因此希望能够进一步降低算法实现复杂度, 
并同时提高拓扑推测的准确性. 由于电力线通信信号

贯穿PLC网络的特性可以被用来实现PLC网络故障诊

断[7], 因此文献[8,9]在此基础上提出利用 PLC 信号实

现拓扑推测TTI(Tomography-based Topology Inference)
算法. TTI 拓扑推测算法利用贯穿网络的 PLC 信号来 
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测量通信节点之间的距离, 然后根据拓扑推测公式算

出节点之间的关系, 然后利用 RNJ 算法实现邻居拓扑

的加入, 并逐步推测出全网的拓扑信息.  
  TTI 算法在时间复杂度以及收敛程度上优于同类

算法, 而且在正常情况下这种算法所得到的 PLC 网络

拓扑是比较准确的, 但旋转节点的存在会导致 PLC 网

络拓扑推测无法顺利进行. 针对拓扑推测过程中旋转

节点导致推测失败甚至结果不准确的问题, 论文在

TTI 算法的基础上, 提出一种改进的基于断层扫描拓

扑推测算法, 首先根据拓扑推测过程中旋转节点通信

状况确定不稳定度, 然后引入簇内分级机制来降低旋

转节点的度, 从而提高拓扑推测结果的准确性和稳定

性.  
 
1 TTI拓扑推测算法 
  TTI 拓扑推测主要利用邻居节点加入算法和断层

扫描技术相结合实现拓扑推测. 利用广播或者单播的

PLC 信号测量网络中局部拓扑的某一个叶子节点子集

所有节点之间的距离选择叶子节点子集中具有最大距

离的节点, 并从叶子节点集合中删除这两个节点. 为
这两个叶子节点生成一个新的双亲节点, 根据这两个

节点之间的距离和这两个节点与根节点之间的距离计

算出双亲节点的具体位置. 再在剩余叶子节点集合中

寻找所有距离与被选中节点之间的距离差不到网络中

最短路径一半的节点, 这种节点有可能是这两个叶子

节点的兄弟节点, 从叶子节点子集中将这种节点删除, 
并计算该节点与之间的双亲节点、根节点之间的位置

关系. 将双亲节点加入到叶子节点子集中. 重复上述

步骤, 直到该叶子节点子集中只剩下一个节点, 该节

点是该局部拓扑的根节点的子节点. 然后利用该算法

推测出所有局部拓扑的结构关系, 再利用拓扑重构算

法从局部拓扑推知全局拓扑. TTI算法能够从多个局部

拓扑的融合得到完整拓扑, 因此是一种深度优先遍历

算法. TTI 算法流程图如图 1 所示. 图中 DM 节点即

Domain Master, 是 PLC 通信系统一个台区下的管理节

点, 又称为域管理节点, 负责同一台区内所有 PLC 节

点的管理、配置和信息的收集等管理功能.  
  当网络中存在通信不稳定的旋转节点时, 该节点

有可能会响应上级节点拓扑探测命令、域地址分配命

令等, 也有可能不会响应, 于是就会导致 PLC 网络拓

扑推测无法顺利进行, 甚至出现网络断裂、结构不完

整、拓扑不稳定等问题. 针对旋转节点对拓扑推测结

果带来的不利影响, 论文对 TTI 算法进行了改进, 提
出了 A-TTI 拓扑推测算法.  
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图 1  TTI 算法流程图 

   
2 A-TTI算法 
  为了降低旋转节点导致的结构脆弱性, 增加拓扑

推测结果的准确性, 提高拓扑生成率以及生成拓扑的

稳定性, 需要在正确辨识旋转节点的基础上适当的处

理. 因此首先要对旋转节点进行正确的划分. 即在原

有 TTI 拓扑推测算法基础上引入节点的不稳定度来判

断旋转节点及其不稳定度. 判断出旋转节点不稳定度

之后使用簇内分级机制对旋转节点进行恰当的处理. 
最后将这两种方法融合到 TTI 拓扑推测算法过程中实

现 PLC 网络的抗旋转技术, 这种改进后的拓扑推测算

法称为 Advanced TTI 算法, 简称 A-TTI 算法.  
2.1 A-TTI 算法改进要点 
2.1.1 节点不稳定度 
  由于电力线网络的庞大系统结构以及物理环境的

复杂性导致形成旋转节点的原因多种多样, 因此形成

的旋转节点的具体通信稳定度也并不相同. 而表现在

拓扑推测过程中, 就有可能出现以下几种情况:  
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表 1  旋转节点不稳定度表示 
 PN-D PN–A CN–D CN–A

正常节点 R R NR NR 

旋转节点1类 R UR NR NR 

旋转节点2类 R NR R R 

旋转节点3类 R NR R UR 

旋转节点4类 R NR R NR 

旋转节点5类 R NR NR NR 

  表1中PN代表上级节点; CN代表下级子节点; 而
-D 代表拓扑探测命令, –A 代表域地址分配命令; R 代

表节点正常响应, NR 代表节点无响应, UR 代表节点的

不稳定响应 , 即在 N 次发送命令情况下有一次正确

响应(N≤3). 在拓扑推测过程中发现的旋转节点主要

有以上表 1 所示的 5 种情况, 因此分别用 1~5 作为该

节点的不稳定度, 同时在客户端拓扑图上用不同的形

状标明, 并且根据节点的不稳定度以及是否为簇内成

员节点分别处理. 旋转节点 1 类和旋转节点类 2 在簇

内无其它节点时可以单独成簇. 旋转节点 3 类不在簇

内则只能作为叶子节点. 旋转节点 4 类和旋转节点 5
类由于无法正常探测, 因此无法作为网络拓扑的组成

部分, 最终生成的拓扑图中仅标明可能与该节点存在

上下级关系的节点, 从而为电力系统维护人员提供有

效的参考信息.  
2.1.2 簇内分级机制 
  由于实际电力输配电网络物理分布决定了 PLC通

信 Modem 在输电网上稀疏而在配电网用户端密集因

此 PLC 拓扑多采用分簇结构. 又由于 PLC 通信节点不

受到能量的限制因此现有大部分 PLC通信模块都具有

路由转发功能, 并且所有正常通信节点计算能力以及

信号处理能力、数据转发能力一致, 因此 PLC 通信系

统拓扑适宜采用平等分簇结构, 即同一簇内任何节点

都可以做为簇头或者簇内成员, 所有节点均可公平参

与竞争临时簇头节点. 经过竞争称为临时簇头的节点

则负责当前簇内节点信息的采集和转发等. 然而当簇

内存在旋转节点时, 当旋转节点被选为簇头时, 由于

其通信不稳定的特性会导致整个簇内节点的通信不稳

定甚至完全失联, 因此必须在平等簇基础上对旋转节

点加以处理, 因此引入了簇内分级机制.  
  簇内分级机制规定当簇内有旋转节点时, 该节点

能且仅能作为簇内节点, 而不允许其参与竞争临时簇

头节点. 簇内分级机制的具体实现方法是为簇内节点

设计保留节点, 并为保留节点分配特殊的域内地址, 

域内地址为保留地址的节点禁止参与临时簇头的竞争. 
事实上, 在 PLC 通信系统中一个台区内节点的域内地

址由域地址长度加上该节点所在簇的分支号和节点的

簇内成员号组成, 如表 2 所示. 受限于实际变压器所

能承载的实际用户数量, 因此规定簇成员的上限为

255个. 同一簇内成员的域地址的簇分支号一致, 而末

尾两位成员号则为 01~FF(十六进制), 正常情况下除

01 为簇头节点外其余按节点响应顺序分配.  
表 2  域内地址组成 

组成部分 参数范围(十六进制) 

长度 01~FF 

分支号 实际分支号 

成员号 01~FF 

  簇内分级机制规定将 FB 至 FF 作为簇内保留地址

而分配给旋转节点, 并设置 FA 为标志节点, 即当 FA
节点为空时, FB~FF 节点表示旋转节点. 而当 FA 不为

空时, 01~FE 均表示正常节点, 仅留 FF 作为旋转节点

的保留地址, 如表 3 所示. 簇内分级保留域地址机制

对那些簇内旋转节点地址所做的特殊规定, 使得簇内

的旋转节点在实现通信时易于被辨识, 并在制定路由

策略时便于避免使用旋转节点作为中继转发节点.  
表 3  簇内保留地址含义 

拓扑算法 标志位 正常节点 旋转节点

TTI —— 01-FF —— 

A-TTI 
FA空 01~F9 FB~FE 

FA不为空 01~FE FF 

2.2 A-TTI 算法实现 
2.2.1 A-TTI 步骤 
  ① DM 发送拓扑探测命令, 若无节点响应转至 4; 
有节点响则选择合适节点作为临时簇头并分配域内地

址. 若分配成功转至 2; 否则转至 5;  
  ② 簇头节点发送拓扑成簇命令, 若无节点响应

则转至 3. 否则为响应节点分配簇内域地址. 若所有节

点分配成功转至 3; 否则转至 5;  
  ③ 簇头节点发送拓扑推测命令, 若无节点响应

转至 4; 有节点响则选择合适节点作为临时簇头并分

配域内地址. 若分配成功转至 2; 否则转至 5;  
  ④ 若当前节点不是 DM 则返回到双亲节点并转

至 2; 否则拓扑推测结束.  
  ⑤ 将该节点的不稳定度加 1, 重新分配域地址 1
次. 如果分配成功则返回; 否则转至 6;  
  ⑥ 再重新分配域地址 1 次. 如果分配成功则返回; 
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否则节点不稳度加 1, 并返回.  
2.2.2 A-TTI 算法流程图 
  A-TTI 拓扑推测算法实现具体流程图如图 2 所示. 
其中两个虚线方框为在原有算法基础上添加的旋转节

点处理流程, 左边的代表簇头节点为旋转节点的处理 
流程, 右边虚线方框则代表簇内节点为旋转节点的处

理流程. 
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节
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图 2  A-TTI 算法流程图 

 
3  A-TTI算法仿真 
  为了验证 A-TTI 算法的性能, 用 Matlab 仿真工具

搭建一个具有 100 个节点的分布在 200*200m2 的物理

区域内的电力线网络的拓扑, 并分别验证了 TTI 拓扑

推测算法以及 A-TTI 算法在网络中存在旋转节点情况

下拓扑推测准确性. 其中具有 100 个节点的 PLC 通信

系统物理拓扑如图 3 所示, 用坐标为(0,0)点的实心方

块表示 DM 节点, 图中随机分布的空心圆点则代表安

装有 Modem 的 PLC 网络智能电表通信模块. 节点与

节点之间的连线表示实际的电力线路, 即 PLC 信号传

播的媒介——PLC 通信信道.  
  图 4 所示为原始 TTI 算法的对图 3 所示的 PLC 通

信系统物理拓扑进行拓扑推测结果示意图, 图中实心

圆点表示簇头节点, 而空心圆圈则代表簇内节点. 然
而由于实际配电网络物理拓扑复杂且时变, 即使是电

力公司也很难掌握电力系统的实时物理拓扑. 所以实

际上电力系统所掌握的电力系统树形拓扑则如图 5 所

示. 图中较大的实心圆点代表簇头节点, 较小的实心

圆点代表簇内节点, DM 节点仍然用实心方块表示.  
  假设网络中 51 号和 1 号节点是旋转节点情况下, 
TTI拓扑推测算法的结果和树形拓扑分别如图 6和图7
所示, 对比图 4 和图 5 发现, 图 6 局部拓扑遗漏并且图

7 所示树形拓扑也是不完整的树形拓扑. 因此可知理

想情况下 TTI 拓扑推测结果比较准确, 但是旋转节点

的存在则会导致拓扑推测结果失真, 甚至部分网络拓

扑完全丢失.  
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图 3  PLC 通信系统物理拓扑图 
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图 4  PLC 网络正常情况下 TTI 拓扑推测结果 
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图 5 正常情况下 TTI 树形拓扑 
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图 6  旋转节点情况下 TTI 拓扑推测结果 

10

12
25

2
14

6
820

38

35

2729

39
40

26
28

31343647

3033

44

41

4348
50

32

42
45

3746

49

67

59
61

71

62
65

53

5766

56
60

68

54

5558
70

52
64

69

74

7275

73

63

96

81

76

78
92

100

98

83

99

89
91

8286

9597

7787
88

8094

79
85

9093

84

簇头节点

簇内节点  
 

图 7  旋转节点情况下 TTI 推测树形拓扑 
 

在同样的情况下, 即 51 号和 1 号节点为旋转节点

的情况下 A-TTI 拓扑推测算法的结果示意图和树形拓

扑如图 8 和图 9 所示. A-TTI 采用多次重发判定该 1
号旋转节点是较低不稳定度, 因此得到较为完整的图

9 所示树形拓扑. 对比图 9 和图 7 发现, A-TTI 算法推

测结果更为完整也更加准确, 并且将拓扑中存在的旋

转节点的位置明确的表示了出来, 为电力系统维护人

员提供了可靠的参考信息. 
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图 8  旋转节点情况下 A-TTI 拓扑推测结果 
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图 9  旋转节点情况下 A-TTI 拓扑推测树形拓扑 
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旋转节点2
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旋转节点4

旋转节点5  
图 10  存在多种旋转节点情况下的 A-TTI 树形拓扑 

 
图 11  多种旋转节点情况下 A-TTI 拓扑推测结果 

 
  图 10 和图 11 表示当网络中存在多种不稳定度的

情况下的 A-TTI 拓扑推测结果. 观察图 10 发现图中第

不稳定度的旋转节点作为簇内节点或者单独成簇, 而
高不稳定度的节点则被排除在了拓扑之外. 但是用特

殊的标记提示系统维护人员网络可能存在故障的位置

能够有效缩短网络故障排除时间, 不但提高系统拓扑

准确性也增加了系统的可靠性.  

  通过分析易得 A-TTI 拓扑推测算法对现有的拓扑

推测算法的优化即对旋转节点的处理有效提高了系统

拓扑推测的准确性. 并且使得优化后的拓扑推测算法

生成的网络拓扑结构更加完整、稳定, 而且可以大大

提高拓扑生成率.  
   
4 结语 
  智能电网的建设为电力线通信系统的发展带来了

新的机遇. 而拓扑推测作为智能电网实现网络实时监

控高效通信的基础尤为重要. 现有拓扑推测算法能够

有效推测出正常情况下的 PLC 通信物理拓扑. 然而当

网络中存在旋转节点时, 则会导致结果不准确, 甚至

会造成局部拓扑的丢失. A-TTI 拓扑推测算法通过区

分旋转节点的不稳定度并引入簇内分级机制对旋转节

点进行处理. A-TTI 拓扑推测算法的准确性和较高的

拓扑生成率, 满足了智能电网对 PLC 通信系统的稳定

性和可靠性的要求.  
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