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云计算下基于属性的访问控制方法① 
毋  涛, 张  帆 

(西安工程大学 计算机科学学院, 西安 710048) 

摘 要: 云计算作为一种新型的服务模式, 近年来受到各个企业的青睐. 虽有云有三种部署模式, 企业可以自己

选择部署方式, 但是云中数据存储和传输安全还是企业最为担心的. 因此, 运用了一种基于属性的控制策略方法

(Attribute Based Access Control, ABAC)来保证只有授权用户才有权限来操作云中的数据. 另外运用粗糙集属性约

简的方法来减除冗余属性保留权威属性减少策略冲突问题的出现, 加快访问时间.  
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Abstract: As a new mode of service, cloud computing receives the favour of various enterprises in recent years. Though 

there are three kinds of deployment models to be chosen, enterprises also worry about the storage and transmission 

security of data. A method of Attribute Based Access Control (ABAC) was used to ensure that only authorized users had 

access to the data in the cloud. In addition, the method of rough set attribute reduction method was used to reduce the 

redundant attributes, retain authority conflicts and speed up the access time. 
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1  绪论 
  云计算是一种按使用量付费的模式, 这种模式提

供可用的、便捷的、按需的网络访问,  进入可配置的

计算资源共享池(资源包括网络, 服务器, 存储, 应用

软件, 服务), 这些资源能够被快速提供, 只需投入很

少的管理工作, 或与服务供应商进行很少的交互 [1]. 

云计算的基础设施即 IaaS(Infrastructure as a Service)、

平台即服务 PaaS( Platform as a Service)和软件即服务

SaaS(Software as a Service)三种服务模式将传统所用

的基础设施、功能通过互联网以服务的形式传递给云

使用者[2]. 云计算有三种部署方式: 公有云, 私有云和

混合云.  

公有云是指企业将数据完全交给云服务提供商进

行控制. 私有云是企业单独租用云服务提供商的服务

或者企业自己搭架云服务平台, 采用私有云对企业来

说可能提高了数据的安全性, 但是却提高了企业使用 
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基础设施的成本降低了企业间数据的共享性能. 

混合云是指企业对企业至关重要的数据放在私有云上, 

其他数据放在公有云上的一种部署方式, 对云服务提

供商来说需要具备把公有云和私有云对接起来的能

力.  

     数据作为系统的核心组成部分, 不管采用何种部

署方式, 数据拥有者将企业或者个人数据交给云服务

商进行管理, 将数据存储在服务器中形成一个巨大的

虚拟化云资源池, 用户失去了对数据的完全控制能力. 

因此需要采取措施来保证云中数据在存储和传输过程

中的安全. 访问控制是云计算中必不可少的保证云数

据安全的一个措施, 首先访问控制技术可以防止非法

用户对云中受保护数据的非法访问, 其次可以阻止已

授权用户对云中资源进行非授权的访问操作. 本文主

要对基于属性的访问控制方法进行了介绍, 与粗糙集

属性约简方法相结合简化实体属性加快访问时间.  
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2  基于属性的访问控制方法 
  访问控制模型是用来描述系统保护状态, 以及描

述安全状态的一种方法, 访问控制技术是确保系统安

全的核心技术之一[3].  

  基于属性的访问方法 (Attribute Based Access 

Control,ABAC)是在基于身份的访问策略(Role Based 

Access Control,RBAC)基础上发展起来的[4]. RBAC 的

主要思想是用户不直接获得访问权限而是通过对不同

的角色进行授权来获得访问权限. 而 ABAC 的主要思

想是不直接在用户和客体之间进行授权, 而是利用主

体与客体之间的属性关系作为授权决策的基础. 与

RBAC 控制策略相比 ABAC 更能适应云计算环境下的

动态行和扩展性等特点.  

  基于属性的访问策略 ABAC 中实体属性主要包括

四个方面[5]: 主体属性, 客体属性, 环境属性和权限属

性(分别用字母 S、O、E、R 表示). 主体属性主要包括

用户的身份, 性别, 职位, IP 等; 客体属性主要包括使

用客体的大小, 位置等; 环境属性是指主体对客体操

作时的上下文环境因素, 包括时间, 区域等; 权限属

性是指主体对客体的操作范围. 在基于属性的访问策

略中主体、客体、化境和权限均用一组属性名及其对

应的属性值进行表示, 主体对数据的访问请求需要得

到权限属性访问值的允许, 而权限属性又是基于客

体、环境、主体之上的. ABAC 根据数据访问的属性来

进行授权操作的而不管数据请求者是谁. 如下图 1 所

示, 实体与属性之间的访问关系模型图:  

 
图 1  实体与属性之间的访问关系模型 

 

 定义 1. ABAC 可以用四元组｛S、O、E、R｝

来表示. 主体集合记为: ｛ msss ,,, 31  ｝; 客体集合记

为｛ nooo ,, 21  ｝; 环境集合记为｛ keee ,, 21  ｝; 权

限集合记为｛ jrrr ,, 21  ｝. 属性集合｛S、O
、

E、R｝

记为｛ maaa ,, 21  ｝, 其中 m、n、k、j 1.  

定 义 2. ABAC 所 授 权 的 一 个 四 元 组

｛ < msss ,,, 31  >, < nooo ,, 21  > ,< keee ,, 21  >, 

< jrrr ,, 21  >｝,其中 m、n、j 1, k 0. 具体描述为主

体属性｛ msss ,,, 31  ｝在环境属性为{ keee ,, 21  }的环境

下对属性值为｛ nooo ,, 21  ｝的客体进行｛ jrrr ,, 21  ｝

的权限操作.  

定义 3. ABAC访问策略集表示为: R(p)= ,,1 nGG  ,

其中 1, 
iG 表示属性的授权谓语词,  表示所受环境

属性约束的授权值. 对于 , 
iG 中的任意变量 var, 

有 varA, 称为属性变量. ,,1 nGG  表示策略体, R(p)

表示策略头,  R{ permit,deny}其中 p 是一个常量, 

用于标示当前策略.  

定 义 4. ABAC 的 访 问 控 制 策 略 集 为

P={ mppp ,, 21  }其中 m 1, 如果满足当前策略, 则结

果为 permit 即允许访问; 反之则为 deny 阻止其对数据

的访问操作.  

如下图 2 所示授权用户访问资源实例图, 可以简

单对上述定义用访问结构树[6]进行描述, 此授权结构

树对人事部 classID=1 和人事部 classID=2 的用户进行

了访问授权操作, 只有满足上述条件的用才可以对云

中的资源进行访问.  

 
图 2  授权用户访问资源实例 

 

3  云计算下基于属性的访问控制方法 
3.1 粗糙集属性约简方法 

  属性约简是粗糙集理论知识获取的核心问题之一[7]. 

在当今社会因为大数据的出现, 系统中存在这不同程

度的噪声或者不完整数据, 在很大程度影响数据的分

析或者决策的判定等, 粗糙集就是为了解决数据出现

上述问题而提出的.  

粗糙集可以看作是一个信息系统, 用知识库进行

表示[8]. 设 U 代表整个信息系统, 它用一个四元组表

示为 U={D, A, V, f}. 其中, D 称为论域是一个非空集

合, 用数据集合可以表示为 D=
1 2 n{x , x , , x } , 在属性

控制策略中代表各个属性的第 i(1 i n  )个实例, n 为

该类实例的总个数; A 代表的是属性集合, 属性包括条

件属性 P 和决策属性 d, 在决策表中必须包括这两个
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属性即 A= P d ; V=
p P

pjv


 代表所有属性的值域, 其

中
pjV 代表论域域 U 中关于属性 p 的值域; f 是一个信

息函数 f: D A V  即
i i ijf (x , p ) p (1 i n;1 j n)     . 

粗糙集理论的数据处理方法可以按以下几个步骤进行, 

如图 3 所示.  

 
图 3  粗糙集理论属性约简过程图 

 

其中, 特征提取和建立决策表是进行属性约简的基础

工作. ｛S、O、E、R｝代表的是决策判定中的条件属

性, 用集合表示为 P= 1 2 n{p ,p , ,p } , 属性约简的思想是通

过采用近似算法使 'P = ' ' '
1 2 kP , P , , P{ | 1 k n}  , 最后

得到的属性结果是 'P P .  

    对于上面的信息系统 , 如果 R A, x, y D   , 

X U 则称 x和 y关于R是不可分辨的关系(等价关系). 

X 关于 R 的下近似和上近似可分别表示为:  
 

RR(X) {x | ( x U) ([x] X)}


     和  

RR(X) {x | ( x U) ([x] X )}


       

利用上述原理首先计算出 ABAC 属性组中属性的

下近似值, 得出决策属性与条件属性的依赖关系, 然

后解决条件属性 pi对决策属性 d 的重要程度: 

)},{(),(),,( dpPdPdPpSGF    

式中 )},{( dpP  表示缺少属性p后, 条件属性与决策

属 性 之 间 的 依 赖 关 系 . ]1,0[),,( dPpSGF , 当

),,( dPpSGF =0 表 述 属 性 p 是 可 以 约 简 的 , 当

0),,( dPpSGF 0 时, 表示属性 p 是不可约简的.  

     通过运用上述属性约简方法后得到一组新的

ABAC 授 权 组 ｛ < 121 ,,s mss  >, 

< 121 ,, nooo  > ,< 121 ,, keee 
>, < 121 ,, jrrr  >｝其中

m1  m,n1  n,k1  k,j1  j. 利用属性约简方法简化主

体、客体、环境、权限属性, 从中选出权威属性, 防止

出现决策冲突的情况. 主体属性、环境属性、资源属

性是该决策表的条件属性, 其中 1 代表考虑该因素的

影响, 0 反之. 数据安全是该决策表的决策属性, 1 代表

数据安全, 0 反之. 如表 1 所示基于属性的访问控制方

法实体属性访问决策表.  

 

 

表 1  基于属性的访问控制方法实体与访问决策表 

序号

主体属性(S) 环境属性(E) 
资源属性

(O) 数据

安全用户

ID
IP 性别 部门

访问

时间 

访问

地点 

所用

设备 

数据

大小 

存储

位置

1 1 0 1 1 0 1 1 0 1 1

2 1 1 1 0 0 0 0 1 0 1

3 1 0 0 0 1 0 0 0 1 0

4 1 0 0 1 1 0 0 1 0 0

5 1 1 0 0 1 1 1 0 1 0

6 1 1 1 0 0 0 0 1 1 0

7 1 1 1 1 1 1 1 0 1 1

8 1 1 1 0 1 0 0 1 1 0

9 1 0 0 1 1 0 0 0 1 1

10 1 1 0 1 1 1 1 0 0 0

  将上面决策表中的数据进行数据补齐和离散化后, 

确定条件属性和决策属性的一栏关系, 进行属性约简

删除其中的不确定因素和冗余属性, 得到了入校决策

决, 如表 2 所示属性约简后的决策表.  

    通过仿真实验来记录属性个数对访问时间的影

响, 每次实验只删除一个冗余属性然后记录所需的访

问时间, 得出实体属性取值数量对访问时间的影响, 

去除冗余属性得到最简属性集合后, 用户访问资源的

速度越快, 如图 4 所示属性数量与访问时间关系图.  

表 2  属性约简后的决策表 

序号 

主体属性(S) 
环境属

性(E) 

资源属

性(O) 数据安

全 
用户 ID IP 部门 

访问时

间 

存储位

置 

1 1 0 1 0 1 1 

2 1 1 0 0 0 1 

3 1 0 0 1 1 0 

4 1 0 1 1 0 0 

5 1 1 0 1 1 0 

6 1 1 0 0 1 0 

7 1 1 1 1 1 1 

8 1 1 0 1 1 0 

9 1 0 1 1 1 1 

10 1 1 1 1 0 0 
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图 4  属性数量与访问时间关系图 

 

  在对 ABAC 策略的四元组进行属性约简后, 接着

进行云计算下属性访问方案的设计.  

3.2 云计算下基于属性的访问方案 

云用户将数据存储在云服务器中, 对云服务器的

数据共享及其数据保密性的要求也会越来越高. 首先, 

第三方授权机构对用户进行属性分配, 并对其进行管

理. 接着数据管理者对用户进行授权操作, 授权的用

户只能访问操作自己权限之内的数据. 为了避免授权

的用户操作非授权的数据, 数据拥有者对数据进行加

密, 将密钥交给第三方授权机构进行数据管理, 第三

方授权机构将加密处理后数据得到的密钥分配给授权

的每一位数据访问者以及数据拥有者, 这样密钥就掌

握在用户自己手中, 数据拥有者将加密后的数据交给

云服务提供商进行管理, 授权的数据者可以访问下载

云中的数据并对其进行操作.   

 本文采用对数据加密的方法是基于属性的加密方

法(Attribute Based Encryption,ABE)中的基于密文的加

密策略(CP-ABE),这是一种可以实现可扩展的细粒度 

 
图 5  云计算下数据共享的系统架构 

数据共享方法. 基于密文的加密策略与定义的访问结

构树(如图2提到的访问资源实例图)相关联, 使数据拥

有者可以制定一种访问策略并在这一策略上进行加密, 

只有用户在用户属性与密文的访问结构相匹配时, 用

户才能解密数据进行数据访问.  

如图 5 所示云计算下数据共享的系统架构. 

 

4  结论 
在云计算中实行数据共享, 基于属性的访问控制

方法是保证云计算中数据安全的一个重要举措. 基于

属性的访问方法利用实体的属性进行授权操作, 满足

云计算分布式应用及其细粒度的特点, 当用户对某种

客体发出访问请求时, 就需要向系统提供自己的属性

信息, 只有当属性信息访问结构完全匹配的时候用户

才有对资源进行访问的权限. 属性信息数量影响用户

访问的时间, 本文采用属性约简方法对实体属性进行

约简, 剔除对决策应用无关的属性, 从而提高用户访

问的速度, 本文通过仿真实验验证了通过属性约简与

基于属性的访问控制方法(ABAC)相结合结的有效性. 
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