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iLOF*: 一种改进的局部异常检测算法① 
王  飞 

(复旦大学 计算机科学技术学院, 上海 201203) 
(复旦大学 上海市数据科学重点实验室, 上海 201203) 

摘 要: 异常检测是数据挖掘领域研究的基本问题之一, 已被广泛应用于气象预报、网络入侵检测、电信和信用

卡欺诈侦察等领域. 基于密度的异常检测算法LOF具有较好的检测效果和适用性, 但其计算量较大, 运行效率不

够高, 且在进行对象之间的距离计算时忽略了不同属性对异常值的不同影响. 针对以上不足, 本文提出了一种高

效的 LOF 改进算法 iLOF*. 该算法利用网格进行数据约简, 从而提高了算法的运行效率; 同时, 在进行对象之间

的距离计算时, 引入信息熵, 给不同属性赋予不同的权值, 从而提高了算法的准确率. 另外, 用 MapReduce 计算

框架将 iLOF*算法并行化, 进一步提高了算法在大规模数据集上的运行效率. 最后的实验结果验证了 iLOF*算法

的有效性和高效性.  
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iLOF*: An Optimized Local Outlier Detection Algorithm 
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Abstract: Outlier detection is an important branch in the areaof data mining,It has been widely used in weather 

forecasting, network intrusion detection, telecommunications and credit card fraud detection,etc. LOF algorithm has 

good detection effect and availability, but its computation is very high, whose efficiency is not good enough,And when 

calculating the distance between two objects, LOF algorithm ignores the different influence of different properties.To 

solve above disadvantages, we put forward an improved outlier detection algorithmiLOF*. iLOF* algorithm usesgrid to 

reduce the data sets, so as to improve the efficiency of the algorithm; at the same time, when calculating the distance 

between the object, iLOF* algorithm gives different weights to different properties through the introduction of 

information entropy, which improve the accuracy of the algorithm.In addition, we use the parallel computing framework 

MapReduce to parallel iLOF * algorithm, which further improves the efficiency of algorithm on large data sets.The 

experimental results demonstrate the effectiveness and efficiency of the proposed algorithm.  

Key words: data mining; outlier detection; local outlier factor; information entropy; parallelization 

 

 

数据挖掘是从大量数据中寻找其规律的技术[1]. 

异常检测是数据挖掘任务中的重要内容之一. 异常检

测又称为孤立点检测、小事件检测、偏差检测等. 异

常点是指在数据集中, 有些数据表现地如此与众不同, 

以至于使人怀疑这些数据的出现并非是随机的, 而是

有可能产生于完全不同的机制[2]. 异常数据产生的背

后可能隐藏着某些重要信息, 这些信息可能对我们了 
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解数据、分析数据有很大的帮助, 或者这些异常数据

的产生可能会带来严重的后果, 例如网络入侵检测中, 

异常数据(恶意访问等)会使得网络中的数据丢失、程序

被篡改或者终端不能工作等. 目前异常检测已经被广

泛应用于气象预报、网络入侵检测、电信和信用卡欺

诈侦查等领域, 因此, 对数据的异常检测具有重要的

应用背景.  
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现有的异常检测算法通常仅给出一个点是否异常

的二元属性(要不是异常点, 要么不是异常点), 然而实

际生活中的数据集是复杂和多样的, 往往不能由布尔

变量(非 0 即 1)来简单的表示. 为此, 研究人员提出了

基于密度的局部异常因子检测算法[3]能够用来判断一

个对象的异常程度. 该方法效果较好, 适应性强, 存

在计算量大的不足[4], 并且在计算对象之间的距离时

没有考虑不同属性上的权重, 没有体现不同属性对异

常值不同的贡献.  

   针对现有算法计算量大和忽略了不同属性对异常

值的不同影响的不足之处, 本文提出了一种新的异常

检测算法 iLOF*. 在 iLOF*算法中, 用网格[5,6]进行数

据约简, 筛选出高密度区的数据, 然后只需计算部分

稀疏区域数据的 LOF 值, 大大上加快了异常点挖掘速

度, 同时用 MapReduce 计算框架对算法并行化, 进一

步提高了算法的时间效率. 在计算对象之间的距离时, 

引入信息熵[7], 通过计算数据对象在每个属性上的去

一划分信息熵差量 Δ, 用去一划分信息熵差量 Δ 确定

属性的权重. 通过给异常程度较大的属性赋予大的权

值, 来提高算法的异常检测准确率.  

    

1  相关工作 
  异常检测已被广泛应用于诸多领域. 现有的异常

检测算法一般分为以下几类: 基于分布的异常检测算

法、基于聚类的异常检测算法、基于距离的异常检测

算法、基于密度的异常检测算法等.  

  Breunig 首次提出的局部异常因子(LOF)可以用来

判断一个对象关于其局部邻域内的异常程度. LOF 算

法为数据集中的每一个数据对象赋予一个表征该数据

对象异常程度的因子, 即, 局部异常因子 LOF. LOF 具

有较好的检测效果和适用性, 但其计算量较大, 运行

效率不够高, 且在进行对象之间的距离计算时忽略了

不同属性对异常值的不同影响.  

  Agyemang 等[8]以距离对象最近的 k 个对象的最大

距离作为 k 距离, 提出了局部稀疏系数(Local sparse 

coefficient,LSC), 在一定程度上减少了计算次数 . 

Papadimitriou[4] 等 提 出 了 局 部 关 联 整 数 (Local 

correlation Integral, LOCI) 的概念, 引入了多粒度的偏

差因子 MDEF(Multi-Granularity Deviation Factor)来度

量对象的异常程度, 通过比较对象的 k-邻域中包含的

对象个数与其邻域中所有对象的 k-邻域中平均包含的

对象个数得到的, 这种方法不需直接计算数据点的密

度. 基于连接的离群系数(Connectivity based Outlier 

Factor, COF)[9]算法中, 根据给定的参数最少邻居数 k

和数据对象的连接性来确定邻域, 计算与其邻域的平

均连接距离, 用平均连接)距离比作为基于连接的离群

系数 COF. 以上算法在一定程度上解决了 LOF 计算量

大的缺点, 运行效率比 LOF 算法要高一些, 不过总体

计算量还是比较大, 在处理大规模数据时, 运行效率

还不够高. 同时, 没有体现不同属性对异常值的贡献

不同.  

   

2  LOF算法基本概念 
基于密度的局部异常挖掘算法不再把异常看做是

一种二元属性, 而是用局部异常因子 LOF 来表示对象

的异常程度. 对象 p 的局部异常因子反映了该对象的

异常程度, 局部异常因子 (p)越大, 则该对象是异

常数据的可能性越大; 反之, 则该对象是异常数据的

可能性越小.  

LOF 算法的基本流程如下:  

I)计算对象 p 的第 k 距离(k-distance), 假设数据集

D 中的两个数据对象 p 和 o, 对任意的正整数 k, 定义

对象 p 的第 k 距离为 p 与 o 之间的距离 , 记为

k-distance(p), 这里的对象 o 满足如下条件:  

1) 至 少 存 在 k 个 对 象 ∈ D\{p} 满 足

d(p, )≤d(p,o);  

2)至多存在 k-1 个对象 ∈D\{p}满足 d(p, )< 

d(p,o);  

其中, 对象 p 和对象 o 的距离记作 d ( p, ). d ( p, )的计

算公式为:  
2

1
))0()(()0,( 


d

i ii fpfpd      (1) 

d 为数据集 D 的维度, 和 是第 i(i=1,2,…,d)维

属性的值.  

II)计算对象 p的第 k距离邻域 , 对象

p 的第 k 距离邻域是数据集 D 中与对象 p 的距离不超

过对象 p 的第 k 距离 k-distance(p)的数据对象的集合, 

即:  

     (2) 

式中, 在本文中简记为 .  

III)计算对象 p 与其第 k 距离邻域中对象的的可达

距离 , 对象 p 相对于对象 o 的可达距离定义为 : 
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  (3) 

其中, o∈ .  

IV)计算对象 p 的局部可达密度 (p), 对象 p 与

它的第 k 距离邻域 中所有对象的平均可

达距离的倒数定义为对象 p 的局部可达密度, 计算公

式为:  
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V)计算对象 p 的局部异常因子, (p): 计算公

式为:  
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对象 p 的局部异常因子反映了该对象的异常程度, 

局部异常因子 (p)越大, 则该对象是异常数据的可

能性越大.  

   

3  iLOF*算法 
  在 LOF 算法的基础, 本文提出了一种新的异常检

测算法 iLOF*. 本章介绍 iLOF*算法基本思想和步骤.  

3.1 基于网格的方法快速过滤数据中非异常点 

  GDLOF[6]算法证明了稠密单元和稠密区域中的点

不可能成为异常点. 下面简单介绍 GDLOF 算法的基

本思想.  

将数据集 D 的每一维进行等宽间隔划分(间隔为

σ), 形成一个网格结构. C是其中的一个网格. P是数据

集 D 中的一个对象. 如果对象 p 的所有的 m 最近邻 q

都在网格 C 中, 并且 q 的所有的 m 最近邻 o 也在网格

C 中, 此时网格 C 就被称为稠密单元[8].  

单元
diiiC ,,, 21  和

djjjC ,,, 21  是邻居单元. 如果满

足如下条件:  

 
这里, 和 分别为单元

diiiC ,,, 21  和

djjjC ,,, 21  的间隔标识部分的序列[8].  

如果 p 的所有 m 最近邻 q 和 q 的所有的 m 最近邻 o 都

在超单元集{ , …, }里( 和 是邻居单元), 则

这个超单元集被称为稠密区域 C-Dence[8].  

 根据以上思想, 用网格进行数据约简的过程如下:  
输入: 数据集 D 
参数 k 

D 每个属性值上的间隔集( ) 

输出: 候选异常集 E 

对于 D 中的每一个点 p, 依次执行 

I 根据网格间隔集将 p 映射到一个超单元格 中并且

用 节点对应于 .  

 

II 如果 p 的所有 k 最近邻在 中, 并且 p 的所有 k

最近邻 q 也在 中, 则将 标记为稠密单元, 
或者如果 p 的所有 k 最近邻 q 在超单元集

{ , …, }里( 和 是邻居单元), 并且 p

的所有 k 最近邻 q 也超单元集{ , …, }

里, 则将{ , …, }标记为稠密区域 
不断更新稠密单元和稠密区域.  

 iLOF*用网格的方法进行数据约简, 筛选出高密

度区的数据, 只对分布在边缘的数据进行LOF值计算, 

最后统计出具有较高 LOF 值的数据作为异常点. 只计

算部分稀疏区域数据的 LOF 值, 很大程度上加快了异

常点挖掘速度.  

3.2 去一划分信息熵差量确定属性权值 

 在信息论中, 把表征信息和随机变量的不确定性

定义为信息熵. 设一个随机变量 X, 集合为 S(X)为变

量X取值的范围, 变量X的概率函数为 p(x), 则变量X

的信息熵记为:  

         (6) 

信息熵 E(X)越大, 则随机变量 X 的不确定性就越大.  

设一个对象集 D, 对象集 S 是对象集 D 的一个子

集, 并且|S|> 1, 对象 q是对象集 S中的一个对象, 对象

集 S 被对象 q 划分为{q}和 S - {q}两个部分,  

记为  = { , }, 得到:  

)))(()ˆ(
2,1 kk

k C
D

C
CE  

    (7) 

则 E(S) - E( ) 为对象集 S 的去一划分信息熵差量[10], 

记为 Δ(q,s)  

   (8) 
在对象集 S 明确的情况下, 下文中简记为 Δ(q).  

从去一划分信息熵差量的定义可知, 对象集 S 的

去一划分信息熵差量 Δ(q)表征的是对象集 S 被划分前

后, 其信息熵的变化量, 此处信息熵减少的值就是数

据集 S 中消除的不确定性[7,10]. 从统计学的角度来看, 

异常检测就是要检测出在数据集中占比小的数据对

象, 因为在子集 S 中 Δ(q)值大的对象恰恰是占比小的

数据对象, 因此, 这些对象更有可能是异常对象. 在

对象集中, 对于某个具体的对象来说, 每一个属性对
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这个对象的异常的贡献度的大小, 就是看这个对象在

这一属性值上的去一划分信息熵差量的大小, 即 Δ(q). 

所以, 我们用这个 Δ(q)要表示属性的权值.  

根据对象 q 在各个属性的去一划分信息熵差量

Δ( )作为计算对象 q 与其他对象距离时该属性上的权

值, 重新计算数据集 D 中两个对象之间的距离.  

定义 1 对象 p 和对象 q 的距离 d(p ,q): 假设数据

集 D 的维度为 d,  p 和 q 是数据集 D 中的两个数据对

象, f(p)和 f(q)是第 i(i=1,2,…,d)维属性的值, 则 p 和 q

的 d 维属性的加权距离为:  




d

i jj pfpfwwopd
1

2))()((),,(    (9) 

wj是对象 p 的第 j 维属性的权值, 0≤wj≤1(这里对 wj做

了归一化处理).  

 iLOF*算法 

   为了解决 LOF 算法计算量大的问题, 用网格进行

数据约简 , 筛选出稠密单元和稠密区域中的数据 , 

GDLOF 算法已经证明了稠密单元和稠密区域中的点

不可能成为异常点. 因此, 我们只需计算部分稀疏区

域数据的 LOF 值, 这大大上加快了异常点挖掘速度. 

另外, 我们用 MapReduce 计算框架对算法并行化, 进

一步提高了算法的时间效率.  

   为了提高 LOF 算法的检测准确率, 在计算对象之

间的距离时, 引入信息熵[7], 通过计算数据对象在每

个属性上的去一划分信息熵差量 Δ, 用去一划分信息

熵差量 Δ 确定属性的权重. 通过给异常程度较大的属

性赋予大的权值, 提高了算法的检测准确率.  

   iLOF*算法的基本步骤如下:  

iLOF*算法 

输入: 数据集 D 

输出: 异常点集合 S 

I 使用网格的方法进行数据筛选, 检测出 D 中的稠密

单元和稀疏区域(GDLOF 算法证明了稠密单元和

稠密区域中的点不可能成为异常点), 剩余的稀疏

区域中的数据组成候选异常集合 E 

II 并行计算 E 中的 LOF 值, 并将其按照 LOF 降序, 

输出前 n 个 LOF 值最大的对象组成异常点集合 S

3.4 iLOF*算法的并行化 

   Hadoop 是一个用来处理大规模数据的分布式系

统, 其核心组件是分布式数据处理模型 MapReduce[11]

和分布式文件系统 HDFS[12]. MapReduce 处理分为两

个阶段 : Map 阶段和 Reduce 阶段 . 每个阶段以

key-value 键值对作为输入和输出.  

为了将计算 LOF 值的任务基于 MapReduce 模型

对算法进行并行化, 我们需要将 LOF 值的计算任务适

应 MapReduce 编程模型. 考虑到 MapReduce 的工作机

制, 设 d 维的数据集 D 作为输入, 数据集 E 为用网格

的方法过滤后得到的位于系数区域的数据的集合(E 是

D的子集), 对数据集E中的对象计算LOF值的过程主

要分成 4 个阶段.  

并行计算 E 中对象的 LOF 值的过程如下:  

输入: 数据集 D, 候选异常数据集 E 

参数 k 

异常点个数 n 

输出: 异常集 S 

I计算数据集D中各个维度上的每个出现的值出现的

次数<key1,value1>(key1 为在该维度上出现的一

个值 value, value1 为在该维度上 key1 出现的次

数), 同时计算出数据集 D 上各个维度上的信息

熵 E(i)(i=1,2,…,d).  

II 找到数据集 E 中每个对象的 k 距离邻域.  

III 计算数据集 E 中每个对象的 ldr 值.  

IV 计算数据集 E 中每个对象的 lof 值.  

    段, 输入为数据集 D(数据集 E 为 D 的一个子集, 

用一个布尔型的变量标志), 输出为数据集D中各个维

度上的每个出现的值出现的次数<key1,value1>和数据

集D上各个维度上的信息熵E(i)(i=1,2,…,d), 结果存储

在 HDFS 文件中. Map 阶段输入为数据集 D, 输出为

< , _ >, 其中 为维度数 (i=1,2,…,d), 

为该 Map 中输入对象中在 维度上出现的一个

值 , 为该 值在 维度上出现的次数 . 在

Reduce 阶段 , 输入为在 Suffle 阶段重排的键值对

key-values, Reduce 中 会 将 _ 解 析 为

< >, 然后统计出在该维度上出现的所有

值和该值出现的次数, 同时, 也会计算出该维度上的

信息熵 E(i). 这主要是为了避免在后面计算去一划分

信息熵差量是的重复计算.  

在第 II 阶段, 输入为数据集 D(数据集 E 为 D 的一

个子集, 用一个布尔型的变量标志), 输出为数据集 E

中每个对象与其 k 距离邻域中的每个对象的局部可达

距离. Map 阶段输入为数据集 E, 在每个 Map 中, 根据

公式(8)计算的每个对象在各个维度上的去一划分信息
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熵差量 Δ(在计算的过程中要读入第一阶段中计算出的

在对应维度上的< >和信息熵 E(i))(详见

2.2 节), 然后根据公式(9)计算对象和其他对象的距离

(详见 3.1 节), 数据集 D 中的一个对象 p 与其他所有对

象的距离会在一个 Map 中计算, 计算对象 p 的第 k 距

离 k-distance(p)和 k 距离邻域 , 这里输出

有两种, 一种是对象 p 的 k 距离 k-distance(p), 另一种

为对象 p 与其 k 距离邻域 中对象的距离

(q∈ ). 在 Reduce 阶段, 根据公式

(3)计算出对象 p 的 k 距离邻域 中对象的

局 部 可 达 距 离 (q ∈

).  

在第 III 阶段 , 输入为对象 p 其 k 距离邻域

中 对 象 的 局 部 可 达 距 离

(q∈ ), 输出为对

象 p 的局部可达密度 (p). 在 Map 阶段, 不做计算

处理. 在 Reduce 阶段, 根据公式(4)计算对象 p 的局部

可达密度 (p), 并输出.  

在第 IV 阶段 , 输入为对象 p 其 k 距离邻域

中对象的局部异常因子 (p)(q∈

), 输出为对象 p 的局部可达密度 (p). 

在 Map 阶段, 不做计算处理. 在 Reduce 阶段, 根据公

式(5)计算对象 p 的局部异常因子 (p), 并输出.  

    四步计算出了对象集 E 中每个对象的 LOF 值, 然

后将LOF值按照降序排序, 最终将具有较高LOF值得

数据输出, 作为异常点.   

   

4 实验结果与分析 
  本文用 LOF 算法作为基准算法, 设计了几组对比

实验, 对本文所提 iLOF*算法的执行效率、检测准确率

进行验证.  

  实验环境:  

  实验平台配置: 9 台相同配置的 PC 机(通过局域网

连接), CPU 为 Intel(R) Xeon(R) CPU E5-2609 v2 @ 

2.50GHz, 内存 128G, 操作系统为 CentOS release 6.5. 

Hadoop版本信息: hadoop2.0, 一个主节点master, 8个分

节点 slavers. 编程语言为 java 语言, eclipse 编译环境.  

  实验数据集:  

  实验数据为 UCI 提供的公共数据集, 包括网络入

侵 检 测 数 据 集 KDD-CUP1999[13] 和 UCI KDD 

ARCHIVE FOREST COVERTYPE 数据集[14], KDD- 

CUP1999 数据集中包含 5 个大类, 包括正常连接、dos、

u2r、r21、probe 入侵和攻击等. 在我们的实验中对

KDD-CUP1999 数据集进行一定的预处理, 使得攻击

数据(即异常点)在总数据集的占比为 2%. 本实验选择

了其中的 20 个连续属性维度.  

4.1 算法的准确率比较 

  我们使用准确率来评估异常检测精度的性能, 准

确率度量公式如下:  

异常点总数目
正确找到的异常点个数

准确率  

  如图 1 所示横坐标为数据集和算法, 纵坐标为准

确率 . 图 1 是 LOF 算法和 iLOF*算法分别在

KDD-CUP1999 数据集和上的实验结果. 实验中做了

算法分别加入网格约简和信息熵对属性赋权值等情况

的准确率对比. LOF 表示基本的居于异常因子算法; 

iLOF*(无信息熵)表示加入了网格约简, 没有加入信息

熵对属性赋予不同权值; iLOF*(无网格约简)表示加入

了加入信息熵对属性赋予不同权值, 没有网格约简; 

iLOF*表示同时加入了网格约简和信息熵对属性赋予

不同权值.  

 
图 1  比较 LOF 算法和 iLOF*算法的准确率 

   

  从图中可以看出, 用网格对数据约简对准确率没

有影响 , 引入信息熵对属性赋予不同权值后 , 在

KDD-CUP1999 数 据 集 和 UCI KDD ARCHIVE 

FOREST COVERTYPE 数据集上准确率都有提升. 例

如, 在 KDD-CUP1999 数据集上, iLOF*的准确率为

89%, iLOF*(无网格约简)的准确率为 89%, iLOF*的准

确率为 89%, iLOF*(无信息熵)的准确率为 84%, LOF

算法的准确率为 84%, 前两者准确率相同, 后两者相

同, 前两者要优于后两者.  

  在UCI KDD ARCHIVE FOREST COVERTYPE数

据集上, 也类似.  
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4.2 算法的时间效率比较 

  时间效率一般用运行时间来衡量, 也就是在实验

数据集上从读取参数后启动程序到数据实验结果所用

的时间, iLOF*算法是工作在Hadoop集群上的, LOF算

法是在单机上工作的. 实验数据为: KDD-CUP1999.  

图 2 是在 KDD-CUP1999 数据集上, LOF 算法和 iLOF*

算法分别在单机上和集群上的运行效率对比.  

  如图 2 所示, 横坐标为数据集中数据的条数, 单

位为百万条, 横坐标大小依次从 5 十万增长到 5 百万. 

纵坐标为运行时间, 单位为 100秒. 从图 2中可以看出, 

刚开始时, iLOF*算法在单机上的运行小路并没有比

LOF 算法的效率高, 这主要是因为 iLOF*算法需要用

去一划分信息熵差量计算每个属性上的权值. 随着数

据的增长逐渐体现出 iLOF*算法比 LOF 算法运行效率

要高, 这主要是因为, iLOF*算法本身并没有计算全部

数据集的 LOF 值, 而是先用网格对数据约简, 排除掉

大量高密度区域中的非异常点, 只需计算稀疏区域中

数据的 LOF 值, 这大大降低了 iLOF*算法的计算量.  

  然后我们对比 iLOF*算法在单机上的运行效率和

在集群上的运行效率. 从图 2 中可以看出, 刚开始时, 

iLOF*算法在集群上的效率没有 iLOF*算法在单机上

的效率高, 这主要是因为并行化的 iLOF*算法在集群

上运行时, 其各个节点的启动、任务初始化等需要一

定的时间. 当数据量不是很大时, 其效率并不明显, 

但是, 当实验数据量较大时, 其效率就明显高于其在

单机上运行的了 , 并且随着数据量的增大 , 并行的

iLOF*算法在的高效性也越来越明显.  

 
图 2  算法执行效率对比 

 

5  结语 
  本文基于 LOF 算法, 提出了一种改进的异常检测

算法 iLOF*. 并用实验验证了算法的有效性和高效性. 

在 iLOF*算法中, 计算效率的提升受实验的参数(如: 

数据属性的间隔距离值和 k 距离值)的影响. 对于参数

的处理, 我们当前的做法还是根据实验来做参数的选

择. 如何减少参数的使用或能自动地决定出参数的值, 

是下一步要研究的问题.  
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