
计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2015 年 第 24 卷 第 12 期 

 18 专论·综述 Special Issue

移动医疗的建设与发展① 
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摘 要: 通过物联网, 移动与传统互联网, 在生物医学领域产生了大数据. 移动医疗云就是通过移动云计算的形

式打造医学大数据信息处理平台, 分析了移动查房, 移动护理, 远程监护及医疗设备、物资与医护人员跟踪与管

理等多个移动医疗领域的应用, 最后针对移动医疗发展中存在的问题及目前国际发展状况, 提出了移动医疗最

终的发展方向-无边界健康医疗服务模式的新概念.  
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Abstract: Big data in biomedicine emerges through IoT(internet of things), mobile and traditional internet. Mobile 

medical cloud constructs the processing platform of biomedical big data through cloud computation. This paper analyzes 

the research and application status quo of mobile health, gives a detailed description ailed analysis of ward inspection, 

mobile nursing, telemedicine, trace and management of medical device, material and medical staff et al. Aiming at the 

existing problem and the current international development level. This paper gives out the development orientation- 

mobile health service pattern without boundaries. 
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物联网[1](The Internet of things-IoT)是新一代信息

技术的重要组成部分, 取“物物相连的互联网”之意. 

通过信息传感设备, 按约定的协议, 把任何物体与互

联网相连, 进行信息交换和通信, 以实现对物体的智

能化识别、定位、跟踪、监控管理的一种网络. 云计

算[2](Cloud Computation)旨在通过网络把多个成本相

对较低的计算实体整合成一个具有强大计算能力的系

统. 为各种应用提供需要的计算力、存储空间和软件

服务. 物联网技术推进大数据的产生及相关技术的发

展, 大数据[3](Big data)是指无法在一定时间内用常规

软件工具对其内容进行抓取、管理和处理的数据集合. 

是需要依托云计算的分布式处理与分布式数据库和云 

 

 

 

存储、虚拟化技术新处理模式才能具有更强的决策力、

洞察发现力和流程优化能力的信息资产. 目前医学大

数据时代已经来临, 生物医学的大数据研究成为热点. 

生物医学大数据[4]挖掘贯穿从基础研究到药物开发到

临床诊疗到健康管理的所有环节. 师为中心向以患者

为中心的改变.  

  移动云计算是目前云计算领域最为活跃的分支, 

移动云计算技术将使计算机或其它移动智能终端设备

在无线环境下实现数据传输及资源共享. 将为不同时

间、地点的客户提供准确、及时的信息, 极大地改变

人们的生活和工作方式.  

移动医疗[5]就是通过使用移动云计算技术来处理 
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移动互联网中的医学大数据来及时准确的提供医疗服

务和信息. 国际医疗卫生会员组织HIMSS给出的定义

为 Mobile Health 即 mHealth. 移动医疗促进了医疗资

源整合和医患关系改善, 也为医疗信息化提供了更好

的平台和思路, 为优化医疗服务流程, 提升医疗服务

效率带来了更为广阔的想象空间.  

 

1 卫生云与医疗云 
  以云计算为基础的生物医学大数据处理中心即医

疗云成为主要的医学数据中心模型. 由于国内公共医

疗管理系统的不完善, 医疗成本高、覆盖面低等问题

困扰着大众民生, 已经成为影响社会和谐发展的重要

因素. 基于改善医疗保健质量、降低成本、集成信息

系统以及提高患者数据准确性需求的压力, 医疗卫生

云[6]是促进未来云产业的发展的最为重要的行业云之

一, 卫生云模型见图 1.  

 

 

 

 

 

 

 

 

图 1 区域卫生云模型 

卫生云的本质在于解决资源共享和服务的问题, 

医疗云关注的是医疗业务创新和医院流程变革. 医疗

云可以提升医院应变能力, 提供医院迅速扩张所需的

弹性平台. 基于医疗云的解决方案为医院提供工作平

台, 使分散科室间的高效协作成为可能, 使患者能更

快、更准确地获得医疗创新成果, 以最经济、最灵活

的方式搭建信息化平台支撑医疗创新和管理变革.  

 

2 移动医疗各模块的算法设计与实现 
  移动医疗的应用以基于安卓和苹果移动设备操作

系统 (ios)等移动终端系统的医疗健康类应用程序

(Application, App)应用为主, 主要分为面向客户的院

外移动医疗 APP, 另一种则是面向医院的院内移动医

疗应用.  

  院外移动医疗 APP: 已达到几千款, 主要分为 5

种: 医药产品电商应用, 满足专业人士了解专业信息

和查询医学参考资料需求的应用, 满足寻医问诊需求

的应用;预约挂号及导医、咨询和点评服务平台, 细分

功能产品. 移动医疗 App 把医院装进手机, 改变传统

就医模式, 这些应用除了可以自测脉搏、视力等, 还会

解说医院开具的检查报告, 或联络三级医院的医生在

线问诊, 俨然一座手机里的移动医院. 这种 24 小时无

处不在的医疗体验与大医院人满为患的就医情形构成

鲜明反差. 移动医疗正在改变的传统就医模式不止于

此. 在苹果健康 App 下载平台上, 一款以女性生理期

管理为主的 App 产品“大姨吗”每天采集 200 万女性经

期数据, 已形成 2 亿多条数据, 能利用移动医疗平台

获得更大的医学大数据, 北京协和医院、北大妇产儿

童医院已经与“大姨吗”合作相关数据研究.  

  院内移动医疗应用就是将移动功能植入医院信息

系统(Hospital Information System, HIS), 国内很多大型

三甲医院在临床信息化建设过程中, 纷纷在医疗和护

理流程中引入院内移动应用, 移动护理、移动查房、

无线输液、药品管理、移动办公等院内移动医疗的应

用越来越普及, 越来越深入. 具体到移动终端上, 笔

记本电脑、无线查房推车、PDA、平板电脑成为了医

院实施移动医疗应用通常选择的几种设备. 院内移动

医疗云平台模型见图 2, 主要包括以下几个方面: 

 

 

 

 

 

 

 

 

 

 

图 2 院内移动医疗云平台模型 

 

2.1 移动查房系统 

2.1.1 移动查房系统的实现 

  移动查房系统一般采用两种解决方案[7], 一种是

院内直接无线局域网模式, 一种是采用 3G/4G 网络的

方式. 充分发挥无线网络技术和智能移动设备的优势, 

将医院现有的医院信息系统 (Hospital Information 

System, HIS), 实 验 室 信 息 管 理 系 统 (Laboratory 
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Information Management System, LIS), 医学影像存档

通讯系统(Picture archiving and communication systems, 

PACS), 电子病历(Electronic Medical Record, EMR), 

重症加强护理病房(Intensive Care Unit, ICU)等各种诊

疗信息的查询和采集, 整合延伸到智能移动设备上, 

使原有有线信息系统提升为具备移动性、灵活性的全

套移动医护解决方案.  

2.1.2 移动查房系统的基本功能 

  临床医生可以通过手持掌上电脑(Personal Digital 

Assistant, PDA), 在无线覆盖区域的任何地方, 及时查

阅患者的检验、检查结果及相关资料, 医生还可通过

佩戴在病人手上的装有 RFID 的手环, 在 RFID 读卡器

上查询显示该患者目前的检查进度, 对比患者病情的

变化情况, 进行会诊和制定治疗方案. 使医护人员随

时得到患者完成的检验报告, 实时下达相应医嘱, 避

免了医生需要来回于办公室内查询资料、下达医嘱等

的麻烦. 通过无线网络保持与整个信息系统网络实时

连接, 将病人信息从医生办公室带到了病人床旁. 移

动医生工作站按照病人床旁的信息需求开发, 医生可

以在患者床旁查阅病人病历, LIS、PACS 系统患者检验

检查报告单, 直接下达医嘱等工作, 真正实现移动查

房. 移动查房对于一些重症监护病房和一些无陪病房

特别有帮助.  

2.2 移动护理 

  应用医院管理信息系统生成医嘱执行条目, 护士

使用通过手持 PDA 的介入, 使患者佩戴的 RFID 腕

带信息, 通过无线网络来进行医嘱的调用, 护士通过

终端记录医嘱执行信息, 记录患者生命体系及其相关

的项目, 实现动态实时护理服务. 因为使用了移动护

理系统[8], 医护人员能够获得各种医疗数据信息, 使

得护理减少了因为核对、抄写等工作浪费的时间, 大

大的优化了护士的工作流程. 极大地减少了医疗差错

的发生.  

 
图 3  移动护理模型 

2.3 远程医疗监护系统 

  移动远程医疗监护技术[9]是无线网络技术、嵌入

式技术以及现代医疗技术等融合的产物. 通过使用生

命体征检设备、数字化医疗设备等传感器, 采集用户

的体征数据, 通过有线或无线网络将这些数据传递到

远端的服务平台, 由平台上的服务医师根据数据指标, 

为远端用户提供保健、预防、监测、呼救于一体的远

程医疗与健康管理服务体系. 由于移动远程医疗监护

不受时间、空间限制等优点, 移动远程医疗监护技术

已经成为远程医疗领域研究的热点.  

2.3.1 远程医疗监护系统的实现 

  依据数据源和产生时刻的差异, 数据对于应用有

着不一样的意义. 在医疗信息系统的应用过程中, 能

够通过数据查询获取物理节点的状态信息, 制定系统

反应规则或者事件处理措施. 依据查询频率可以分为

两点, 分别为连续查询和快照查询. 连续查询, 对于

患者的体征检测, 应该定期查询体温、心跳、血压等

数据; 快照查询是当有一些特殊需要时的查询. 依据

查询和相应之间的关系能够分为主动查询和被动查询. 

主动查询,例如在医疗监护的应用当中, 当传感器检测

到患者身体相应的指标超出一定范围时会发出预警值, 

这样就会主动的向相应系统发出警报; 或者, 患者身

上传感器周期性地向健康监护系统报告各种身体指标

数据; 被动查询, 假如医生向患者身体的传感器发出

查询时, 才返回查询的结果.  

   

              

   

   

           

   

   

   

   

   

   

   

图 4  远程医疗系统模型 

   

2.3.2 远程医疗监护系统在胸痛急救中的应用 

  院前急救[10,11]是急救医学服务体系(EMSS)的首要
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环节,是社会保障系统的重要组成部分. 急性冠脉综合

症(Acute Coronary Syndromes, ACS)在我国致命性胸

痛疾病中占绝对多数, 发病率和死亡率在我国逐年增

加, 且呈年轻化趋势, 成为我国居民致死、致残和导致

劳动力丧失的重要原因. 院前急救和院后急救没有有

效的衔接是过去我国胸痛院前急救没有太大改观主要

原因. 远程医疗监护系统在胸痛急救中的应用显得尤

为迫切. 目前充分利用现代物联网技术整合医疗资源, 

以院前胸痛急救为切入点, 与城市急救中心及基层医

院合作, 建立急性胸痛院前无缝隙救治网络, 实现院

前急救和医院院后救治的无缝衔接, 协同救治. 将抢

救现场患者的十二导联心电图、血压、血糖、血氧、

血气和肌钙蛋白等生命体征数据实时通过无线网络传

到监控中心, 实现中心专家与抢救现场医护人员的协

同救治, 同时为院内救治赢得时间, 可以实现多场合

监控, 实时查看患者生命体征数据及相关病例资料, 

进行远程会诊和急救指挥, 从而保证了权威专家不受

时空限制持续地为急救网络提供技术支持, 大大提高

了救治成功率, 从而彻底改变了现行的急救和医疗模

式.  

  广州军区总医院胸痛中心[12]利用远程监护系统创

立了“远程 ICU”和“移动 ICU”的新型医疗模式, 构建

了具有军民融合的区域性协同胸痛急救物联网, 可以

实时将抢救现场患者的生命体征数据远距离传输到总

医院胸痛中心, 实现专家远程实时指导. 该中心的年

平均医院大门到心脏冠状动脉球囊扩张D2B从前一年

度的 127 分钟缩短到 70 分钟, 最短 D2B 记录 21 分钟, 

达到了国际先进水平(国际标准为 90 分钟, 北京地区

为 138 分钟). 急性心梗的抢救成功率为 96.5%, 主动

脉夹层的抢救成功率为 83.4%.  随着我国人口老龄化

进程加快, 慢性病在中国已进入高增长状态, 成为事

关民生的重大问题. 针对慢性病的健康信息化管理, 

也成为医疗信息化领域的前沿实践. 近日, 在第四届

中国移动医疗产业大会暨第二届智慧医疗健康中国峰

会上, 基于移动医疗的糖尿病管理云服务平台实践经

验引发了众多专家和媒体的关注.  

2.3.3远程医疗监护系统在慢性疾病监护诊疗中的应用 

  基于移动医疗的慢性疾病管理云服务平台是利用

无线网络尤其是 4G、云计算、物联网和智能终端等先

进的信息化技术, 以慢性疾病患者为中心, 整合慢性

疾病相关医疗健康服务资源, 实现有效的医疗行业大

数据应用, 从而创新慢性疾病管理模式, 改善慢性疾

病管理质量, 提高慢性疾病监测与管理效率和水平. 

在远程慢性疾病专家指导下, 基于慢性疾病管理云服

务平台, 医院和社区医院及其医生, 实现与家庭共同

照护的远程慢性疾病管理模式. 慢性疾病数据的检

测、分析与无线传输同步完成, 以实现随时随地提供

个性化健康管理服务.  

  英国国家医疗服务体系 NHS(National Health 

Service), 在糖尿病管理方面成效显著. 该医疗服务体

系以患者为中心, 利用可穿戴式设备全面收集每个患

者的所有信息, 结合大数据分析, 基于循证医学方面

的成果, 对收集到的信息进行科学有效的糖尿病风险

等级评估, 然后根据评估情况为每个患者制定适宜的

个性化的糖尿病干预治疗方案, 为每个患者提供个性

化的糖尿病干预治疗方案并进行糖尿病干预后的效果

评价及反馈.  

2.4 医疗设备, 垃圾, 物资及病员和医护人员的跟踪与

管理 

  麻省理工学院自动识别技术中心的 David L. 

Brock 博士认为, 以 RFID 为代表的自动识别技术能够

为医疗行业带来很多益处, 它可以帮助医院实现对病

人不间断的监控、安全地共享医疗记录, 以及对医疗

器械的追踪等. 近年来, 人们对其在设备跟踪和体内

移植领域的潜力日益关注.  

  2008 年北京地坛医院开始了其应用 RFID 的项目

——北京地坛医院追踪管理系统[13], RFID 主要应用在

了两块业务上. 其一是用于供应室医疗器械包的全程

跟踪管理, 第二是用于对人员、重要医疗设备以及医

疗垃圾车三种对象的实时跟踪管理上. 在对器械包的

管理中, 采用了纽扣式的耐高温、耐高压的高频无源

标签. 跟踪管理器械包的打包制作过程、消毒过程、

存储过程、发放过程、使用过程以及回收过程, 在这

样一个全过程中, 使用一个标签进行惟一标识和跟踪

管理. 英国曾经发生过一起由于器械感染, 造成患者

染上人感染疯牛病的事故, 有研究人员认为, 如果当

时有 RFID 应用的话, 就可以极大地避免类似情况发

生.  

  在对人员、重要医疗设备以及医疗垃圾车的实时

跟踪管理上, 利用了在国外已经有很多成功应用的

Ekahau 的定位引擎来进行跟踪和管理. 对于病人, 医

生可以通过系统实时看到一些重要病人的当前位置, 
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如果病人有问题可以按标签主动呼救. 监控人员看到

呼救之后就可以快速查找在附近的医生或者护士, 通

知他们进行救治. 文献[14]设计出定位与跟踪的基本

原理是: 每个病人身上都佩戴RFID标签, 医院病房的

各个进出口都安装 RFID 阅读器. 场频信号发生器在

其传输范围内不断发射信号, 当穿戴在病人身上的标

签接收到场频信号发生器发来的信号时, 标签就向阅

读器提供场频信号发生器给其的 ID 号. 根据这个 ID

号, 佩戴此标签的病人位置就可以估算出来.   

  对于传染病医院医疗垃圾的管理和控制非常重要. 

因此在垃圾车上装定位标签, 可以实时定位, 并且对

其运行的区域在系统中做了特殊区域设置. 当垃圾车

违规推出了区域, 定位系统就会实时报警, 并记录其

违规运行的历史轨迹情况, 并且同时可以发现在这个

过程中接触垃圾车的人员. 当垃圾车越界的时候, 系

统可以及时提醒(比如标签蜂鸣、系统端弹出提示或短

信提示等).  

美国密歇根大学医疗系统(University of Michigan 

Health SystemUMHS)[15], 采用了 RFID 追踪系统, 迈

出追踪资产、医疗设备和实验室物品的第一步, 实现

管理自动化. 实现医院追踪外科手术中医疗组织物品

去向, 物品用于哪位病人、或者取走物品的医务人员、

冷藏的物品, 冷藏外的时间都有记录. 有了这一数据, 

医院可以为监管机构提供更好的记录, 包括所存储的

人类、动物和人工合成的组织和外科手术所用的物品. 

该 RFID 系统还可以减少浪费, 因为工作人员从存储

室中拿走物品都有记录, 其负有责任. 显示了哪位医

务人员拿走了哪些物品, 以及哪些病人用到这些物品, 

从而减少组织物品的丢失或浪费, 未使用物品的归还

时间和哪些物品快要过期都一目了然. 该软件还实现

医院跟踪日常使用的物品, 并重新采购这些物品. 削

减了手术单元的成本, 并实现医院人员提高工作效率.  

 

3 移动医疗的发展中存在的问题 
  移动医疗目前面临的问题主要有以下几个方面:  

3.1 信息安全与隐私问题 

  移动无线、wifi 是否会被入侵, 原来医疗档案必须

在医院里, 今后通过 APP 就能查到患者档案. 如此一

来, 患者和医院的核心信息是否会被泄露是个问题. 

美国保护隐私权交流中心的报告显示, 健康应用程序

对消费者隐私造成了一定程度的风险, 只有 13%的免

费应用、10%的收费应用对应用程序和研发者网站之

间各种数据连接实行了加密. 很多应用根本没有隐私

权规定, 即使有, 也没能充分描述潜在的风险. 人的

隐私资料等等能否得到保护, 国家在这方面尚未出台

明确的政策规范及法律界定. 电子签名这种方式还有

待完善, 比如如何实施, 谁能保障是谁操作的, 都还

有待解决.  

  医学大数据隐私问题是不容回避的现实挑战. 一

方面, 科学技术的发展对大数据的依赖越来越大, 开

源与数据共享已经成为生物学研究重要的驱动力量. 

但是, 随着人们对隐私问题的关注, 将来对一些重要

信息的访问可能会受到限制, 例如个人基因组数据. 

另一方面, 患者的参与度越高, 生物医学研究项目成

功的可能性越大. 但是, 如何让患者从中受益, 如何

进行利益共享是人们面临的一个问题. 科研人员必须

尽可能地找到保证患者隐私的方法, 这样才能在大数

据研究中获得公众的信任. 解决这一问题的关键是: 

告知患者生物学和临床研究的进展可能给他们及其后

代带来的利益和风险, 并向他们解释为什么研究人员

采集的高位数据无法完全地去除身份信息. 患者通常

会认为研究人员会保证他们的隐私不会被泄露, 但实

际情况是研究人员只能保证不主动泄露隐私信息.  

  在美国, 最让移动开发者和运营商关注的管制政

策是 HIPAA 法案[16](Health Insurance Portability and 

Accountability Act)了. HIPAA 法案要求所有医疗机构

能够有效地实施管理流程、信息技术等安全措施, 目

的是保护患者信息的隐私, 维护员工、客户和利益相

关方数据的完整性, 因为美国法律规定病人对自己的

健康状况有保持隐私的权力. 如果开发者没有办法在

技术上满足 HIPAA 法案的要求, 可以通过运营商提供

的数据接口, 将信息存储在符合 HIPAA 法案要求的云

端, 这也极大地降低了开发和管理成本, 提高了工作

效率.  

  相比之下, 我们国内还没有类似的政策法规出台, 

因此在患者数据的收集、存储、分析等流程上还存在

安全漏洞, 一旦数据泄露, 就会侵犯患者的隐私权.  

3.2 管理机制 

  由于医生不能看到患者, 用药也有个体化要求, 

故通过网站、APP 进行诊疗能否确保诊断的科学性有

待检验. 在医院开处方算一个单独的动作, 可以很方

便地对其合法性进行界定, 但在 APP 上开处方算什么
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行为, 很难界定. 因此, 需要严格的监管机制进一步

完善. 面对面的医疗尚且有如此多的纠纷, 对于移动

医疗世界中的医疗责任如何鉴定, 更是难题. 到底是

医生负责, 还是提供服务的机构负责, 医生所属医院

有无责任, 目前都不明确. 因此, 完善法律、加强监管

是移动医疗发展的前提条件.  

3.3 数据标准化尚待时日 

  随着科技的进步, 不同技术、不同原理的传感器

不断出现, 可能会造成同一生理指标的不同测量数值. 

未来的可移动测量设备越来越多, 甚至有植入式的设

备出现, 如果没有统一的行业标准, 数据测量会出现

较大误差, Big Data 就可能会变成 Big Disaster.  

3.4 如何与移动健康划定界限 

  影像科用终端设备看片子, 达到医学图像显示标

准的就是医疗行业产品, 达不到要求就不属于医疗行

业产品, 算不上医疗行业产品, 只能属于健康类产品

范畴. 美国关于移动健康与移动医疗的界定标准是: 

首先, 移动医疗产品必须是工业化的, 不能是消费产

品.  

3.5 移动医疗领域的大数据挖掘研究尚未开展 

但这种研究与挖掘必将成为发展的趋势, 未来的

赢家必然是以大数据为核心的技术. 如何有效地利用

这些信息是亟待解决的重要课题.  

 

4 移动医疗的未来发展 
  目前全球一半以上的移动医疗应用在美国, 欧洲

占 20%, 非洲拉美占 12%, 亚太地区占 5%. 2013 年 9

月美国食品药品管理局(Food and Drug Administration, 

FDA)正式发布了移动医疗App最终指南[17], 详细解释

了 FDA 对移动医疗 App 的监管原则与方法.  

  指南明确了移动医疗应用程序的定义, 是指那些

预期用途与传统受监管的医疗器械一致, 即用于疾病

的诊断、治疗、缓解、处理、预防, 或用于影响人体

的功能或结构, 并且作为医疗器械的某一附件使用或

将某一移动平台(如智能手机、平板电脑或其他便携式

电脑)转变为医疗器械的移动应用程序. 与医疗器械硬

件设备相对应的是医疗领域中的软件程序, 当某一移

动应用程序的预期用途与传统医疗器械一致时, 该应

用程序即被视为器械. 因此, 某一移动医疗 App 是否

属于医疗器械, 关键在于判断其预期用途以及发挥用

途的方式. FDA 仅对发挥医疗器械功能并且作为医疗

器械的附件使用或将移动平台转变为医疗器械的移动

App 进行监管, 这类移动医疗 App 在非正常运行时有

可能给患者带来较大风险; 而对于大多数风险较小的

移动应用程序, FDA 将采取灵活态度, 不进行强制要

求. 同时, FDA 也强调不会监管移动医疗应用程序的

销售或一般消费者对智能手机或平板电脑的使用, 也

不监管移动医疗应用程序分销商, 如“苹果应用程序

商店”或“谷歌电子商店”.  

  最近 FDA 批准了移动医疗首个手机应用 : 

WellDoc 公司的基于移动医疗的糖尿病管理系统[18]. 

其主打产品是手机云端的糖尿病管理平台. 患者可以

用手机方便地记录和存储血糖数据. 云端的算法能够

基于血糖数据为患者提供个性化的反馈, 及时提醒医

生和护士. Welldoc 甚至还和药企合作, 利用药企的医

药代表向医生销售该服务. 6 月 2 日, FDA 的公共数据

开放项目 openfda[19] 正式上线了 , 首份公布是

2004-2013 年的 300 万份药物不良的报告;下半年苹果

新一代产品和 iwatch 会发布, 会引入很多移动医疗的

元素, 有可能引发可穿戴市场的爆发. 美国 FDA 对待

移动医疗的态度很积极, 前者在应用层层面, 后者在

大数据层面. 移动医疗可以分成 3 个层: 1)感知层;2)应

用层;3)大数据.  美国这 3 件事情分别发生在这 3 个层

面上, 让我们坚信移动医疗即将进入爆发期, 未来将

深刻的影响医疗行业.  

图 5   移动医疗发展方向图 

           

  未来的移动医疗发展趋势, 将会从院内应用向院

内、院外移动一体化的方向发展, 从单一的院内医疗

救治到院内医疗救治与院外健康管理相结合的方向发

展, 实现无边界健康医疗服务模式.  
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