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面向远程医疗的流媒体群智网络传输系统① 
郭  静, 王  庆, 陈泽亚 
(中国科学技术大学 计算机科学与技术学院, 合肥 230026) 
(中国科学技术大学 苏州研究院, 苏州 215123) 

摘 要: 针对传统远程医疗流媒体传输需要专有网络和设备支持, 从而无法大规模应用到生活中的问题, 提出一

种工作于传统网络上的基于群智网络的远程医疗系统解决方案. 利用远程医疗系统中社交网络的网络节点拓扑

特性, 构建节点间无意识协作的群智网络模型, 在此通信模型的基础之上设计并实现了分布式的流媒体传输系

统. 该系统可以提高网络利用率, 平衡节点的数据流量, 为远程医疗系统的实现提供了一种新的解决方案. 实验

结果表明, 该系统可以有效提高普通网络环境下的数据传输速率.  
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Abstract: The existing streaming media transmission of remote medical system needs a proprietary network and equipment 
endorsement. As a result, it cannot be widely applied in real life. This article proposes a remote medical system based on 
crowd and participatory network which can be applied on traditional network. With the support of the system nodes’ 
topological characteristics in social network, we build the crowd and participatory network model in which the nodes can 
collaborate unconsciously. Based on this communication model, we design and implement a distributed remote medical 
system, which don’t need proprietary network and equipment. Our method provides a new idea to build remote medical 
system. The experiments shows that our system can effectively increase the average data transfer rate under the traditional 
network environment. 
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随着中国工业化、城市化进程的不断加快, 医疗

卫生资源与服务需求之间的矛盾日益凸显. 2012 年中

国统计年鉴报告[1]显示, 2011 年中国每千人口执业(助
理)医师 1.82 人, 每千人口注册护士 1.66 人. 而 2005
年美国的人均医生数是每千人 3.59 个, 法国 3.37 个, 
英国 2.2 个[2]. 因此对于我国来说, 医疗资源短缺主要

体现在医生、药剂师等人才资源的短缺[3]. 更为严重的

事实是, 因为在有些地区患者人数较少, 导致医生时

间被闲置, 与此同时, 另一些地区患者人数较多, 医
生却没有休息时间.  
 
① 收稿时间:2015-03-12;收到修改稿时间:2015-04-26 

 

 
 
随着互联网的快速发展, 远程医疗技术提供了一种解

决上述问题的方案. 远程医疗是基于生物医疗, 计算

机科学, 通信技术等学科, 将无线数据传输、计算机软

硬件技术等密切结合的高新技术. 远程医疗系统最重

要的结构之一是流媒体传输系统, 这需要有高速网络

或专有网络的支持. 而专有网络和高速网络花费巨大, 
普通家庭难以负担. 360 公司的报告[4]中提到现有中国

互联网情况, 中国网民上网平均带宽为 3.14Mbps, 而
720P 分辨率的视频流数据需要的带宽是 3.5Mbps. 考
虑到地区差异, 目前的网络情况远远支持不了远程医 
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疗的带宽需求. 随着远程医疗系统的发展, 对带宽、稳

定性的要求越来越高. 现有的对这部分的研究中, 大
部分采用了基于 GPRS, P2P, TD-SCDMA 等通信技术

实现[5-7], 需要较好的网络甚至专有网络支持.  
群智感知技术为远程医疗系统的实现提供了一种

可行的方案. 群智感知是一种以普通用户使用的移动

设备作为基本感知单元, 通过移动互联网进行共同协

作, 实现感知任务分发与感知数据收集利用, 最终完成

复杂的社会感知任务的框架[8]. 群智感知的理论方兴未

艾, 目前很多领域都采用了群智的思想. 著名的寻找外

星人计划(SETI@home)和《纽约时报》验证码的方案都

利用了互联网的群智计算思想, 通过大量普通互联网

用户无意识的参与, 最终完成复杂的任务[8]. 目前群智

感知研究领域主要关注两个部分, 一个是如何利用群

智感知理论完成复杂任务[9,10], 另外一个只是如何保证

信息的安全和隐私[11,12]. 关键词库的结合大大提高了信

息抽取算法的准确性和通用性, 基于 Web 信息抽取的

混合交通出行方案生成与表示系统的成功实验也证明

了本文提出的 Web 信息抽取算法的实用性.  
 
1  相关模型和概念介绍 
1.1 群智网络模型 
  在群智网络中, 大量普通用户作为网络基本节点, 
通过传统互联网进行无意识协作, 实现数据分发与数

据传输, 完成网络加速和优化. 通过构建群智网络, 
以往需要花费巨大代价才能提高的带宽, 完全可以用

群智网络的方案去实现. 参与的人越多, 群智网络可

以完成任务越复杂, 网络性能提升越高.  
考虑两个准备进行数据通信的用户 u1,u2. 他们进

行数据传输数据的大小为 S, 而 u1和 u2之间的传输速

率为 x0. 设 u1和 u2的好友分别为 1, 2, …, n, 这些好友

可以帮助 u1和 u2之间的数据传输, 如图 1 中所示.  
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图 1  群智网络模型 

每个好友可以提供一个传输速率为 ix 的通道, ix
是概率密度函数(PDF) ( )Xf x 上连续随机的变量, 该概

率函数取值在 [ ]0, x 上, 同时, 设 ( )XF x 是 ( )Xf x 的累积

分布函数. 1u 与其好友 i 之间的速率为 'ix , 而 2u 与 i 之

间的速率为 ''ix , 则好友 i 可以提供的传输速率为 
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1u 通过相关机制选择 k 个好友帮助其路由数据, 
其中 k n< . 设 :i nX 为选择的 k 个好友中第 i 个好友的速

率值, 假设好友 i 响应路由请求的时间为固定值 rt . 由
于网络拥塞以及网络协议(比如 TCP 协议)的影响, 最
终可得传输数据 S 的时间结果 

设 1u , 2u 的带宽的限制分别为 1B , 2B . 该带宽的限

制与 1u 和 2u 选取的 k 个好友的限制关系 
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由前面介绍, :i nX 是概率密度函数(PDF) ( )Xf x 上

连续随机的变量, 该概率函数取值在 [ ]0, x . 因此如何

选取 k 个好友提供更好的服务, 并转变成求最大网速

1 2min( , )B B 的背包问题. 在网络情况的复杂性的前提

下, i 好友提供的通道速率 ix 会随着源节点的不同选

择而改变, 因此寻找 k 个最优传输链路的问题是一个

动态优化问题.  
1.2 通信信道的碎片化利用 

在传统网络中, 用户并未使用全部的带宽资源, 
相当部分的带宽资源被闲置了. 在群智网络模型下, 
通信的用户 1u , 2u 选择 k 个好友后, k 个好友的闲置带

宽也被利用. 设 ib 为好友 i 提供的碎片带宽, 则 1u , 2u
链路的带宽 
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其中 1 2min( , )sumB B B< , 0b 为 1u , 2u 直接链路带宽. 这样

源节点和目的节点之间的通信信道的碎片化带宽得到

合理利用, 带宽压力大的节点也得到了平衡.  
图 2 为带宽碎片化利用示意图, 当 Ted 与 Cathy

之间, 数据由社交好友好友 Bob, Alice, Eve 等利用其

空闲的带宽发送出去, 带宽得到有效利用.  
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图 2  带宽的碎片化利用 
 
2  群智网络下路由动态建立协议 
    针对群智网络中的好友选择和路由问题, 本文提

出了一种群智网络下的路由动态建立协议. 该协议主

要包含两个部分, 路由发现和路由维护. 路由发现负

责选择好友节点并建立路由, 路由维护则负责根据网

络变化实时动态变更已经选择的节点, 即删除失效节

点并加入新的符合要求的节点. 如何选择好友, 并建

立端与端之间的可达路由是本协议的核心问题.  
2.1 路由发现 
  源节点和目的节点之间要进行数据传输时, 首先

登录服务器(TCP 三次握手), 然后通过服务器转发消

息从而建立会话连接. 连接建立后, 源节点要获取需

要的数据事, 目的节点会给一个特定的参数信息, 每
个资源都有唯一的标示符, 如“请求资源 ID”等. 源节

点自身的网络带宽不足以实时高效的获取该数据, 就
向其社交网络中在线的好友广播“路由请求”报文, 报
文包括“目的节点地址”等字段. 其中“目的节点地址”
为目的节点的 IP 地址. 好友节点收到“路由请求”报文

后, 探测其与目的节点的网络速率 ''ix , 并将该信息发

送给源节点. 源节点收到所有社交好友节点反馈后, 
根据其自身的带宽限制 1B 以及 n 个好友提供的网络通

道速率, 根据公式 3, 通过贪心策略选择 k 个链接速率

最大的好友作为路由节点. 具体选择过程如下: 用户

需要获取数据资源时, 会给好友节点发送“路由请求”
报文, 好友节点会返回网络速率信息, 用户从返回的

信息中选择带宽速率最大的节点放入消息队列, 当选

择的好友节点速率累积和大于等于传输资源要求的速

率后, 则停止将好友节点加入消息队列中.  
  源节点将选择好的 k 个好友加入自己的消息队列

中, 与这 k 个好友节点建立网络拓扑连接, 并将与目

的节点之前分发的“请求资源 ID”信息广播给该 k 个好

友. 好友节点收到“请求资源 ID”信息后, 知道自己被

选中作为帮助节点, 然后就向目的节点发送数据请求

建立连接请求, 目的节点将该 k 个连接加入自己特定

资源的消息发送队列. 然后根据各个节点的请求发送

指定的数据资源给消息队列中的各节点. 经过上述过

程, 源节点与目标节点之间的群智网络拓扑结构建立

完成.  
2.2 路由维护 
  由于真实网络和社交网络状态的负责多变性(节
点失效), 源节点与目的节点必须通过路由维护过程检

测路由的可用性. 源节点实时每条好友链路的速率情

况, 当发现节点失效或者网络速率过低的好友节点, 
此时源节点启动路由维护过程.  

源节点首先通知目的节点将该节点从消息队列中

删除, 然后在未加入消息队列中的好友集合中启动路

由发现过程, 通过贪心策略将满足式子 3 的网络速率

最快的好友加入到消息队列中. 这里之所以用贪心策

略来选择好友节点, 因为前面证明了该过程是一个

0-1 背包问题, 贪心算法在一定程度上的时间空间复

杂度很高, 而且无法均衡网络中所有需要帮助节点的

请求. 我们知道背包问题也可以用动态规划来解决, 
因此本文中选择好友节点也能用动态规划来替代. 通
过路由维护过程, 群智网络路由达到动态的平衡.  

 
3 系统组成与设计 
3.1 系统框架设计 
  本章节主要介绍面向远程医疗的流媒体群智网络

系统设计和工作过程. 远程医疗流媒体传输系统是在

群智网络之上建立起来的, 其中群智网络所依赖的社

交网络由用户与用户之间的好友关系组成. 用户通过

注册, 成为系统的普通用户(普通用户, 医生, 药剂师). 
远程医疗系统是构建在群智网络之上的一个应用, 而
群智网络则依托于远程医疗系统形成的社交网络关系. 
系统利用了端到端网络结构(P2P)的特性, 主要包含两

个部分, 服务器和用户端. 其中服务器分为两类, 一
种是中央服务器, 负责记录群智网络节点的信息, 并
对相关查询进行应答, 对应 P2P 中的集中式服务器; 
另外一种是备份服务器, 负责对医疗系统的会话信息

进行备份, 会话信息包括音视频信息, 以及相关的处

方等信息. 用户端分为三种类型, 患者, 医生和药剂

师. 系统包含两种对话关系, 患者和医生, 患者和药
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剂师. 为了表示方便, 在图中, 我们将对话关系用模

块的关系表示. 系统中存在多个会话关系, 而用户之

间的关系网络则如图 1 中所示.  
  该流媒体系统的主要工作流程如下: 首先通过路

由动态建立协议建立节点间的群智网络路由; 患者和

医生之间的流媒体传输是 P2P 的一种方式, 节点从上

层应用获得相关流媒体数据包, 首先对数据包进行碎

片化处理, 将大数据包(视频帧数据)分片, 然后节点对

分片数据进行分发. 当数据经过群智网络路由到达相

关节点时, 节点需要对数据进行组包, 并对相关报文

进行排序, 将数据传递到上层应用处理.  

 
图 3  系统逻辑架构图 

 
3.2 数据分发过程 
  当会话建立成功后, 两者之间的路由链路也随之

建立起来. 患者通过音视频服务向医生或药剂师进行

相关描述, 而医生或药剂师则根据病征对患者进行治

疗. 具体端系统处理为首先从应用接收流媒体数据, 
进行分片碎片化处理后, 系统根据好友队列进行消息

的分发, 目前系统采用的是循环的方式进行消息分发. 
负责转发的好友节点信息存储在循环队列中, 系统依

次将碎片数据包通过相应好友的链路发送出去.  
   图 4 为数据分发的结构示意图, 最底层为网络设

备代表的物理拓扑结构, 物理拓扑结构之上是网络的

逻辑结构图, 这是传统网络中结构图, 最上层为社交

拓扑, 社交网络中节点根据社交好友进行消息的分发. 
数据的流向也是在该层拓扑上进行分流.  
3.3 远程医疗节点的处理过程 
  对群智网络而言, 远程医疗的社交网络中患者端, 
医生端和药剂师端都是群智网络中的一个节点, 底层

的处理过程也都是相同的. 具体的处理流程如图 5 所

示.  

 
图 4  数据分发原理图 

 

 
图 5  节点的数据包处理过程 

 
网络中的节点需要对接收到的数据包进行处理. 当

接收到流媒体数据包, 节点将对该数据包的报文头进行

判断, 如果该数据包的目的节点是自己, 该节点就将数

据存入自己的信息缓存队列中. 存入缓存队列中的数据

包将进行碎片化整合, 通过相关排序等处理, 将正确顺

序的数据传给上层应用进行逻辑处理. 反之, 该节点根

据该消息携带的 ID 等信息将消息存入相对应的消息队

列. 转发过程主要根据队列中的数据包报文头进行处理, 
由于群智网络的路由关系已经建立, 节点根据报文头所

指向的目的节点地址, 将该数据包转发出去.  
 

4 实验分析 
  为了验证该系统在实际运行中的表现, 本章通过

设计两种实验, 分析和对比实验结果, 对基于群智网

络的数据传输进行了测试和评估. 实验分别测试了群

智网络对不同地区的网络传输速率提升效果. 图 6, 7
中, 实验的目的节点是美国亚马逊云服务器 EC2, 而
源节点在中国科学技术大学校园内. 通过图 8 和图 9
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可以看出, 相对于源节点与目的节点单链路的固定传

输速率, 群智网络对网络速率的提升是显而易见的. 
其中加速的理论值曲线是计算的理论结果, 随着好友

的增加, 线性增长.  

 
 
 
 
 
 
 

图 6  美国网络环境下 UDP 协议实验结果 
 
 
 
 
 
 
 
 

图 7  美国网络环境下 TCP 协议实验结果 

 
 
 
 
 
 
 
  图 8  中国网络环境下 UDP 协议实验结果 

 
 
 
 
 
 
 
 

图 9  中国网络环境下 TCP 协议实验结果 
 

  图 8, 9 是中国网络环境下 UDP 和 TCP 协议的网

络速率提升实验对比图. 从图中可以看出, 其结果与

图 6和 7结果相似, 但是效果提升更明显. 这主要是因

为源节点和目的节点都位于中国, 与图 6 和 7 中源节

点与目的节点之间网络情况不同造成的. 
 
5 结语 
  本文在远程医疗社交网络基础之上提出了群智网

络的概念, 群智网络通过用户节点的无意识协作, 提升

网络传输速率, 解决了传统远程医疗流媒体传输系统

需要专有网络和设备支持, 从而无法大规模应用的问

题. 以群智网络为底层通信模块, 本文设计并实现了分

布式的流媒体系统逻辑架构. 该系统具有通用性和较

高适应性, 可以广泛的应用于普通家庭等网络环境欠

佳的网络中. 另外本文提出的群智网络模型, 不仅可以

应用于远程医疗流媒体传输系统, 该网络模型对其他

需要较高带宽的应用提供了一种可行的解决方案.  
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