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基于Web服务的交通数据交换过程① 
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摘 要: 针对国内交通信息化快速发展过程中普遍存在的“信息孤岛”以及网络传输中数据的安全性、身份验证等

问题, 提出了一种基于 Web 服务的数据交换方法, 该方法由格式化的交换数据包及服务接口调用过程组成, 交换

数据包实现了交换数据的规范化, 服务接口调用过程则实现了数据交换过程的规范化. 以《船舶基础信息采集交

换接口规范》中的数据交换为例, 给出了 xml 格式的数据包和 Web 服务接口, 实践表明该方法能够改进交通行业

信息系统中数据交换模型与业务逻辑关联性弱的不足, 同时也提高了数据交换安全性.  
关键词: 交通数据共享; 数据交换; Web 服务; XML 数字签名; XML 加密  
 
Traffic Data Exchange Process Based on Web Service 
SHANG Long-Hua1, AN Yi-Sheng1, ZHANG Shao-Yang1, TANG Jing 2 

1(School of Information Engineering, Chang’an University, Xi’an 710064, China) 
2(CCCC Water Transportation Consultants Co. Ltd, Beijing 100007, China) 

Abstract: Aiming at the prevalent problem, information silos, in the transportation information system, as well as data 
security, authentication in network data transmission and other issues, a generic Web Service-based traffic data exchange 
method is proposed, which consists of formatted data exchange packet and service interface invocation. Among the 
method proposed, the data exchange packet is to standardize data, while the service interface invocation is to achieve 
data exchange process standardization. With the help of the example of data exchange in “Vessel based information 
collection and exchange interface specification”, which gives xml format packet and the Web service interface, it shows 
that the proposed method can not only improve the inadequate of data exchange method and business logic associated 
with weak in the information system of transportation industry, but also improve the security of data exchange. 
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随着信息技术的进步和交通管理部门的应用需求, 
相关部门建立了多种交通信息化系统. 但是这些系统

大多沿用独立建设、功能单一的模式进行, 缺乏顶层

设计, 虽然多种信息系统并存, 但是大多以“信息孤

岛”的形式存在, 不能够满足智能交通系统发展的要

求. 因此, 深入研究交通数据共享与交换机制以促进

交通信息资源的共享, 拓展应用范围, 实现各业务系

统的协同就成为交通信息化领域的重要挑战.  
对于数据源和数据交换流程相对固定、数据量较

大且数据交换周期性较强的应用场合, 汪祖云提出了 
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多层结构的交通数据中心架构, 并对 4 种不同类型的

数据交换需求进行了分析[1]; 韩海航等利用 ETL 技术

实现了分布式异源数据的抽取、访问及数据同步复制[2]; 
康红霞等利用 XML 对交通数据进行封装, 实现了异

构数据异构系统间的交换[3]; 廖军、葛迪等结合陕西省

和黑龙江省公路交通信息资源整合工程的实践, 提出

了基于 ETL 的数据共享与交换机制, 实现了业务数据

库和基础数据库中的数据抽取、转换、以及主题数据

库中的数据加载功能[4,5]. 文献[6-8]提出了以面向服务

体系结构(SOA)为框架, 采用松散耦合方式构建数据共 
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享平台; 吕斌等利用Web Service技术给出了交通异构

数据共享系统的信息集成方案, 并对其中的服务定

位、服务发现及服务匹配策略等关键问题进行说明[9]; 
文献[10]归纳了 Web 服务中存在的主要安全问题, 并
分析了代表性的Web服务安全技术解决方案; 文献[11]
采用目前Web服务中的主要安全技术来优化Web服务

架构, 实现消息传递的机密性、完整性和不可否认性; 
文献[12]则提出基于XML安全模型和AJAX异步传输

技术的 Web Services 组件模型, 进而实现异构数据系

统的整合.  
  交通行业中基于 ETL 和 Web Service 的数据共享

与交换方法尽管能够解决交通行业信息系统中普遍存

在的分布性与异构问题, 但也存在不足[3,6,7,9-11]:  
  (1)数据共享与交换模型与业务逻辑的关联性较差, 
无法适应业务流程频繁变更的需求;  
  (2)服务接口无有效保护, 由于具体的调用参数是

公开的, 因此容易被非法利用;  
  (3)对数据交换的过程缺乏有效的保护, 在开放的

互联网环境中, 数据很容易被非法截获、窃取或者篡

改等.  
  鉴于此, 本文将跨平台数据组织形式及数据交换

交互过程保护作为切入点, 依据对交通行业使用的大

量数据共享与交换规范的分析, 抽取规范中共性的交

换规则, 针对交通数据交换过程进行研究, 提出了一

种基于 Web Service 的交通数据交换方法(以下简称推

荐数据交换方法).  
  其中, 采用交通行业中普遍采用的 XML 技术作

为跨平台数据组织问题的解决方案, 并给出了具体的

数据包组织规则; 而针对实时数据交换则采用 Web 服

务结合 XML 签名加密技术, 从而有效解决实时交互

过程中的数据保护问题. 相比于投资成本较高, 设计

较为复杂的 ETL 数据交换解决方案, 本文实现了一种

轻量级的交通数据交换解决方案, 同时有效保护了

Web 服务接口的调用及交互过程中的敏感数据.  
 
1 交换数据包 
  XML 作为一种可扩展标记语言, 设计之初便是应

对数据传输的需要, 同时其优越的平台无关性使得其

可以独立于具体的应用程序被使用. 目前交通行业也

多数采用 XML 技术解决跨平台数据组织问题, 本文

依托已有的研究, 依然采用 XML 技术作为跨平台数

据组织问题的解决方案, 同时给出交换数据的结构化

表示方案(下面称为交换数据包).  
  为了区分交换数据的格式与信息实体, 我们把交

换数据包定义为数据包头和数据包体两部分. 数据包

头由数据包标识、数据包功能、数据包参考号等组成; 
数据包体主要由若干数据项组成. 详细结构信息如图

1 所示.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 系统总体框图 
 
  针对该交换数据包, 相关 Schema 结构如下所示:  
  <?xml version="1.0" encoding="UTF-8"?> 
  <xs:schema …> 
   <!--包含数据包头, 数据包体的声明--> 
   <xs:element name="DataSharingPacket"> 
  <xs:complexType><xs:sequence> 
   <!--数据包头定义, 包含数据包标识、功能及参考 
  号等相关信息--> 
    <xs:element ref="DataPacketHeader" 
   minOccurs="0" /> 
  <!--数据包体定义, 包括 N 个数据项--> 
    <xs:element ref="DataPacketBody"/> 
   </xs:sequence></xs:complexType></xs:element> 
  … 
  </xs:schema> 
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  由于篇幅有限, 关于交换数据包头及数据包体详

细定义请参考文献[13].  
针对非实时数据交换, 发送方应给出数据包头部

分, 以此标识数据包的来源等信息; 针对实时数据交

换, 则无需指出数据包头部分, 本文中所推荐的交通

数据交换方法针对实时数据交换, 其中采用 Web 服务

结合 XML 签名加密技术, 具体交互过程如下节所述.  
 

2 交通数据交换交互过程 
在推荐数据交换方法中, 为了实现对接口和交互

过程的保护, 在服务提供方与服务调用方通过 Web 
Service 进行数据交换之前, 要做如下准备工作, 包括

交换验证数字签名的证书(CA), 解密密钥和约定服务

接口参数的具体 XML 格式. 准备工作完成后, 按照如

图 2 所示的交互过程实现服务接口的调用. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

图 2  推荐数据交换方法交互过程示意图 
 

  针对图 2, 具体介绍如下:  
  1) 外围业务系统按照已约定的参数文档格式构

造 XML 文档, 使用签名证书中的私钥对参数文档进

行签名(如图 2 中流程①、②所示), 接着使用加密密钥

对签名后的文档或文档片段进行加密(如图 2中流程③

所示), 最后调用服务接口向服务提供方发送请求信息

(如图 2 中流程④所示);  
  2) 服务提供方接收到外围业务系统的请求信息

后, 首先根据业务系统已交换的解密密钥对所传入的

文档进行解密(如图2中流程⑤所示), 成功解密后再利

用相应的数字签名证书对签名信息进行校验(如图 2中
流程⑥所示), 若校验成功则调用相关函数对其中的数

据进行解析并生成交换数据包(如图 2 中流程⑦所示).  
  3) 服务提供方根据上一小节所示的结构生成原

始 XML 交换数据包, 然后对交换数据包包体部分

(<DataPacketBody/>元素)进行数字签名及加密处理 , 
然后返回给外围业务系统, 即图 2 中所示的流程⑧、

⑨和⑩;  
4) 外围业务系统根据服务提供方已交换的解密

密钥对返回的数据包进行解密, 成功解密后利用服务

提供方已交换的数字证书公钥对数据包的签名进行校

验, 若校验成功则证明数据有效最后提取其中的结果

数据, 完成整个通信过程, 即图 2 中所示的流程 、

和 .  
 

3 应用实例 
  本节以《船舶基础信息采集交换接口规范》中的
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中相比于其他的接口规范, 增加了数据库表字段在相

关数据库中的编号信息, 可以更完整的体现对本文所

提出的数据交换包的应用. 在该例中, 其他业务系统

通过 Web Service 接口从船舶基础数据库中读取船舶

的基础信息:  
  ReadData<"tableName","具体船舶识别号","具体

中文船名","3,6,7,8,9,10,11","CB_ EngNameVess","CB_ 
CodePortReg","CB_CodeFlagSt","CB_IMO","CB_MMS
I","CB_CallSign","CB_PrimRegNum", 7,10> 
  其中, 接口的名称为 ReadData, 实现了对具体船

舶基础数据的读取, 包括: “英文船名”, “船籍港代码”, 
“船旗国代码”, “IMO编号”, “MMSI编码”, “船舶呼号”, 
“船舶初次登记号”等共 7 项数据的 10 条记录.  
  下面从外围业务系统和服务提供方两方面详细介

绍如何使用推荐数据交换方法.  
3.1 外围业务系统 
  首先为了方便外围业务系统用户与服务接口提供

方进行交互, 在外围业务系统搭建了基于 B/S 架构的

相关业务系统, 负责构造请求信息及对请求结果进行

校验, 整个业务系统按功能分为构造参数文档模块、

调用服务接口模块及解密及校验模块相应业务系统初

始化界面如图 3 所示.  
 
 
 
 
 
 
 
 
 

图 3  外围业务系统初始化界面 
 

  下面针对外围业务系统所完成的功能, 简要介绍

其实现细节.  
3.1.1 构造符合约定的参数片段 
  针对本节开始中所指出的接口示例. 首先, 双方

约定服务接口参数的格式, 这里约定采用 XML 格式

的参数片段, 按顺序将每个参数依次表示为一个 XML
元素 <PARAM />, 并规定参数片段的根元素为

<PARAMETERS/>. 根据所约定的格式, 外围业务系

统构造的 XML 格式的参数片段示例如下.  

  <PARAMETERS> 
  <PARAM>VesselBasedInfo</PARAM> 
  <PARAM>1</PARAM> 
  … 
  <PARAM>10</PARAM> 
  </PARAMETERS> 
3.1.2 参数文档签名及加密 
  在构造完成 3.1.1 小节所示的参数文档后, 需要对

其进行数字签名及加密处理, 以此保证参数格式在网

络传输过程中的安全性, 这里对示例参数片段采用

X509 证书进行签名, 之后采用对称加密算法 3DES 对

已签名参数片段进行加密. 具体处理细节如下所述:  
   ① 获取 X509 数字证书及目标文档数据流;  
   ② 通过 JDK 密钥库工具类(KeyStore)获取 X509
证书私钥;  
   ③ 使用 XML-Security 类库中的签名工具类及

XML 解析工具对目标文档解析并对目标元素进行定

位并签名;  
   ④ 依据 JDK密钥工具类及XML解析工具获取对

称密钥并加密已签名文档, 返回给调用方.  
  最终结果数据文档示例如下所示.  
  <PARAMETERS> 
  <xenc:EncryptedData …> 
  <!-- 省 略 了 <xenc:EncryptionMethod/> 及 元 素

<ds:KeyInfo/>的内容>--> 
  … 
  <xenc:CipherData> 
  <xenc:CipherValue> 
  0+cRUMbrOWSSEg1RAfzmu… 
  </xenc:CipherValue> 
  </xenc:CipherData> 
  </xenc:EncryptedData> 
  </PARAMETERS> 
3.1.3 解析服务提供方返回的数据 
  外围业务系统收到服务提供方返回的数据(如
3.2.2 所示)后, 需要对其进行解密和签名校验, 在确认

返回数据有效的情况下提取其中的数据, 其中所提取

数据的数据类型可根据数据项名称或者数据项编号进

行确定, 进而完成相关业务处理, 至此完成与 Web 服

务提供方的整个交互过程. 数据解密及签名校验详细

过程如下所示.  
   ① 获取已签名并加密的 XML 文档;  
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   ② 通过 JDK 密钥库工具类获取交互双方交互之

前已互换的对称密钥, 然后结合 XML 解析工具(本实

例中采用 Apache Xcerse-Java 技术提供的工具类)对第

①步中所获取的 XML 文档进行解密操作, 返回解密

后的文档;  
   ③ 获取 X509 数字证书公钥文件输入流, 使用

XML-Security 类库中的签名工具类对上述解密文档进

行签名校验;  
   ④ 若文档有效则提取其中的数据, 否则返回错

误信息给数据提供方.  
  其中, 针对 3.2.2 小节所生成的数据包, 在客户端

解密后的结果文档示例如下:  
  <DataSharingPacket><DataPacketBody> 
  <DataItem> 
  <!--此处为数据项的具体内容--> 
  … 
  </DataItem> 
  <!--以下省略了部分数据项的内容--> 
  … 
  <ds:Signature xmlns:ds="…"> 
  <ds:SignedInfo>…</ds:SignedInfo> 
<ds:SignatureValue>UTGxdoaTJiqPzSGCi84…</ds:Sig
natureValue> 
  <ds:KeyInfo>…</ds:KeyInfo> 
  </ds:Signature>  
  < /DataPacketBody></DataSharingPacket> 
3.2 服务提供方 
3.2.1 解密参数文档及校验 
  针对外围业务系统调用Web 服务接口所传入的参

数文档, 服务提供方需要对参数文档进行解密, 然后

利用外围业务系统已交换的 X509 证书对文档的有效

性进行校验, 在确认文档有效的情况下对其中的参数

进行解析, 进而调用相应处理函数. 从而保证了服务

接口调用的合法性, 文档解密及签名校验过程如 3.1.3
小节所述. 以 3.1.2 所传入的加密后的参数文档为例, 
其解密结果文档示例如下:  
  <PARAMETERS> 
  <PARAM>VesselBasedInfo</PARAM> 
  <PARAM>1</PARAM> 
  … 
  <PARAM>10</PARAM> 
  <ds:Signature xmlns:ds="…"> 
  <ds:SignedInfo>…</ds:SignedInfo> 

<ds:SignatureValue>eiE4fMUg8oiCixFOJJI…</ds:Signa
tureValue> 
  <ds:KeyInfo>…</ds:KeyInfo> 
  </ds:Signature> 
  </PARAMETERS> 
3.2.2 返回结果数据包 
  服务提供方在成功解密客户端传入的参数文档并

确认其有效的前提下, 其将调用相关函数返回符合第

1 节中所述结构的 XML 数据包, 然后采用 X509 证书

对其进行数字签名, 并利用 3DES 对称密钥对已签名

文档进行加密处理, 最后将结果 XML 格式数据包返

回给客户端. 数据签名及加密处理过程如 3.1.2 小节所

述, 其中对签名的目标元素为交换数据包的包体.  
  针对上一小节中所提取的参数片段, 服务提供方

返回的 XML 数据包示例如下.  
  <DataSharingPacket><DataPacketBody> 
  <xenc:EncryptedData xmlns:xenc="…" …> 
  <!-- 省 略 了 <xenc:EncryptionMethod/> 及 元 素

<ds:KeyInfo/>的内容>--> 
  … 
  <xenc:CipherData xmlns:xenc="…"> 
  …</xenc:CipherData> 
  </xenc:EncryptedData> 

< /DataPacketBody></DataSharingPacket> 
 

4 结语 
  本文根据对行业内现有标准规范的总结分析, 同
时基于 XML 安全规范、Web Service 等技术, 针对交

通数据交换交互过程进行研究, 提出了一种交通数据

交换通用方法, 以《船舶基础信息采集交换接口规范》

中数据交换为例, 说明了该方法从交换数据包的生成

到通过 Web Service 完成交通数据交换业务的实现方

法和具体步骤. 针对交通行业内现存的异构数据环境

而言, 无需更改原有系统的框架及业务逻辑, 同时很

好的解决了异构数据平台数据交换的问题, 并保证了

跨网络信息交互过程中的身份验证、安全性等问题, 
弥补了现在行业内所采用的 ETL 及 Web Service 等实

现方式的不足.  
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