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火灾报警系统数据输出协议的形式化分析① 
李志刚 

(公安部 沈阳消防研究所, 沈阳 110034) 

摘 要: 火灾自动报警系统数据输出通信协议的理解和实现直接影响到通讯双方的兼容性. 本文结合协议的应

用环境和功能需求, 利用形式化分析方法对协议进行剖析, 给出协议的 Petri 网模型, 将标准中隐含的、影响兼容

性的要求明确化, 探讨该协议的网络化应用应该注意的问题.  
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Abstract: Understanding and implementation of automatic-fire-alarm-system’s output communication protocol can 

impact on two sides’ communication compatibility. This paper introduces the protocol’s environment and 

functional requirements, analyzes it using formal analysis method, gives its Petri net model, states the requirements 

implied in the protocol and affecting compatibility. It makes some suggestions on using the protocol for networked 

applications. 
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《火灾自动报警系统数据输出通信协议》(后文简

称 FASP, Fire Alarm System Protocol)主要解决火灾自动

报警系统与其他信息系统之间的信息共享问题[1], 目前

该协议正在报批国家标准. 标准文稿在描述通讯协议

时, 以文字语言描述为主, 容易出现理解上的歧义, 而

形式化分析方法在指导协议实现方面具有消除歧义的

作用[2]. 本文用形式化分析的方法, 对该协议进行剖析, 

以便在协议实现过程中避免容易出现的问题.  

 

1 协议环境分析 
  结合现阶段的消防电子产品现状[3-5]以及物联网

发展趋势, FASP 可能会被用于多种设备, 其应用环境

如图 1 所示.  

火灾自动报警系统控制器, 泛指火灾自动报警系

统内火灾报警控制器、消防联动控制器、可燃气体报

警控制器、电气火灾监控设备等各类控制器(后文统称

控制器), 能够采集控制器所连接的火灾探测器、联 

 

 

 

动执行器等各类消防设施的运行状态信息, 当消防设

备的工作状态发生变化时(如火警、鼓掌、联动设备起

动), 通过数字通讯接口输出这些状态变化信息.  

   

   

   

   

 

   

   

   

   

图 1 FASP 的应用环境 

 

用户信息传输装置, 除了具有消防远程监控相关

的功能外, 还收集控制器输出的消防设施状态信息, 

然后传输给一个或多个数据中心; 需要将自身的工作 
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状态告知数据中心; 需要接收并完成数据中心下达的

各种指令. 图像显示装置与此类似.  

数据中心, 收集各种消防设施状态信息, 实时监

测联网范围内的消防设施的运行状态, 提高消防部队

对突发事件的响应速度, 并利用计算机强大的数据处

理能力, 对这些信息进行汇总、分析等, 以适用于计算

机、互联网处理的方式二次发布, 实现信息共享.  

 

2 协议网络模型分析 
  将图 1 所示的应用环境, 抽象成如图 2 所示的通

讯网络模型图为例, 介绍控制器节点、传输节点、中

心节点所组成的通讯网络及相互之间的连接关系.  

   

   

   

   

   

   

   

   

图 2 火灾自动报警系统数据输出协议网络模型例图 

 

  控制器节点代表火灾自动报警系统的各类控制器, 

其输出协议遵循《火灾报警控制器数据输出协议》, 该

标准未限定控制器的连接对象, 除了本文所述的用户

信息传输装置、图形显示装置、数据中心之外, 还可

与其他消防系统直接通讯. FASP 规定控制器应采用

RS232、TCP、UDP 接口, 但在实践过程中, RS485、

CAN 等总线式接口不可避免.  

  传输节点代表用户信息传输装置和图形显示装置. 

仅就通讯方式而言, 传输节点相当于一种通讯适配器, 

将 RS232、RS485、CAN 等近距离通讯方式转换成以

太网、数字无线等 TCP/UDP 网络方式, 进行远距离传

输.  

中心节点采用 TCP/UDP 协议接收控制器节点直接

发送的或经传输节点转发的消防设施状态信息. 多个中

心节点之间还可再次组网, 该网络不在本文讨论范围内.  

 

3 协议功能需求分析 
3.1 连接控制 

  控制器节点与其连接对象之间的通讯连接建立后, 

双方均不主动断开, 通讯连接断开视为通讯故障, 应

设法重新建立连接.  

3.2 通信方式 

  控制器节点与其连接对象之间的连接方式多样, 

可依据物理介质的不同, 选择全双工/半双工传输方式.  

3.3 数据发送与接收 

  消防设施状态信息长度较短, 一般不多于 50 字节, 

IP 协议的 MTU(最大传输单元)因网络介质的不同介于

576～1480字节之间, 为了优化通信效率, 在保证同一

个状态信息不被分割到两次发送/接收过程的前提下, 

可在单次发送/接收过程中, 整合尽可能多同一类型状

态信息, 正因于此, 数据包长度是随机可变的, 要求

FASP 协议提供分段/并段服务.  

3.4 数据安全与可靠 

  在整个网络中, 应优先传输手动报警、火警等重

要信息, 并保证这些信息的可靠送达, 即使在通讯故

障的情况下, 也不应丢弃重要信息(比如首次火警信

息); 通信恢复后, 须重传这些信息. 网络对信息的实

时性要求宽松, 一般在秒级.  

  由于协议双方的计算能力和内存资源各不相同, 

协议应建立流量控制机制. 如有必要, 可通过丢弃不

重要的信息来减轻拥塞.  

3.5 寻址 

网络中所传输的消防设施状态信息, 应能够区分

信息来源、信息目的地. 因此, 控制器节点、传输节点、

中心节点都应具有独立的地址. 整个通讯网络要求双

向可寻址, 即控制器节点发出的信息应能够通过网络

送达中心节点; 中心节点的控制命令应能送达传输节

点, 应能直接送达或经传输节点送达控制器节点. 传输

节点采用 RS485/CAN 总线与多个控制器节点相连时, 

需提供地址复用/解复用服务.  

 

4 协议的形式化分析 
4.1 协议结构 

  FASP 的协议结构如图 3 所示, 各域的含义如下:   

  STA 为启动符; SEQ 为流水号; VER 为协议版本; 

TIM 为时间; SRC 为源地址; DST 为目的地址; LEN 为

应用数据单元的长度; CMD 为命令字节; DAT 为应用

数据单元; FCS 是 CRC-16 循环校验码; END 为结束

符. FASP 为 STA 和 END 提供了转义机制.  

  FASP 的数据包为变长数据包, DAT 域可填入一个
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或多个消防设施状态信息或命令, LEN 域为 DAT 域的

字节长度. 除 DAT 域长度不定之外, 其他域长度固定

不变.  

STA 启动符 

SEQ 

控制单元 

VER 

TIM 

SRC 

DST 

LEN 

CMD 

DAT 应用数据单元 

FCS 校验和 

END 结束符 

图 3 FASP 数据包结构图 

 

由于物理介质的多样性、加之火灾报警控制器多

为嵌入式系统, 运算能力和内存资源有限, FASP 未对

建立连接过程和断开连接过程做出要求, 只对建立连

接后的数据传输进行要求, FASP 为上层应用提供了 1

种原语动作: 数据传输 DATA, 该原语为证实型, 包括

5 种原语类型, 详见表 1.  

表 1 FASP 服务原语 
发送方 
服务原语 

接收方 
服务原语 

CMD 
值 

CMD 
定义 

CMD 
说明 

DATA.out_request  DATA.out_indicat
ion 

2 发送 发送火灾自
动报警系统
火灾报警、运
行状态等信
息 

DATA.out_ack_re
sponse 
 

DATA.out_ack_ 
confirm 

3 确认 对发送信息
正确接收的
回答 

DATA.in_request DATA.in_indication 4 请求 查询火灾自
动报警系统
的火灾报警、
运行状态等
信息 

DATA.in_ack_res
ponse 
 

DATA.in_ack_co
nfirm 

5 应答 返回查询的
信息 

DATA.out_nack_r
esponse/ 
DATA.in_nack_re
sponse 

DATA.out_nack_
confirm/ 
DATA.in_nack_c
onfirm 

6 否认 对发送或请
求信息未正
确接收的回
答 

4.2 服务原语和原语时序 

  不难看出, 数据输出接口具有两个半双工通道: 

外向通道和内向通道. 两个通道各自独立, 通讯双方

在这两个通道上各自独立地采用停等式 ARQ(Auto 

Repeat reQuest, 自动重发)协议为对方提供证实. 本协

议原语时序可参照停等式 ARQ 的, 不再赘述.  

  本文建议, 即便数据包无校验和错误, 当出现以

下异常情况时, 接收方应视为未能“正确接收”信息, 

应发出否认证实(CMD=6), 令发送方能够启动故障处

理机制.  

  ①数据包版本错误, 比如双方 VER 不匹配;  

  ②数据包地址错误, 比如 SRC、DST 无法寻址;  

  ③不支持的自定义 CMD 命令.  

4.3 PDU(协议数据单元)和 PDU 交换时序 

  FASP 的 PDU 为 DAT 域 . DAT 域 采 用

TCL(DAT.Type + DAT.Count + DAT.List)三段式结构提

供分段/并段服务.  

  外向通道主要供控制器向连接对象“主动”推送自

身或所连接设备的“状态变化”. 外向通道涉及 PDU 的

异常包括:  

  ① 连接对象不兼容 DAT.Type;  

  ② 连接对象不兼容系统类型、设备类型、状态代

码等.  

  内向通道主要供连接对象查询控制器或后者所连接

设备的“当前状态”. 内向通道涉及 PDU 的异常包括:  

  ① 控制器不兼容的 DAT.Type;  

  ② 控制器不兼容或不存在的系统类型、设备类型;  

  ③ 控制器不存在系统地址、设备地址;  

  ④ 控制器执行命令时长过长, 超过连接对象的

等待时长.  

  对于 PDU 异常情况的处理, 有两种处理策略. 两

种方式各有利弊, 控制器和连接对象可根据自身产品

特性灵活选择.  

  第一种是畅通式. 接收方发现异常后, 发出确认

证实, 然后直接丢弃或转发收到的信息, 保持通道的

畅通. 优点是通道畅通有利于信息的快速传输; 缺点

是发送方能够证实发出的信息被接收方正确接收, 但

不能证实被后者正确处理.  

  第二种是堵塞式. 接收方发现异常后, 发出否认 

证实或不证实, 堵塞通道, 令发送方启动故障处理机

制. 优点是通道堵塞有利于兼容性问题的早期发现; 

缺点是为了避免出现通道堵塞需要完全兼容不同类别

的所有连接对象.  

  外向通道正常通讯时的 PDU 交换时序, 跟连接对

象采用畅通式异常处理策略的时序相同, 见图 4; 堵



2014 年 第 23 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 221

塞式策略的时序见图 5.  

 
图 4  外向通道正常情况(及畅通式策略)的 PDU 交换

时序 

 
图 5  外向通道堵塞式策略的 PDU 交换时 

 

  内向通道正常通讯情况、畅通式策略、堵塞式策

略的 PDU 交换时序分别见图 6、图 7、图 8.  

 
图 6 内向通道正常情况的 PDU 交换时序 

 
图 7  内向通道畅通式策略的 PDU 交换时序 

 
图 8  内向通道堵塞式策略的 PDU 交换时序 

4.4 协议事件 

  FASP 的事件, 除了 DATA 服务原语外, 还有用于

重发机制的定时器信号 TM1, 等待接收方证实的最长

时间.  

4.5 协议变量 

  FASP 用到的变量是 SendTimes, 数值型, 取值范

围 1 到 3, 用来记录每个数据包的发送次数.  

4.6 协议的 Petri 网模型 

  结合前面的论述, 以内向通道为例, 建立如图 9

所示的 Petri 网模型. 其中: P1~P4 为发送方的状态, 

P5~P7 为传输通道的状态, P8~P9 为接收方的状态, 

T1~T14 为各状态之间变迁, 初始状态下, P1、P8 拥有

初始标记, 即发送方和接收方均处于就绪态.  

  各状态及变迁的具体含义如下:  

  P1: 发送方就绪, 等待上层应用给出新“命令”;  

  P2: 发送方等待对方证实(确认证实或否认证实);  

  P3: 发送方收获对方“否认证实”后的处理;  

  P4: 发送方收获对方“确认证实”后的处理;  

  P5: 通道正在传输“命令”;  

  P6: 通道正在传输“否认证实”;  

  P7: 通道正在传输“确认证实”;  

  P8: 接收方就绪, 等到接收对方“命令”;  

  P9: 接收方收获对方“命令”后的处理;  

  T1: 发送方发送“命令”, 且 SendTimes 置为 1, 通

讯过程开始;  

  T2: 发送方等待对方证实超时(TM1 超时), 若

SendTimes<3, 则重新发送“命令”,且 SendTimes 加 1;  

  T3: 在传输过程中, “命令”丢失或出错;  

  T4: 接收方收取“命令”;  

  T5: 发送方收获“否认证实”后, 若 SendTimes<3, 

则重新发送“命令”,且 SendTimes 加 1;  

  T6: 接收方收获的“命令”异常, 发出“否认证实”;  

  T7: 在传输过程中, “否认证实”丢失或出错;  

  T8: 发送方收取“否认证实”;  

  T9: 发送方收获“否认证实”后, 若 SendTimes>=3, 

则进行发送命令失败后的处理, 通讯过程结束;  

  T10: 接收方收获的“命令”正常 , 发出“确认证

实”;  

  T11: 在传输过程中, “否认证实”丢失或出错;  

  T12: 发送方收取“确认证实”;  

  T13: 进行发送命令“成功”的处理, 通讯过程结
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束;  

  T14: 发送方等待证实超时 (TM1 超时 ), 若

SendTimes>=3, 则进行发送命令“失败”的处理, 通讯

过程结束.  

 
图 9  FASP 的 Petri 网模型 

 

  在上述模型中, 以初始标记状态(1, 8)作为可达树

的根, 遍历所有可能的变迁和所有可能生成的状态, 

并且所有的树叶都成为重复的 , 生成的可达树如图 

10 所示. 从可达树可以看出:  

 
图 10  FASP 的 Petri 网可达树 

 

  ① 点火序列{T1, T4, T10, T12, T13}代表通讯正

常的情况下, Petri 网可回归初始状态; 在通讯不正常

的情况下, 点火序列{T1, T3, T14}代表数据包丢失自

动重发机制, 点火序列{T1, T4, T6, T8, T9}代表接收

方否认证实的自动重发机制, 均能使 Petri 网回归初始

状态. 在通讯双方的正常和不正常的情况下, 本 Petri

网都是可逆的, 说明异常事件如数据包丢失(T3、T7、

T11)、否认证实(T6), 都得到了妥善处理.  

  ② 可达树中, 只要状态 P2 中有标记, 那么 T2 始

终可点火, 所以, 需要限制 T2 的点火时间间隔, 以保

持 Petri 网的有界性(或安全性). 这说明协议的发送方

须控制重发的时间间隔, 避免接收方溢出.  

  ③ 协议的所有可能状态从初始状态开始都是可

达的. 可达树的所有叶子均重复, 不存在死锁. 不过, 

树中存在两个循环序列{T4, T6, T8, T5, T4}、 {T3, T2, 

T3}, 在上述序列中, 通过限制 T5、T2 的在循环过程

中的点火次数, 即引入 T9、T14, 避免出现“活锁”. 这

说明协议的发送方需要对重发次数进行限制, 否则可

能导致死循环.  

  ④ 第②条所述的两个循环队列均可到达标记状

态(2, 5, 8), 其输入变迁包括 T2 和 T5, 输出变迁包括

T4. 在同一次通讯过程中, T2 和 T5 的多次点火, 使得

T4 的多次点火成为可能, 导致接收方可多次到达状态

P9. 这说明协议的接收方收获的“命令”有重复的可能.  

对可达树的分析说明, 本协议是可逆的、有界的、

活性的, 能够满足通讯双方的要求.  

 

5 FASP组网应用的应注意的问题 
  FASP 的形式化分析有利于理解控制器与其连接

对象之间通讯过程. 当FASP用于图 2所示的多个通讯

主体组成的通讯网络时, 还应注意以下问题:  

  ① 时间同步. 整个网络应使用同一个时间源.  

  ② 火警优先传输. FASP 对时间要求较宽松, 按

重发 3 次、间隔 3 秒计算, 发送方等待对方证实的时

间, 可长达 9 秒. 若需网络多次中转, 则时间成倍增长. 

当火警等高优先级信息出现时, 应中止当前通信过程, 

改为传输高优先级信息. 高优先级信息全部传输完成

后, 重启之前被中止的通信过程.  

  ③ 除非必要, 不要使用自定义协议. 使用自定义

协议, 除了会带来兼容问题外, 对于含有重要信息的

自定义协议, 在不同类型实体间多次传输过程中, 可

能会丧失优先传输的特性.  

  ④ 在网络传输过程中, 尽可能不更改数据包的

结构和内容, 尤其是 SEQ、SRC、DST 等. 传输节点可

采取复用机制为网络通讯的双方提供透明传输.  

  ⑤ 数据包重复的判定和处理. 如前所述, 接收方

收到重复的数据是难免的. 数据包中的 SEQ 被定义为

“业务流水号”, 而不是“数据包流水号”、“通讯流水号”. 

在连续的多个数据包中, 重复的 SEQ 均应视为同一个

业务(SEQ 溢出除外). 控制器节点和中心节点处于网

络末端位置, 收到重复数据包后, 可发送证实然后丢

弃收到的重复数据; 传输节点处于中转位置, 收到重

复数据后, 也应发送证实, 而跟本机相关的处理可不



2014 年 第 23 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 223

重复进行, 并根据 DST 域不同, 选择是否继续中转数

据包给下级.  

  ⑥ 多个中心节点问题. 控制器节点的信息如需

发送给多个中心节点, 有两种处理策略.  

  第一种是由控制器节点自行完成与多个中心节点

的通讯过程. 控制器节点负责证实送达各个中心节点. 

以外向通道为例, 控制器节点发出的数据包的 DST 域

应填写中心节点地址, 传输节点可采取信道复用机制

为网络通讯的双方提供透明传输.  

第二种是由传输节点完成与多个中心节点之间的

通讯过程. 控制器节点负责证实送达传输节点, 传输

节点负责证实送达各个中心节点. 以外向通道为例, 

控制器节点发出的数据包的DST域应填写传输节点地

址, 传输节点收到数据包后, 为每个中心节点分别产

生新的数据包, 并将这些新产生的数据包送达各个中

心节点.  

 

6 结语 
  通过制定规范、统一的通信标准, 本协议为解决

火灾报警系统互不兼容奠定了基础, 有利于实现信息

共享, 增强火灾自动报警系统与其他系统的互动, 减

少重复投资.  

  通过本文的分析, 可以看出, FASP 被设计为一种

忽略物理介质差异的、链路层与应用层合一的单层协

议. 在结构设计方面, FASP 的数据包采用十六进制格

式, 存储效率较高. 在通讯流程方面, 控制器与其连

接对象采用双通道的半双工停等式 ARQ, 实现可靠通

信, 在信道正常和不正常的情况下, 本协议都能正常

工作, 各种异常事件都得到了妥善处理. 总的来说, 

FASP 是一个设计优良、考虑周全的通信协议, 能满足

通讯双方的通信要求.  

  不过, 物联网的发展背景下, “开放、共享、互联

互通”成为主流趋势, 这要求控制器尽量与各种连接

对象完全兼容, 能够用于网络化应用环境, 在这方面, 

通过小心谨慎的处理前述问题, FASP 也能够满足网络

中各方的通信要求.  
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