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云存储环境下的支持隐私保护方案① 
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1(武警工程大学 研究生管理大队, 西安 710086) 
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摘 要: 作为云存储技术中的突出问题, 安全始终受到用户的关注. 针对云存储安全中的用户身份隐私保护和数

据隐私保护设计了一种安全、高效的云存储方案. 在该方案中构建了基于时间序列的多叉树存储结构(MTTS), 并

在该结构基础上设计了一种密钥推导算法, 不仅方便了密钥的生成和管理, 并且节省了存储空间. 通过对方案的

安全性分析, 结果表明该方案在确保数据存储安全的基础上也能很好地保护用户身份隐私.  
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Abstract: As the key problem in cloud storage, security is always drawing the users’ attention. A safe and efficient cloud 

storage scheme is designed for users’ identity and data privacy protection in cloud storage security. In the scheme, a 

storage structure based on time series is constructed and designs a key-deriving algorithm based on the structure. It can 

not only be good for the generation and management of the key but also can save the storage space. By analyzing the 
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随着计算机和互联网的飞速发展, 信息成为政府

机关、企业和国家的重要资产, 数据作为信息的载体, 

是企业、国家政府机关重要的资源和保护对象. 然而随

着数据资源呈指数级的飞速增长, 如何存储庞大的数

据文件成了各机关单位、公司企业亟待解决的问题[1-2].  

云存储是在云计算基础上延伸、发展出来的. 与

云计算系统相比, 云存储可以认为是配置了大容量存

储空间的一个云计算系统[3]. 在云存储的应用过程中, 

安全是使用者考虑的首要问题. 在云存储系统中, 服

务提供商在很多情况下是不可信的, 其可能会因为经

济利益将用户存储的数据交予第三方, 造成用户数据

的泄漏[4,5]. 因此, 如何确保云存储系统中数据存储安

全和保护用户的隐私成了云存储安全研究中的关键问

题.  
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关于云存储中隐私保护技术的研究, 王平建在文

献[6]中对市场上的云存储服务, 如亚马逊的 S3 服务、

微软Windows Azure和谷歌的Google Storage服务进行

了介绍, 指出这些服务在访问控制方式的安全性和灵

活性上都还不够完善, 并指出了改进方向. 针对云存

储服务中的数据隐私保护问题, 前人设计了一些保护

方案, 黄汝维在文献[7]中构建了一种支持隐私保护的

云存储方案, 该方案区分了数据拥有者和数据使用者, 

确保了数据在云服务器中的存储安全, 然而该方案中

数据拥有者轻易能获得数据使用者的身份信息, 极易

造成用户身份隐私泄露; 针对用户身份隐私的保护, 

毛剑在文献[8]中设计了一种基于可信第三方的云存储

架构, 实现了数据存储和用户个人身份信息的隔离, 

有效地保护了用户身份隐私, 但该架构中数据未经加 
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密就存储于服务器, 一旦云服务器被攻破或者数据在

传输途中被截取, 用户的机密数据文件将完全暴露; 

为确保数据文件的机密性, 苏弘逸在文献[9]中利用秘

密共享策略设计了一种云计算环境下的分布式加密方

案, 针对不可信的云计算服务提供商, 该方案能有效

降低数据泄露的威胁; 陈琳娟在文献[10]中采用基于

角色的授权访问机制对用户的访问进行控制, 能有效

防止他人对数据的非法访问, 但其认证流程过于繁琐, 

难以运用于实际; 针对文件[10]方案中的不足, 魏娟在

文献 [11]中设计了基于角色的访问控制管理模型

CARBAC, 该模型较好地实现了用户对其权限范围内

数据的合法访问. 本文针对文献[7]和文献[8]方案中存

在的不足, 设计了一种支持隐私保护的云存储方案, 

该方案有效确保了数据在云服务器中的存储安全, 不

仅保证了非法用户对数据文件的不可访问性, 还能保

证用户身份信息的隐私性; 云可信中心采用了基于时

间序列的多叉树存储结构(MTTS), 能对数据名称进行

有效管理, 加快了检索速度. 基于 MTTS 设计了一种

密钥生成算法, 方便了密钥管理, 节省了存储空间, 

大大地提高了系统运行效率.  

 

1  支持隐私保护的云存储框架 
1.1 云存储框架设计 

  本文设计的支持隐私保护的云存储框架包含四个

实体, 分别为: 用户(U)、数据拥有者(O)、云存储中心

(CSC)、云可信中心(CTC). 该框架的基本结构如图 1

所示.  

 图 1  支持隐私保护的云存储框架  

 

  数据拥有者是将存储在本地的数据上传至云存储

中心的实体. 数据拥有者需通过云可信中心认证, 使

用其分发的密钥将数据加密后上传. 另一方面, 数据

拥有者也能申请访问云服务器中存储的其它数据, 在

该情况下, 数据拥有者即为用户.  

  用户是申请访问云中存储的数据的实体. 在访问

前必须先通过云可信中心的身份认证, 使用其分发的

密钥对从云存储中心收到的密文解密后进行访问. 另

一方面, 也可上传本地数据至云存储中心, 在该情况

下, 其身份为数据拥有者.  

  云存储中心由存储服务器组成, 存储了大量的文

件数据, 其接收数据拥有者上传的文件并为用户提供

数据访问服务.  

  云可信中心由可信服务器组成, 具有高度的安全

性, 黑客极难将其攻破. 主要负责对用户和数据拥有

者的身份进行认证, 对密钥进行管理等.  

  从图 1 中可以看出, 数据拥有者存储和用户读取

数据的数据流只发生在二者和云存储中心之间, 可信

中心只进行存储授权和反馈存储信息的操作, 因此可

信中心不会成为数据传输的瓶颈.  

1.2 MTTS 存储结构  

  云可信中心中储存了每一个数据拥有者的身份信

息和其上传的文件名称以及文件对应的加密密钥, 面

对海量的数据, 如何使得这些数据有序地存储是一个

关键问题. 本文设计了一种基于时间序列的多叉树数

据存储结构 MTTS(Multi-Tree based on Time Series), 

以每个数据拥有者为根节点, 根据数据上传时间的不

同建立多叉树型存储结构, 较好地解决了云可信中心

的数据存储问题. 具体存储结构如图 2 所示.  

  图 2  云可信中心中的 MTTS 存储结构 

 

  在该结构中, 以每个数据拥有者为根建立多叉树, 

并将文件名称(DataIDi)存储在以其拥有者为根节点的

多叉树中, 分别根据文件上传的年(Y)、月(M)、日(D)

建立多级索引.  

  从图 2 可见, 二级节点代表文件上传的年、月, 三
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级节点代表文件上传的日期, 而叶节点对应文件的名

称, 并且在文件名称后加上根据文件存储时间生成的

序列码 M1,M2,……Mn, 其中序列码生成算法为

(FID, Y, M, D) (1 f n)fM Hash= £ £ , 根据Hash散列的

特性, 给定一个文件名称和上传的时间, 能快速求出

其序列码, 而且对于不同的输入值, 所得的序列码也

必定不同. 由于该架构根据时间来建立索引, 能确保

有序地存储上传的数据名称, 并能快速检索到所需文

件. 此外, 由于存储的数据名称后还加上了序列码, 

即使同一个数据拥有者上传了两份名称一样的数据, 

也能根据序列码的不同将其区分.  

1.3 基于 MTTS 结构的密钥生成算法 

  本方案采用对称加密算法对文件进行加密, 为确

保灵活、细粒度的数据访问控制机制, 每个文件都要

有不同的密钥, 如何生成和管理这些为数众多的密钥

成了本设计中的关键问题. 本文基于 MTTS 结构, 设

计了一种高效、灵活的密钥生成算法, 该算法首先为

每一个数据拥有者生成一个根密钥, 凡是由该数据拥

有者上传的数据文件的加密密钥均由数据拥有者的根

密钥进一步生成.  

具体如下: 1)云可信中心为每一个数据拥有者生

成 128 位的根密钥 pk , 
 

(OID || s)p ik r Hash= × , 其中 r

为由 CTC 随机选取的数, r Z *Î ; s 为 CTC 保存的私

钥. 可以看到对于每一个数据拥有者, 都有特定的每

一个数据拥有者的根密钥, CTC 必须妥善保存. 2)对于

名称为 DataIDi 的数据, CTC 根据数据拥有者的根密钥

和该数据在存储结构中的索引计算其密钥 ik , 
 

( || Y ,M ,D || M )i p i i i ik Hash k= .  

在本密钥生成算法中, 对于某个数据拥有者上传

的每一个数据, CTC 不必进行繁琐的密钥生成运算, 

只需根据数据拥有者的根密钥和数据存储的索引推导

出加密密钥即可, 大大降低了运算开销; 同时, CTC 只

需存储数据拥有者的根密钥, 既便于管理又节省了存

储空间.  

 

2  云存储环境下的隐私保护方案 
  在本文提出的云存储架构基础上分别就数据存储

和数据读取两个过程设计了数据隐私保护方案.  

2.1 数据存储 

当数据拥有者需要将本地的数据上传至云服务器

中时, 必须先通过云可信中心认证, 然后使用分配的

密钥对数据进行加密并上传至云存储中心. 数据存储

的流程如图 3 所示. 

  

图 3  数据存储流程图 

   

  1)数据拥有者(O)向云可信中心(CTC)提出上传数

据申请并将自己的身份信息 OIDi 发送给 CTC.  

  2)CTC 验证数据拥有者是否合法, 若身份认证通

过, 则 CTC 向 O 发送确认信息, 允许 O 上传数据.  

  3)O 将需要上传的数据的名称 DataIDi 发送给

CTC.  

  4)CTC 根据发送的时间将文件名称存储于以 O 为

根节点的多叉树中, 查询 O 的根密钥 pk , 根据密钥生

成算法得到数据加密密钥 Ki. 而后, CTC 计算存储认

证 码 , (DataID || timestamp || secret)i iCert g Hash= × g

由 CTC 随机选取, 使得 g Z *Î , secret 为 CTC 的秘密

数据, timestamp 为时间戳. CTC 将数据拥有者身份信

息、其根密钥, 文件的名称及存储认证码储存在数据

库中.  

  5)CTC 将 ,i iDataID K< >和 ,Certi iDataID< >发送给

数据拥有者, 同时将 ,Certi iDataID< >发送给云存储

中心(CSC). 

6)O 收到 CTC 发来的信息后, 用 Ki 对数据 Datai

加密, 得密文 (Data , K )i i iC E= . 

7)O 将 ,Cert ,i i iDataID C< >发送给 CSC, 由于 O

知道云存储中心的网络地址和端口, 因此该操作可以

实现.  

8)CSC 收到 O 发来的数据后, 通过比较 O 发来的

文件名称和存储认证码与 CTC 发来的是否一致来判

断 O 是否通过 CTC 认证. 若文件名称和存储认证码一

致, 则 CSC 接收数据 ,i iDataID C< >并储存. 至此, 该

云存储架构中数据存储的流程完成. 
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  在数据的存储过程中, 用户只将身份信息发送给

了 CTC, 而 CSC 是通过存储认证码来判断数据拥有者

身份的合法性, 其并不知道数据拥有者的身份信息, 

因此能确保数据拥有者身份隐私的保密性. 其次, 数

据是经过加密后传到CSC中的, 即使CSC被攻破或者

在数据传输过程中被窃取, 得到的也是加密后的数据, 

非法操作者无法获得明文数据的.  

2.2 数据读取 

当用户想要访问云端存储的数据时, 需要先通过

CTC 认证. 通过认证后, 用户才能对数据进行正常访

问. 用户的数据读取流程如图 4 所示.  

  

图 4  数据读取流程图 

  

1) 用户向 CTC 提出数据访问申请, 将自己的身

份信息 UIDi 发送给 CTC.  

2) CTC 验证用户的身份信息, 若合法, 则向其发

送确认信息.  

3) 用户收到确认信息后, 将需要访问的文件的

名称 DataIDi 发给 CTC.  

4) CTC 收到后通过查询数据库, 将该文件对应的

存储认证码和密钥发送给用户, 即 ,Certi iDataID< > , 

, Ki iDataID< > .  
5) 用户收到 CTC 发来的信息后 , 保存好

, Ki iDataID< > , 并将 ,Certi iDataID< >发送给 CSC, 

由于用户知道 CSC 的网络地址和端口, 因此该操作是
可以实现.  

6) 由于 CSC 的数据库中存有文件的名称和对应

的存储认证码, CSC 通过比较用户发来的 Certi 与数据

库中存有的是否一致来判断用户是否通过 CTC 认证.  

7) 若二者一致, 则 CSC 可以确认用户身份合法. 

CSC 将文件名称 DataIDi 和密文 Ci 发送给用户.  

8) 用户使用从CTC得到的密钥Ki对密文进行解密, 

得明文 (C , K )i i iP D= . 至此, 数据读取操作结束.  

从数据读取的流程可以看出, CSC 是通过比较用

户的存储认证码来判断用户的合法性, 其并不知道用

户的身份信息, 因此能很好地防止用户身份隐私泄露; 

另外, 数据都是以密文形式进行传输, 即使有非法操

作者截取了数据, 也只能得到密文信息, 无法获得数

据的原文.  

 

3  方案安全性分析 
3.1 密钥的不可伪造性 

  在密钥生成算法中, 数据拥有者根密钥的生成算

法为 (OID || s)p ik r Hash= × , 其中 r 为由可信中心随

机选取的数, 在产生每一个数据拥有者的根密钥时其

选取的随机数 r 均不同, 因此即使可信中心保存的私

钥 s被非法用户窃取, 也无法生成正确的根密钥. 即使

非法用户获得了数据拥有者的根密钥, 但由于其不知

道数据文件名称在云可信中心中的存储位置, 仍旧不

能得到密文的密钥. 因此, 文件的密钥只能由云可信

中心生成, 非法用户是无法伪造的.  

3.2 用户身份的不可伪造性 

  若存在非法用户, 其未通过云可信中心认证, 想

要通过伪造存储认证码获得云存储中心的访问权限.  

假设非法用户 'U 已经知道文件的名称 DataIDi 和

存储认证码的生成算法, 存储认证码的生成算法为, 

· (DataID || timestamp || secret)i iCert g Hash= 由于云可信中心 

安全性极高, 'U 几乎不可能获得云可信中心的秘密数

据 secret, 即使 secret 数据被其窃取, 由于 g 为随机数, 
'U 无法获得正确的值, 因此也就无法伪造出正确存储

认证码, 无法通过云存储中心的验证.  

3.3 用户身份隐私的保密性 

  在数据的存储过程中, 用户只将身份信息发送给

了 CTC, 而 CSC 是通过存储认证码来判断数据拥有者

身份的合法性, 其并不知道数据拥有者的身份信息, 

因此能确保数据拥有者身份隐私的保密性.  

3.4 文件数据存储的安全性 

在很多情况下, 云存储中心安全防范级别较低, 

并且其未必可信, 因此云存储服务器易于被非法用户

攻破. 在本文设计的方案中, 假设云存储中心被攻破, 

非法用户获得了其中存储的文件. 由于文件是由 128

位的密钥 ki 加密, 以密文形式存储, 根据上文指出的

加密密钥的不可伪造性, 非法用户是无法获得密钥对
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密文解密的, 因此也就保证了数据存储的安全性.  

3.5 与其它相关方案的比较 

图 5 直观地展示了与其它类似方案相比, 本文所

设计的方案在密钥生成的高效性、用户身份隐私的保

密性和文件数据存储的安全性这三个方面的安全性. 

图 5 中打勾表示方案能满足这一条件, 打叉表示方案

不能满足这一条件.  

 
图 5  本文方案与同类方案安全性比较 

 

4  结语 
  本文设计的支持隐私保护的云存储方案具有存储

效率高、安全性强的特征, 其不仅能方便地存储、读

取数据, 并且确保了云服务器中数据存储的安全性和

用户身份的匿名性. 但本文设计的方案无法抵抗非法

用户对传输线路的攻击, 一旦非法用户通过窃听或者

重放攻击获得云可信中心传给数据拥有者的文件密钥, 

云服务器中存储的密文数据便毫无安全可言. 在下一

步的工作中, 应着重解决信息在传输过程中的安全保

护问题.  
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