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信任网络中的信任实体重要性发现方法① 
郭伟鹏, 龚卫华 

(浙江工业大学 计算机科学与技术学院, 杭州 310023) 

摘 要: 信任网络是开放网络环境下抵御恶意欺诈、降低用户交互风险的有效手段, 现有关于信任网络的研究集

中于信任评价的传播和计算策略, 对信任网络中实体重要性没有足够的重视. 本文提出一种信任序列模式挖掘

算法 T-Seq, 将信任传播过程作为信任序列, 通过序列挖掘方法有效找出信任网络中的重要信任节点. 实验表明

了 T-Seq 算法在信任序列模式挖掘和重要节点发现上的有效性.  
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Important Nodes Discovery in Trust Network 
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Abstract: Trust network is an effective means of resisting malicious fraud and reducing the risk of interactions between 

users. Most of existing researches focus on trust propagation and aggregation strategies, while pay little attention to the 

importance of agents. This paper presents a sequential pattern mining algorithm which called T-Seq, in which trust 

propagation process is regarded as trust sequences. It is effective in important nodes discovery through sequences 

mining. Experiments showed the effectiveness of T-Seq in sequential pattern mining and important nodes discovery. 
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1 引言 
近年来, 在线电子商务、社交应用等深刻改变了

人们的社会活动和交流方式. 然而, 由于利益的驱使, 

大量恶意用户的欺诈行为充斥于这些开放的网络环境

中, 所带来的信任危机和安全问题成为阻碍这些应用

系统发展的瓶颈. 信任网络结构[1]在抵御恶意欺诈、降

低用户交互风险上的突出表现使其备受重视, 通过信

任评价信息的传播和聚合计算, 用户能综合判定目标

用户的可信程度, 从而决定是否与之进行交互.  

信任网络本质上是一个社会网络, 由直接信任关

系和间接信任关系构成, 实体的交互决策不仅依靠个

体自身的直接交互历史, 还受到其他实体的影响 [2]. 

现有研究大都集中于间接信任的路径查找分析和推理

聚合的计算方式[3-8], 对信任网络中实体的重要性及信

任关联关系没有足够的重视, 而这对理解信任传播过 

 

 

程、掌握信任网络结构和帮助抵抗恶意攻击有着重要

意义.  

目前已有一些判断节点重要性的度量指标如度中

心性、特征向量中心性、介数等[9], 但这些指标侧重于

从网络拓扑结构角度分析节点重要性, 没有考虑节点

之间的关联关系, 不能有效适用于信任网络中实体重

要性分析及关键信任路径的发现. 总体上看, 现有信

任网络研究存在的不足主要在于在信任传播和信任聚

合时对所有信任实体同等对待, 缺乏关于信任实体的

重要性分析, 也忽视了信任路径上实体间的关联关系.  

针对上述问题, 本文使用序列模式挖掘方法分析

信任网络中信任序列结构及节点重要性. 信任网络中

节点间的信任传递路径构成了信任序列, 其中一些信

任序列成为众多节点对的信任传递频繁经过的公共路

径, 因而在信任网络中占有重要地位, 相应地构成这 
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些信任序列的实体即为重要实体. 实验表明本文提出

的方法能有效发掘信任网络中的频繁信任序列, 准确

体现了信任实体的重要性.  

 

2 相关工作 
目前关于信任网络的研究大多关注的是间接(推

荐)信任关系的推理及其聚合计算. 如 Sunny[3]基于所

有路径估计目标节点的可信程度; 而Verbiest等[5]则认

为路径越长其信任度越低, 因而提出了一种限制路径

长度的动态路径搜索算法, 即在聚合计算时仅考虑长

度不超过一定阈值的路径; Li 等[6]分析了影响信任评

价的多个因子, 使用加权移动平均(WMA)和有序加权

平均(OWA)算法动态分配多因子的权重. 此外, 间接

信任的计算方法还有主观逻辑[7]、D-S 证据理论[8]等, 

这些方法往往仅考虑信任强度和路径长度对信任传递

的影响, 忽视了地位不同的节点对信任传递的影响存

在较大差别这一事实, 且间接信任的推理和计算过程

还存在一些信息损失, 因而导致其信任评价不够可靠.  

  社会网络中度量节点重要性的常用指标有度、介

数、接近中心性、特征向量中心性等[9], 这些指标从网

络拓扑结构出发, 以不同角度刻画节点重要性. 例如, 

基于度的节点重要性度量方法强调节点的邻居节点的

数量, 但无法反映节点所处复杂环境对其重要性的影

响; 介数是基于经过节点的最短路径数体现其对网络

中信息流的控制能力, 但实际上多数网络中信息的流

动并不仅仅依赖最短路径. 上述指标各有其优缺点, 

但在复杂的信任网络中很难依靠单个指标判断节点重

要性.  

另外一些研究则基于链接分析提出度量节点重要

性的方法, 其中最为经典的是 PageRank 算法 [10]和

HITS算法[11]. PageRank算法认为一个节点的重要性取

决于指向它的其他节点的重要性, 每个节点的 PR 值

可由指向它的节点的 PR 值按出度大小加权计算得到. 

而 HITS 算法为每个网页节点分配两个指标: Hub 值和

Authority 值 . 节点的 Hub 值为它所指向的节点的

Authority 值之和, Authority 值则为指向它的节点的

Hub 值之和, 二者是相互增强的关系. 这两种算法分

别依据节点的 PR 值或 Authority 值进行节点重要性排

序, 在计算过程中都没有区分链接的重要性.  

综上所述, 信任网络中实体间的信任关系由于受

多种因素影响而更加复杂, 上述节点重要性评价指标

并不适用于信任网络中的重要节点发现, 而从目前国

内外研究现状的调研情况看, 尚无信任网络重要实体

发现的相关研究. 因此, 本文提出一种信任序列模式

挖掘算法, 该算法从节点间的信任关系出发, 分析和

挖掘网络中所有节点对之间的信任路径中的频繁信任

序列, 并结合节点关联特征, 有效找出信任网络中的

重要节点.  

 

3 信任实体重要性分析 
信任网络中陌生实体间信任关系的建立依赖于中

间实体的信任传递,这些相互关联和作用的实体形成

有向的信任路径, 频繁的公共信任路径及相关节点在

信任传递过程中起着枢纽作用. 挖掘和发现重要信任

实体对深入分析信任网络结构具有重要意义, 为此本

文提出一种信任序列模式挖掘算法 T-Seq, 以找出频

繁信任路径序列和相应的重要信任实体.  

3.1 信任序列定义及表示 

本文首先给出信任网络的形式化定义如下:  

定义 1. 信任网络(Trust Network): 由代表实体的

节点以及它们之间的信任关系组成一个有向加权图, 

表示为TN=(V,E), 其中V为信任节点集, E为具有信任

值的有向边集.  

从社会关系角度看, 信任网络主要包含两类关系: 

直接信任和间接信任, 其中边集 E 表示了直接信任关

系, 而陌生节点间的间接信任关系建立依赖于中间节

点的信任传递, 这些相互关联和作用的中间节点通过

若干个直接信任边连接形成有向的路径序列, 每一条

路径序列就是一个信任传播过程, 称之为信任序列.  

定义 2. 信任序列(Trust Sequence): 信任网络中从

源节点 i 经 k 跳到达目标节点 j 的 k 条直接信任边相连

接所构成的一条有向路径序列, 可表示为:  

 

(1) 

 

其中 ijW ' 是信任序列 k
ijS 从源点 i 到终点 j 的间接信任

值, 取决于 k 条直接信任边上的信任权重 W, 采用式

((2)计算, w 为信任阈值, 满足 0 1w< < , 设置信任

阈值限制是为了过滤掉信任度偏低的序列. 包含 k 条

边的信任序列称之为 k-信任序列.  

 

(2) 
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定义 3. 频繁信任序列: 给定包含 n 个信任序列的

集合 1{ ,..., }nP P P= 和支持度阈值s , 如果存在一个

信任序列 kS 在 P 中出现次数满足支持度s 条件, 即

, ,k k k
i iS P S P S s$ $ Í ³Ù , 则序列Sk是频繁k-信任序

列, 又称为 k-序列模式.  

  传统的频繁项定义只需满足集合特性, 而本文所

定义的频繁信任序列是项集的有序列表, 序列中的节

点都保持有序性和关联性. 频繁 k-信任序列其具体意

义在于: 作为信任传播过程中的骨干, 该序列上所有

节点共同为网络中较多节点提供推荐信任评价. 相应

地构成频繁信任序列的节点也是网络中的重要节点.  

3.2 频繁信任序列挖掘算法 

  本文通过信任序列模式挖掘方法获取信任网络中

的重要实体, 该方法主要分两步完成: (1)遍历信任网

络获取所有信任路径集合; (2)通过序列挖掘算法在信

任路径集合中筛选频繁信任序列集. 由于节点间传递

信任评价信息构成了信任路径序列, 为分析节点对整

个网络的信任传播影响程度, 故需要首先获取网络中

的所有信任路径. 本文基于深度优先搜索(DFS)获取

网络中的所有信任路径集合, 其过程描述如下.  

  算法 1. 信任路径集获取算法 GetPaths 

  输入: 信任网络 TN=(V,E), 信任阈值w  

  输出: 信任网络 TN 中 n 条信任序列集合 

     P={P1,…,Pn} 

① for each 节点 i∈V  do 

② i 入栈 seq, visited[i]=true; 

③ repeat 

④ 取栈 seq 的栈顶节点 u, 当前路径 Pk 信任值

Wu=1; 

⑤ if$v∈OutNeighbors(u)且!visited[v] 

⑥ 当前路径 Pk 的信任值 Wk= Wk*wuv; 

⑦ if Wk >w  then  

⑧ 将边 euv 加入当前路径 Pk ; 

⑨ visited[v]=true, v 压入栈 seq; 

⑩ else  

○11  将 u 从栈 seq 弹出, P=PÈ Pk ; 

○12  until stack=Φ; 

○13  将所有节点的访问标记 visited 重新置为 false 

○14  end for 

○15  输出 P={P1,…,Pn} 

由算法 1 获得整个网络的信任路径集后, 本文进

一步使用类 Apriori 性质查找频繁信任序列. 频繁信任

序列以最小支持度阈值s 为约束条件, 即信任序列在

信任传播过程中作为公共信任路径的频次最少要满足

s , 其体现了信任序列的重要程度, 因此构成频繁信

任序列的节点集就是对信任传播有较大影响的重要节

点集. 首先统计每条边即 1-信任序列在信任路径集中

出现的频次, 找出所有满足支持度阈值s 的频繁 1-序

列, 然后, 通过合并频繁 1-序列生成新的长度加 1 的

候选序列, 再判断其是否频繁. 这样依次类推, 由频

繁 1 序列合并生成频繁 k 序列的过程就是逐渐发现信

任路径集中所有频繁信任序列的过程, 具体算法描述

如算法 2 所示.  

算法 2. 信任序列挖掘算法 T-Seq 

输入: 信任网络 TN 中 n 条信任序列集合 

     P={P1,…,Pn} 

输出: 频繁信任序列集 

TS={F1È F2È…È Fk }={ 1
1S ,…, i

mS ,…, k
nS }.  

① 初始化: k=1; F1=Φ; 

② for each 候选 eij∈Pi  do 

③ 统计其在集合 P 中频次|eij|;//即节点 i 推荐节点

j 的信任评价信息的频次, 次数越多越重要 

④ if |eij|≥s  then 加入集合 F1={ 1
iS | 1

iS = eij ∧ 

|eij|≥s }中;//筛选满足支持度s 的 1-序列 

⑤ end for 

⑥ 删除集合 P 中未出现 F1 中 1-序列的信任序

列;//削减不频繁即不重要的信任序列集 

⑦ repeat 

⑧ k=k+1; 

⑨ Fk= Fk-1 ∞ Fk-1; //频繁的 k-1 序列经自然连接

生成候选的 k-序列集 

⑩ for each Sk∈Fk  do 

○11  统计 Sk在 P 中的频次并计算支持度| Sk |; 

○12  if |Sk|<s then Fk = Fk -Sk; //验证 Sk-候选序列

是否频繁 

○13  end for 

○14  删除集合 P 中未出现 Fk中 k-序列的路径序列; 

//削减不频繁的路径序列集 

○15  until F1=Φ or |P|<s ; 

○16  TS= {F1È F2È…È Fk }. //输出所有的频繁

k-序列集, 即频繁信任序列集 TS 

  步骤⑨中频繁序列集合 Fk-1 中任意两个信任序列
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1-k
iS , 1-k

jS 合并生成候选的信任序列 Sk 所需满足的

条件是: 频繁序列 1-k
iS 和 1-k

jS 间的交集存在相同且

连续的 k-2 子序列, 这样两个序列自然连接的结果 Sk

应是由 1-k
iS 与 1-k

jS 的最后一条边连接而成(假设序列      

的前 k-2子序列是 1-k
iS 的 1-k

jS 子集), 生成的候选序列

Sk需进一步在路径序列集合中验证是否频繁.   

频繁信任序列集构成了信任传播过程中的骨干, 

相应地其中的节点也是影响信任传播的重要节点. 由

于每一条频繁信任序列都是由边构成, 可以构成一个

信 任 子 图 ( , )subTN V E¢ ¢= , 其 中 V TS V¢ Ì Ì , 

E TS E¢ Ì Ì . 将信任子图中的节点按其度大小进行

排序, 即可得到一个重要性递减的重要节点集.  

获取重要节点集的整个过程可以总结为: 将节点

间信任传递构成的有向信任路径作为信任序列, 首先

获取整个网络的所有信任序列, 对之进行序列挖掘以

获取对整个网络信任传播有较大影响的频繁信任序列

集, 然后利用频繁序列集构建信任子图, 从而得到重

要节点集.  

  重要节点间存在一定的关联关系, 这种关系体现

在频繁信任序列上, 以一条最长频繁序列 Fk进行说明, 

Fk={ i k j®××× ® ×××® }中的重要节点 i, …, k, …, j

都是相关联的, 即在一个信任传播过程中这些节点共

同提供了推荐信任评价信息. 在以后的信任网络研究

中, 需要着重考虑重要节点提供的推荐信任评价, 优

化信任传播的过程以提高效率, 针对重要节点集建立

保护和监测机制, 防止重要节点被攻击对整个网络造

成恶劣影响.  

 

4 实验及结果分析 
本文采用 Advogato 数据集构建信任网络进行算

法实验与分析, 该数据集包含 7184 个节点和 51516 条

有向边, 同时节点对上有向边的权重表示信任评价, 

共分 4 个级别: Observer、Apprentice、Journeyer 和

Master, 为便于处理, 本文将之映射到[0,1]区间的离散

值, 即 Observer=0.4、Apprentice=0.6、Journeyer=0.8、

Master=1.0.  

图 1显示了 Advogato数据集所构成的信任网络图, 

从图中可以看出, 节点间关系错综复杂, 没有呈现出

明确的结构特征和规律性, 也无法识别重要节点.  

在图 1 基础上运行算法 T-Seq 获得支持度阈值为

25 时频繁信任序列集如图 2 所示. 图中用红色的有向

边标记了总共 15条序列长度 k≥10的频繁信任序列集, 

橙色节点表示该集合所包含的重要节点, 这些序列路

径边数占该图中总边数的 3.89%. 与图 1 相比, 图 2 中

结果表明本文所提出的算法 T-Seq 能有效发现信任网

络中频繁信任序列所包含的重要节点, 呈现出非常清

晰的信任网络结构特征和规律性.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 信任网络图 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 挖掘出的多维信任序列结构 

 

另外, 本文将 T-Seq 算法与经典的 PageRank 算法

和 HITS 算法的排名结果进行比较, 当信任度阈值从

0.2 递增到 0.8 时, 这三种算法在 Advogato 数据集中挖
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掘到的重要节点集的平均绝对误差(MAE)指标如图 3

所示.测试中 T-Seq 设置支持度阈值为 15, 而 PageRank

和 HITS 算法分别依据排序的 PR 值和 Authority 值选

择与 T-Seq 挖掘结果相同数量的节点集进行对比. 从

图 3 可以看出, HITS 算法挖掘结果的 MAE 值最大并

且随着信任度的增加而逐渐增大, 因信任度变化导致

节点集内链接变化很大从而直接影响到节点排名. 而

PageRank 的 MAE 值比较稳定, 一直维持在 0.35 左右, 

这是由于 PageRank 算法对网络结构变化有一定的鲁

棒性, 节点 PR 值的计算仅与其出入度链接相关而不

受信任度变化影响. 三者之中, T-Seq 算法挖掘结果最

好, 其不同信任度阈值下的 MAE 值都低于 PageRank

和 HITS, 这是因为 T-Seq 挖掘的重要节点集是在关联

性基础上考虑节点的重要性, 更能准确体现节点在网

络中的重要地位.  

 

 

 

 

 

 

 

 

 

 

 

图 3 三种算法的平均绝对误差比较 

 

5 小结 
针对目前信任网络研究缺乏重要节点发现方法的

问题, 本文提出了一种信任序列模式挖掘算法 T-Seq, 

该算法根据信任传递的特点, 通过信任序列模式挖掘, 

结合节点关联特征有效地找出信任网络中的重要节点. 

在今后的信任网络研究中, 需要着重考虑重要节点提

供的推荐信任评价, 以优化信任传播过程, 同时针对

重要节点集建立保护和监测机制, 防止重要节点被攻

击对整个网络造成恶劣影响.  
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