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一种网络设备账号管理授权的设计与实现① 
李 睿, 周相兵, 李 丽 
(阿坝师范高等专科学校 网管中心, 汶川 623002) 

摘 要: 针对局域网内的设备账号管理和远程操作所出现的问题, 本文设计实现一种基于 Radius 协议的网络设

备账号管理的授权策略, 其通过在 Freeradius 开源软件上实现整个局域网内的设备统一管理、授权、协调和修改, 
以提高整个局域网内的设备管理授权效率.  
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Abstract: In response to problems associated with account management and remote operation of LAN devices, the paper 
implements a Radius based authorization strategies for account management of network facilities. Through unified 
management, authorization, coordination and modification of devices within the entire LAN using the open-source software 
of FreeRadius, the proposed schemes achieve improved authorization efficiency for management of all LAN devices. 
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1 引言 

当前局域网已广泛应用到各个领域中, 但采用什

么技术来实现局域网多设备的账号授权管理一直都存

在操作复杂、工作量大等问题, 当然所使用的技术也

有多种[1,2]; 特别是当网络设备增加、管理员增多的情

况下, 怎样实现快速、有效地对网络设备账号进行统

一管理、授权、协调和修改, 以及提高整个网络的安

全性和扩展性, 这就是本文所解决的问题, 其通过开

源软件 Freeradius[3]来设计实现这些要求. 相关文献也

对基于 Radius 协议技术进行了分析, 在文献[3]作者基

于 Freeradius 实现了网络中的认证、访问控制和记录; 
在文献[4]中作者通过采用 Radius 解决了校园网中对用

户进行安全、高效的认证和访问控制的问题. 而本文

所采用 Radius 协议不但能解决安全、认证和控制问题, 
还可用来解决网络设备管理账号授权问题.  
 
2  Radius协议及开源实现概述 

Radius 协议是在 IETF 的 RFC 2865 中定义的, 主 
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要分为认证、授权和计费三个部分[5]. Radius 是一种分

布式的基于UDP的消息交互协议, 它定义了基于UDP
的 RADIUS 帧格式及消息传输机制, 并规定 UDP 端

口 1812 作为认证端口. RADIUS 最初仅是针对拨号用

户的 AAA 协议, 后来随着用户接入方式的多样化发

展, RADIUS 也适应多种用户接入方式, 如以太网接

入、ADSL 接入. 而目前在网络管理技术上, RADIUS
基本属性可以用来为网络设备对管理员进行认证, 其
扩展应用可以用于对网络管理员进行授权.  

同时, 为了快速有效的应用 RADIUS, 一款基于

RADIUS 的开源软件 Freeradius 出现了[6], 它一般用来

进行账户认证管理、记账管理、上网账户管理、鉴权

记账等; 它包含一个 radius server 和 radius client 来对

支持 radius 协议的网络设备进行鉴权记账 . 通常 , 
Freeradius 是一个模块化、高性能、功能丰富的一套

Radius 程序, 由服务器、客户端(radius client)、开发库

和一些相关的 radius 工具组成, 具体表现就是由一个

Radius 服务器, 一个 BSD 协议授权的客户端库, 一个 
 
 
 



2014 年 第 23 卷 第 2 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 Research and Development 研究开发 245

PAM 库和一个 Apache 的模块构成.  
 
3 基于Radius的账号管理授权设计 

基于 RADIUS 协议的账号管理授权设计如图 1 所

示 , 它由四个实体 : 管理员 (Admin)、管理终端

(Terminal)、NAS、Radius 服务器(Server)组成[7]. 这就

使得与账号的本地认证方式不同: 当网络设备收到用

户 Telnet/SSH 登陆传出的账号时, 不在本地进行认证, 
而是向 Radius 服务器发出认证、授权请求, 服务器通

过验证账号和密码的合法性来决定是否允许用户登入

网络设备. 因此, 只要在服务器上设置、更改、删除相

应的账号、密码, 就能更改全网网络设备的登入账号、

密码.  
 
 
 
 
 
 
 
 
 
 
 

图 1   RADIUS 认证示意图 
 
3.1 基于 RADIUS 协议的授权方案设计 

当前 Radius 协议只能提供基于访问控制列表

(ACL)的授权功能[8], 基于该功能实现对不同的网络管

理员授权管理不同的网络设备. 如何实现对网络管理

员操作命令授权的精细管理？目前业内有企业实现了

该功能, 比如思科的Tacacs+能实现基于特定命令的壳

式(Shell Command)授权, 但是 Tacacs+是私有协议, 只
能在 CISCO 的设备上使用, 不能被广泛使用. 基于

radius 的实现方案是利用该协议的 26 号属性进行扩展

开发. 开发思想为: 在 RADIUS Authorization Server 
的 Dictionary 数据库中创建 26 号属性表, 该表有 3 个

字段构成, 分别是: 用户名(username)、CLI 命令和匹

配方式. 用户字段用于存储管理员的账号, CLI 命令字

段用于存储网络设备命令, 匹配方式字段有 3 个值(精
确匹配、匹配 CLI 命令首部、匹配 CLI 命令任一部分). 

当 RADIUS Authorization Server 收到网络设备发过来

的 Access-Request(Type=26)报文, 将该报文拆包, 取
出用户名、将执行的 CLI 命令等信息, 再将这些信息

与 Dictionary 数据库中 26 号属性表进行匹配, 判断属

于那种匹配方式, 若与匹配字段的匹配方式相同, 那
么向网络设备返回认证接受包(Access-Accept), 网络

设备执行该命令 ; 若不相同 , 则返回认证拒绝包

(Access-Reject), 网络设备拒绝执行该命令.  
3.2 基于 RADIUS 协议的认证、授权流程 

基于 RADIUS 协议的认证、授权流程如图 2 所示, 
当网络管理员通过TELNET/SSH发起连接请求时向网

络设备发送用户名和密码. 网络设备的 RADIUS client
截获用户名和密码 , 并向 RADIUS  Authentication 
Server(主)发送认证请求包(Access-Request), 其中的密

码在共享密钥的参与下由 MD5 算法进行加密处理. 
RADIUS  Authentication Server( 主 ) 收 到 Access- 
Request 包后对用户名和密码进行认证. 如果认证成功, 
RADIUS  Authentication Server(主)向 RADIUS client
发送认证接受包(Access-Accept), 管理员输入 CLI 命

令; 如果认证失败, 则返回认证拒绝包(Access-Reject), 
用户登出; 如果网络设备在等待一定时间后没收到

RADIUS  Authentication Server(主)的响应包 , 则向

RADIUS  Authentication Server(备)发送认证请求包

(Access-Request). RADIUS  Authentication Server(备)
收到 Access-Request 包后对用户名和密码进行认证. 
如果认证成功, RADIUS  Authentication Server(备)向
RADIUS client 发送认证接受包(Access-Accept), 管理

员输入 CLI 命令; 如果认证失败, 则返回认证拒绝包

(Access-Reject), 用户登出; 如果网络设备在等待一定

时间后没收到 RADIUS  Authentication Server(备)的
响应包, 则自行处理, 进行本地认证.  

网络管理员被网络设备通过认证后, 可以在管理

终端如 SecureCRT 中输入 CLI 命令, 网络设备收到命

令后 , 将命令封装到 Access-Request(Type=26)包中 , 
发 送 给 RADIUS Authorization Server, RADIUS 
Authorization Server 将用户名和 CLI 命令在 Dictionary
数据库中进行匹配, 如果允许该管理员执行该命令, 
则向网络设备返回认证接受包(Access-Accept), 网络

设备执行该命令; 如果不允许该管理员执行改命令, 
则返回认证拒绝包(Access-Reject), 管理员输入下一条

命令; 如果网络设备在等待一定时间后没收到响应包, 
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则在本地处理该命令.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2 基于 RADIUS 协议的认证、授权流程结构 
 
4 系统实现及验证 
4.1 系统分析 

本文采用 Freeradius 作为 RADIUS Authentication 
Server 和 RADIUS Authorization Server, 为实现上述认

证、授权策略, 笔者在 Freeradius 开源代码的基础上做

了相应的开发. Freeradius 有三个重要的组成部分, 分
别是: Radius 守护进程、配置模块和管理接口. Radius
守护进程主要功能是实现 Radius 协议, 因此它是开发

的重点. 配置模块和管理接口与本文关系不大, 在此

不再阐述.  
图3是Freeradius的工作流程图, 系统初始化工作主

要是读取和解释系统配置文件, 对系统运行环境参数进

行设置, 创建客户端和使用者列表, 创建 socket 等准备

工作. 接着加载各个功能模块, 主要是认证和授权功能

模块. 然后, 系统打开监听 socket(默认是 1812 和 1813

两端口), 随后开始监听, 当系统监听到 Access-Request
报文, 将其数据包的源地址在数据库中进行比较, 若该

地址不存在于数据库中, 则丢弃Access-Request报文, 系
统返回继续监听socket; 若该地址存在于数据库中, 则认

为是有效 client 发送的Access-Request报文, 随后系统开

始处理 Access-Request 报文 , 处理报文之前先检测

Access-Request 报文是否有效, 若报文无效, 则丢弃

Access-Request 报文, 系统返回继续监听 socket; 若报文

有效, 系统处理报文后向客户端发送相应的响应报文.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 3 Freeradius 工作流程图 
 
4.2 实验验证 
4.2.1 实验目的 

验证网络管理员登陆网络设备的统一认证、授权

策略. 该实验通过在 Freeradius 上创建一个“aa”账号,
并授权该账号使用“show ip arp”命令, 然后验证:  

○a  账号 aa 能否成功登陆被管理的网络设备(本实

验使用的是思科交换机);  
○b  网络设备本地账号以及除 aa 之外的其他账号

能否成功登陆被管理的网络设备. 
○c  若账号 aa 能成功登陆, 该账号的权限有那些.  
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4.2.2 实验环境配置  
硬件: 笔记本电脑; PC 电脑; 交换机;  
软件 : 操作系统 (RedHat Linux 7.2)、数据库

(mysql)、 radius 服务端软件 (经过编程修改后的

Freeradius).  
4.2.3 实验拓扑 
 
 
 
 
 

图 4 实验拓扑图 
 
4.2.4 实验实现 

Step1: 安装 RedHat Linux 7.2, 并在上面安装

MySQL, 部署经过编程修改后的 Freeraidus;  
Step2: 设置 Freeradius, 如图 5 所示. 

 
 
 
 
 
 
 
 
图 5 设置 Freeradius 之增加设置被管理网络设备 

 
Step3: 配置 radius 服务器, 如图 6 所示.  
Step4: 配置交换机, 命令如下:  
aaa new-model 
radius-server host 10.10.10.178 key cisco 
aaa authentication login default group radius local 
aaa authorization commands 15 default group 

tacacs+ local 
Step5: 实验结果, 如图 7表明账号 aa已成功登陆, 

并且该账号只能使用“show ip arp”命令, 当输入未被

授权的 “show run”命令是 , 客户端提示 “Command 
authorization failed. ”并拒绝执行该命令.  
 
5 结语 

本文设计了一种基于 radius 协议的认证、授权策

略, 并在开源代码 Freeradius 的基础上开发. 该策略实

现了对网络管理员进行认证和授权的精细化管理, 满
足了大型局域网的管理需求, 提高了管理效率. 但在

基于 radius 对网络管理员精细授权的安全方面考虑尚

欠缺, 需要进一步改进, 也是后续需要设计内容. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 6 radius 服务器配置 
 
 
 
 
 
 
 
 
 

图 7  基于 RADIUS 协议的认证、授权的实验结果 
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证明, 灰度图像的非线性变换是一种有效的图像增强

方法, 利用量子遗传算法强大的搜索能力, 可以快速

的获得非线性函数 BetaB(α, β)参数值, 实现灰度图像

的自适应能力.  
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