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基于数值分析的异常扫描行为监测系统① 
荆 涛 1,2, 李 俊 1 
1(中国科学院 计算机网络信息中心, 北京 100190) 
2(中国科学院大学, 北京 100049) 

摘 要: 提出了一种基于数值分析的异常扫描行为监测方法, 以 Netflow 网管数据为基础, 设计开发了监测系统, 
实现了对网络中主流网络蠕虫病毒、IRC 僵尸木马的传播爆发以及黑客恶意扫描探测等异常行为的实时监测, 取
得良好效果, 大幅提升了网络运营单位的网络安全支撑服务能力.  
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Abstract: This paper introduces an abnormal scan behavior monitoring methods based on numerical analysis. It designs 
and develops a monitoring system with Netflow network management data, to achieve real-time monitoring for 
abnormal behaviors such as network worms, IRC Trojan zombie outbreak and spreading of malicious scan by hackers, 
etc. The system shows significant implement results, and increase network security support service capabilities of ISP. 
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1 引言 

根据中国互联网络信息中心(CNNIC)发布的《第

31 次中国互联网络发展状况》[1], 截至 2012 年 12 月

底, 中国网民规模达到 5.64 亿. 另外, 国家互联网应

急中心(CNCERT/CC)发布的《2012 年我国互联网网络

安全态势综述》[2]显示, 木马和僵尸网络依然对网络安

全构成直接威胁. 2012 年, 国家互联网应急中心全年

共发现1419.7万个境内主机 IP地址感染了木马和僵尸

程序; 分布式拒绝服务攻击依然危害网络安全, 2012
年, 分布式拒绝服务(DDoS)攻击依然是影响互联网运

行安全最主要的威胁之一, 我国境内日均发生攻击流

量超过 1G 的较大规模 DDOS 事件 1022 起, 约为 2011
年的近 3 倍, 呈现转嫁攻击和大流量攻击的特点.  

伴随着网络攻击方式的日益复杂, 在高速网络环境

下网络行为, 尤其是僵尸木马传播和DDOS攻击行为的

快速诊断和甄别, 成为当前高速网络环境下重要的研究 

 
 
领域. 网络行为分析(Network Behavior Analysis-NBA)[3]

往往与网络行为异常的探测相结合, 主要是利用对网络

的被动观察和描述找到通讯和应用中违反安全策略的

行为.  
结合僵尸木马和网络蠕虫的传播特点和网络流量

变化特征, 本文提出了一种基于数值分析的异常扫描

行为监测实现方法, 能够对 Slammer、冲击波、震荡波、

魔波、SSH 和 SQL Server 口令猜解扫描等异常探测行

为进行实时监测, 取得很好的效果.  
 
2 研究分析 

为了能够对主流的网络蠕虫、病毒和扫描探测行

为进行快速预警, 针对网络运营单位的实际情况, 可
基于现有网管数据集合, 进行拟合分析和模型处理, 
快速地发现网络中的流量异常, 将影响高速互联网络

的各个因素进行量化描述, 从全局把握整体网络安全 
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状况, 及时发现比如 DDoS 攻击、僵尸网络、大规模

蠕虫、木马及其他网络攻击行为.  
目前对于网络异常行为的分析主要基于两种数据

源: 协议嗅探捕获数据(利用嗅探技术捕获的原始协议

报文)和网络管理数据(如: Cisco 的 Netflow), 利用协

议嗅探进行捕获的数据对捕获的设备、实时分析以及

处理分析能力方面, 但在处理分析能力方面现阶段还

无法跟上主流网络带宽的发展, 存在瓶颈问题, 在当

前互联网高速发展的年代, 嗅探捕获数据的处理能力

的有限, 无法对大带宽流量进行提取分析, 从保存时

间上来看, 也存在存储空间的问题. 因此对高速网络

的行为采用 Netflow 的网络管理数据作为研究分析对

象是比较合适的. 对 Netflow 数据进行网络安全行为

分析研究工作, 我们可以按 Netflow 数据格式进行数

据分析:  
Netflow 数据格式包含了协议、端口、服务类型、

链路流量、IP 地址等各类网络层和传输层协议信息(如
图 1), 并由各种属性信息数据进行统计计算, 得到流

量、端口、IP 地址变化的分布规律[4], 并进行深入分析.  
 
 
 
 
 
 
 
 
 
 
 

图 1 NetFlow V5 流记录格式 
 

利用网络设备产生的 Netflow 数据分析蠕虫爆发、

DDOS 攻击和僵尸木马扫描等行为, 可将其数据包中

包含的 IP 地址、端口、TCP 标志等网络层和传输层协

议信息进行提取和整理, 而网络行为的发起和结束的

体现对象是 IP地址, 因此从 IP地址作为研究对象出发, 
进行具体分析, 是一个比较实际的研究思路, 需要做

的工作:  
(1) 研究集中常见异常扫描行为的传输层特征, 

包括端口、报文大小等信息, 并进行研究归类.  

(2) 找出不同异常行为在源、目的 IP 以及端口信

息的对应关系, 并加以研究分析.  
(3) 依照提取的数据集合和地址、端口的对应关系, 

设计算法模型, 分析地址发生异常行为的判别概率.  
(4) 设计系统功能模块, 建立数据库进行系统实现.  
在具体实现的时候, 可以先将 Netflow 采集数据

进行预处理, 筛减无关数据类型, 并同时整理计算特

征属性值(特定短暂时间内, 某一地址的目的地址个

数、端口数、地址格式化), 预处理后进行数据的特征

提取; 最后通过数据模型进行分析并得出结论.  
对于现有的 Netflow 数据集所包含的信息而言, 

能够比较充分地涵盖当前网络节点及节点关系间的关

键属性数据, 通过构造的网络异常扫描行为分析模型, 
来发现新的网络行为和异常, 也都是可行的.  
 
3 系统实现 
3.1 模块设计 

我们通过以上分析, 对系统进行模块设计, 主要

包括: 数据采集、数据筛选、数据存储、分析、展示 5
个功能模块(如图 2).  
 
 
 
 
 
 
 
 
 
 
 
 
 

图 2 系统模块图 
 
3.1.1 数据采集模块 

数据采集模块是将核心路由器设置并生成的

Netflow 数据采集过来, 由于 Netflow 数据通常是分时

段生成, 因此采集频率往往设置为 5 分钟一次. 在数

据采集后, 进行基本的预处理操作, 将 flow 格式文件

转换成文本文件, 为之后的数据筛选做准备.  
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3.1.2 数据筛选模块 
数据筛选模块在收到 Netflow 数据后, 按照蠕虫、

僵尸木马扫描等行为特征, 并进行筛选. 具体的情况

如下:  
① Slammer蠕虫: 利用的是微软SQL Server 2000

的 SP3 以前版本的缓冲区溢出漏洞, 报文长度为 376
字节大小, 目的端口为 UDP1434;  
② SSH扫描: 黑客进行Linux的 SSH应用口令猜解时, 
往往先要探测22端口的开放情况, 再根据开放 IP的列

表进行口令列表的暴力破解行为, 因此我们可以针对

其扫描探测的特点进行筛选. 具体为: TCP 协议, 目的

端口 22, TCP 标志位为 SYN, 报文长度为含包头的最

小长度(通常为 44、48、66 字节等);   
 
 
 
 
 
 
 
 

图 3 数据集结构图 
 

③ SQL Server端口扫描: 该扫描往往伴随着黑客

对 SQL Server 的数据库服务端口的端口探测行为, 如
该应用程序的守护程序监听端口开放, 则准备之后的

暴力破解行为, 当然也有口令蠕虫的情况, 其具体特

征为: TCP 协议、目的端口 1433, TCP 标志位为 SYN, 
报文长度为含包头的最小长度;  

④ 2967 端口扫描: 对 SQL Server 的扫描探测往

往在扫描 1433端口的同时也扫描 2967端口, 当然, 也
有像利用 Norton 杀毒软件溢出漏洞而进行传播的

witty 蠕虫, 也对 2967 端口有扫描探测行为. 其具体特

征为: TCP 协议、目的端口 2967, TCP 标志位为 SYN, 
报文长度为含包头的最小长度;  

除了以上扫描情况外, 还有一些针对微软 RPC 溢

出漏洞进行扫描探测的异常行为, 往往利用微软的

RPC 服务端口或者共享端口; 此外利用 IRC 协议远程

控制的僵尸木马往往在进行扫描渗透的过程中, 也会

利用 135、139、445 等服务端口[5], 当然也包括上述的

1433 和 2967 等服务端口. 因此, 类似的异常行为可按

以下特征表述.  
⑤ 139 端口扫描: TCP 协议、目的端口 139, TCP

标志位为 SYN, 报文长度为含包头的最小长度;   
⑥ 135 端口扫描: TCP 协议、目的端口 135, TCP

标志位为 SYN, 报文长度为含包头的最小长度;   
⑦ 137 端口扫描: TCP 协议、目的端口 137, TCP

标志位为 SYN, 报文长度为含包头的最小长度;  
⑧ 138 端口扫描: TCP 协议、目的端口 138, TCP

标志位为 SYN, 报文长度为含包头的最小长度;  
⑨ 445 端口扫描: TCP 协议、目的端口 445, TCP

标志位为 SYN, 报文长度为含包头的最小长度;  
3.1.3 数据存储模块 

通过数据筛选模块筛选后, 将有关 Netflow 数据

写入数据库, 建立相关库表.  
按照端口号或针对对象不同, 分别建立 Slammer

蠕虫数据表、22 端口扫描数据表、1433 端口扫描数据

表等数据库表, 并进行数据库管理, 建立索引主键, 
便于之后的分析查询.  
3.1.4 分析模块 

分析模块中主要将异常扫描数据进行数据归类, 
并结合数学建模来得出相应的判别概率.  

具体数学模型如下:  
 
 
 

其中:  
p: 为 src_ipi正在进行扫描的判别概率 
ci: 针对指定目的端口的 src_ipi的计数值 
call: 针对指定目的端口的计数总和 
ni: 源 IP地址均为 src_ipi, 针对特定目的端口的目

标 IP 总数 
nall: 全部针对特定目的端口的目标 IP 总数 
wi: 对扫描判别概率 p 的影响程度的权重 
通过比对特定时间内扫描计数比率和目的地址分

布情况进行数值计算, 根据实际情况赋予不同的权重, 
得出相应的扫描判别概率.  
 
4 实际应用 

根据上述讨论研发网站信息分析系统, 并予以技

术实现.  
系统环境为 : Intel(R) Xeon(R) CPU E5620 @ 
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2.40GHz、48G 内存、3T SATA 硬盘、千兆以太网、操

作系统采用 Linux 2.6.18-8.el5PAE 内核, 脚本采用

Linux bash shell 编程语言 , 版本 3.1.17, 数据库为

MYSQL (版本 5.0.22), 前台网页系统为 PHP (版本

5.1.6).  
我们在骨干运营网络进行实际部署, 从骨干路由

器上生成 Netflow 数据, 并发给系统服务器, 系统服务

器经过数据预处理、数据筛选、存储、分析等处理操

作, 进行前端展示.  
从图 4 可知, 某时刻 139 和 445 端口发生扫描异

常的 IP 地址, 该地址扫描计数和扫描判别概率值明显

偏高, 并在系统中高亮预警显示, 通过用 Netflow 数据

的具体数据整理验证, 该地址在该时间段内确实有大

量的目的地址段扫描情况发生(如图 5), 经过后续现场

排查工作发现, 该主机感染了僵尸木马程序, 正在利

用微软 ms06-040 高危漏洞进行扫描探测并渗透传播, 
该系统的运行效果良好.  
 
 
 
 
 
 
 
 

图 4 扫描判别概率结果 
 
5 结语 

本文将数值分析的方法应用到异常扫描行为的监

测中, 大大提高了海量网管数据对异常网络行为的筛

查和甄别效率, 提升了互联网运营单位的服务质量和 
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图 5 疑似扫描地址通信地址对连接情况 
 
支撑保障能力, 但系统目前采用的数值分析函数仅为

线性函数, 且对权重的考量还需进行深入的研究, 仍
需在未来研究工作中进行完善和充实.  
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