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基于单磁盘的 RAID 系统可靠性分析① 
张都乐, 祝怀杰, 何 淼 
(中国石油天然气管道工程有限公司, 廊坊 065000) 

摘 要: RAID 系统具有高可靠性、高可扩展性和高性价比的特性, 是当前解决信息系统外部存储的一种主要技术. 
随着该技术应用的普及以及系统规模的扩大, 系统实效事件日益频繁, 因此 RAID 系统的可靠性研究成为一个热

点. 简单介绍了 RAID 系统工作原理及其硬盘组合方式, 从单个硬盘的可靠性出发, 推导出 RAID 系统的可靠性

数学模型, 并进行了分析.  
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Reliability Analysis of RAID Storage System Based on Single Physical Hard Disk 
ZHANG Du-Le, ZHU Huai-Jie, HE Miao 

(China Petroleum Pipeline Engineering Corporation, Langfang 065000, China) 

Abstract: As it possesses characteristics such as high concurrency, high scalability, high cost-effectiveness and so on, 
the RAID system is the current solution is one of the main technology of information system external storage. With the 
popularity of the applications of the technology as well as the expansion of the system size, its failure increases 
dramatically, so the research on the reliability of RAID system has become a hot spot. Based on the reliability analysis of 
RAID system, the reliability mathematical model was derived.  
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存储设备在信息系统中处于非常重要的地位, 一
方面, 存储设备是信息系统数据的仓库, 他的安全直

接关系到整个信息系统的安全, 另一方面, 存储设备

采用硬盘作为其主要部件, 由于其结构方面的原因, 
相对于信息系统的其它元器件而言, 它是低速的、串

行设备, 多年来其性能一直难以得到明显的提高, 是
整个系统架构中的性能瓶颈. 要改善存储设备的性能, 
目前可行的方法主要是组建磁盘阵列(RAID), 与单个

磁盘驱动器及其简单的组合相比, RAID 可以在现有的

磁盘技术上, 为用户提供更高的数据传输速率、可靠

性和简便管理 , 从而加强存储设备的性能 : 首先 , 
RAID 采用一定的技术手段如数据划分和映射技术, 
将 I/O 请求并行分布到各个磁盘成员上, 通过并行处

理, 减少了读写等待时间, 提高了系统的性能; 其次, 
在 RAID 中存储了校验信息, 当某个或某些磁盘成员 
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发生故障时, 可以根据工作正常的磁盘信息来重新生

成发生故障磁盘的信息, 从而极大提高了数据的可用

性; 第三, RAID 将多个物理硬盘集合成一个大的逻辑

盘, 为用户提供了一个统一的、与硬件无关的存储资

源池, 简化了存储管理, 提高了存储的灵活性和可扩

展性.  
常见的 RAID 有很多种实现方案, 如 RAID0、

RAID1、RAID01/10、RAID 5、RAID 6 等等, 磁盘阵

列实现方案因控制器采用的工作模式和算法不同, 即
使采用相同的硬盘组建, RAID 系统的可靠性、吞吐率、

容量/磁盘利用率和相应时间等重要指标也不相同, 有
时差距较大. 而RAID系统的可靠性成为RAID系统设

计、采购、运维非常重要的参数, 其可靠性模型成为

热点之一[1]. 文献[2-7]给出部分 RAID 系统的可靠性

模型, 并进行了验证.  
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本文在研究了各种 RAID 方案工作原理的基础上, 
借助可靠性理论, 综合地介绍求解各种 RAID 技术的

可靠性模型, 使用这些模型, 对不同的 RAID 类型的

影响进行评估, 从安全视角, 给出了 RAID 系统采购

及配置建议, 有助于建设投资少、可靠性高、满足需

求的存储系统.  
 
1 RAID技术简介[8, 9] 

磁盘阵列是当前计算机系统中主要的外存储设备, 

它将多个物理硬盘通过某种算法抽象成一个具有高可

靠、高可用和便于管理的逻辑的存储资源池提交给主

机使用.  
在 RAID 系统中, 磁盘阵列通过 stripe 方式来组织

数据, 将主机 I/O 请求数据以数据块(block)为单位进行

分割和冗余校验的计算, 将数据块(包含冗余信息)以物

理磁盘总数 n 为模进行交叉编址——地址映射, 利用并

行技术存放在不同的独立物理数据磁盘上, n 个独立的

数据盘可以并行操作,  其数据组织形式如图 1[9]. 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 RAID 数据组织形式 
 

根据数据块、地址映射、冗余信息等数据保护方

法的不同 , 形成了不同的 RAID 级别 , 常见的有

RAID0、RAID1、RAID2、RAID3、RAID4、RAID5、

RAID6 等 7 个基本层级, 以及基本层级的组合层级, 
如 RAID01/10 等. 其基本特征如表 1.  

表 1 RAID 级别的基本特征 
RAID

级别 
特征 数据块 冗余信息编码 

冗余信息 
备注

长度 存放 

0 数据条带/无冗余信息 数据块 无 无 无  

1 镜像阵列 数据块 复制 无 独立  

01/10 磁盘镜像与复制 数据块 复制 无 独立  

2 具有错误纠正功能 Bit 海明码 m 独立  

3 位交叉奇偶校验阵列 Bit 奇偶校验 1 独立  

4 块交叉奇偶校验阵列 Block 奇偶校验 1 独立  

5 块交叉分布式奇偶校验阵列 Block 奇偶校验 1 分布式  

6 块交叉分布式 P+Q 校验阵列 Block Reed-Solomon 编码 2 分布式  

 
2 RAID系统可靠性数学模型 

组建 RAID 系统重要目的是为了提高硬盘的读写

性能以及系统的可靠性等. 一个磁盘阵列可以包含多

个不同 RAID 级别和多种不同的硬盘, 为简化模型, 
本文作如下假定: a.一个磁盘阵列中只包含一个 RAID
级别; b.在一个 RAID 系统中, 所有硬盘性能相同, 包
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括容量、RPM、IOPS、可靠度等参数.  
2.1 符号说明 

n——RAID 系统中硬盘的数量;  
RHDD——单个硬盘的可靠度;  
RRAID——RAID 系统的可靠度;  
A, A0, A1, A2——分别表示事件“RAID系统是可靠

的”, “所有硬盘均正常”, “有且仅有一个硬盘出现故

障”, “有且仅有两个硬盘同时出现故障”;  
P(A)——表示“事件 A 发生的概率”.  

2.2 可靠性模型 
一个存储系统要达到一定的可靠性, 则各个部分

都需要达到一定的可靠度要求, 在 RAID 系统, 系统

的可靠性可分配到每个硬盘中, 但是整个系统的可靠

性并不是它们的总和.  
1) RAID0 的可靠性模型 
RAID0 系统中所有硬盘为串行, 其可靠性框图如

图 2.  
 
 

图 2 RAID0 系统的可靠性框图 
 
其可靠性的数学模型为:   

n
HDD

n

i
iRAID RRR ==∏

=1
0

           (1) 

2) RAID1 的可靠性模型 
从可靠性角度看, RAID1 系统是将两块硬盘进行

并联, 其可靠性框图如图 3.  
 
 
 
 
 
 
 

图 3 RAID1 系统的可靠性框图 
 
其可靠性的数学模型为:   

2
211 )1(1)1()1(1 HDDRAID RRRR −−=−×−−= (2) 

3) RAID2、3、4、5 的可靠性模型 
RAID2、3、4、5 系统采用海明编码、奇偶校验

编码等容错算法, 在由 n 个硬盘组成的 RAID2、3、4、
5磁盘阵列中, 在同一时刻, 最多只有一个硬盘出现故

障, 数据不会丢失, 则称系统是可靠的. 其可靠性框

图如图 4.  
 
 
 
 
 
 
 

图 4 RAID2/3/4/5 系统的可靠性框图 
 

设 A0 为事件“n 个硬盘均正常”, A1 为事件“有且

仅有一个硬盘出现故障”, A 为事件“最多只有一个硬

盘出现故障”, A=A0∪A1;  
RRAID2/3/4/5=P(A)=P(A0∪A1)=P(A0)+ P(A1) 

其中:  
 

(3) 
 

4) RAID6 的可靠性分析 
RAID6系统采用Reed-Solomon编码方式, 生成两

个奇偶校验位, 根据系统的工作原理可知: 在由 n 个

硬盘组成的 RAID6 磁盘阵列中, 最多只有两个硬盘同

时出现故障, 数据不会丢失, 则称系统是可靠的. 其
可靠性框图如图 5.  
 
 
 
 
 
 
 

图 5 RAID6 系统的可靠性框图 
 

设 A0为事件“n 个硬盘均正常”, A1为事件“有且仅

有一个硬盘出现故障”, A2为事件“有且仅有两个硬盘同

时出现故障”, A 为事件“最多只有两个硬盘同时出现故

障”, A=A0∪A1∪A2; 则其可靠性的数学模型为:  
RRAID6=P(A)= P(A0∪A1∪A2) 
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RRAID6=P(A0)+ P(A1)+ P(A2) 
 

(5) 
 
 
 
 

6) RAID01 的可靠性分析 
在 n 个硬盘组成的 RAID01 阵列中, 将硬盘分为

两组, 每组 n/2 个硬盘, 其可靠性模型可视为 n/2 个硬

盘串联, 然后进行并联, 其可靠性框图如图 6.  
 
 
 
 

图 6 RAID01 系统的可靠性框图 
 
其数学模型为:  
 

(6) 

 7) RAID10 的可靠性分析 
在 n 个硬盘组成的 RAID10 阵列中, 2 个硬盘组成

一个镜像对, 共有 n/2 组, 其可靠性模型可视为 2 个硬

盘进行并联, 然后 n/2 组镜像对串联, 其可靠性框图如

图 7. 
 
 
 
 
 

图 7 RAID10 系统的可靠性框图 
 
其数学模型为:  

(7) 
 
3 RAID可靠性分析 

公式(1)~(7)组成了 RAID 系统的可靠性模型, 根
据该模型给出 RAID 系统的可靠性分析.  

假设硬盘在 t 时间内的可靠度为 90%[4], 各 RAID
系统可靠性与硬盘数量的关系如图 8.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 8 RAID 系统可靠性与硬盘数量的关系 
 

从图 8 可以得出如下结论:  
1) 随着硬盘数量的增加, RAID 系统的可靠性都

在不同程度的降低 , 其中 RAID0 降低速度最大 , 
RAID10 最为平稳 , 依次为 : RAID10、RAID6、
RAID01、RAID5、RAID2/3/4/5、RAID0. 故在性能满

足的情况下, 可采用尽量少的硬盘配置阵列(选用大容

量的硬盘——基于安全视点).  
2) 在相同硬盘数量下, 在 8 块盘以内, RAID6 的

可靠性最高, 其次为 RAID10, 超过 8~10 盘, RAID10
的可靠性超过 RAID 6, 其余依次为 RAID01、
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RAID2/3/4/5 和 RAID0.  
3) RAID+HotSpare 模式从概率角度来看, 并不能

增加系统的可靠性, 只是减少了 RAID 系统平均故障

维修时间, 但是从运维角度来看, 热备盘的增加, 非
常大的提高了系统的可用性.  
 
4 结束语 

本文研究的目的在于通过研究 RAID 系统工作原

理, 结合可靠性理论, 比较系统的给出常见的各种技

术方案的可靠性数学模型, 并在相同条件下, 进行了

分析与对比, 从可靠性角度出发, 对系统的配置给出

一定的建议, 对 RAID 设备的采购、日常运维具有一

定的意义; 但是, 系统的可靠性是一个非常复杂的问

题 , 不仅仅涉及到硬盘及其组成方式 , 同时牵涉到

RAID 系统的控制器、操作系统等诸多方面, 不同的系

统级冗余容错结构具有不同的工作原理、工作特点和

故障容忍特性. 由于这些冗余结构通常都是与重组、

恢复技术结合在一起构成动态冗余结构使用, 因此针

对具体的 RAID 系统的可靠性分析还应在通用性理论

的基础上结合具体情况进行分析, 使得其可靠性模型

更符合实际情况.  
 
(上接第 92 页) 

7 总结 
光伏阵列单元的设计性能直接关系到整个光伏电

站的整体性能. 光伏电站阵列单元优化设计软件, 为
工程设计人员提供了一个交互式的设计平台. 设计人

员通过该软件完成阵列模型的建立及性能分析, 进而

实现优化设计, 从而保证了整个电站的设计合理性.  
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