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基于流水线实现的加密电路指纹认证方案① 
赵 建, 冯 全, 杨 梅, 贺 康, 刘 娟 

(甘肃农业大学 工学院, 兰州 730000) 

摘 要: 针对计算资源受限设备在开放网络中指纹认证的隐私保护问题, 采用了基于双调排序网络的指纹细节

点匹配方案, 该方案使用加密电路实现双方交集计算, 具有高的计算和通信效率; 在此基础上, 设计了流水线的

实现方式避免设备存储整个加密电路, 使计算资源受限设备能够安全、有效地进行现场指纹细节点集合与注册模

板集合的匹配程度进行比较. 分析表明, 该方案适合在低内存的移动、嵌入式设备上运行.  
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Pipeline Based Implementation for Fingerprint Authentication Scheme Using Garbled Circuit 

ZHAO Jian, FENG Quan, YANG Mei, HE Kang, LIU Juan 

(College of Engineering, Gansu Agricultural University, Lanzhou 730000, China) 

Abstract: In order to protect privacy of fingerprint when remote authentication is carried out by using equipment with 

limited computing resource, a scheme which performs the minutiae matching based on bitonic sorting network is 

adopted. The protocol achieves high efficiency on computation and communication by computing private two-party set 

intersection problem with garbled circuit. The processing of the garbled gates is pipelined to avoid the need to store the 

entire circuit and to improve the running time. The proposed scheme is capable of implementing remote authentication 

on mobile phone or embedded equipment with less memory. 
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在开放网络中进行生物认证的隐私保护问题逐渐

引起了研究者的关注. 隐私保护通常包含两个要点: 

一是生物特征模板保护问题; 二是安全计算协议设计

问题. 文献[1]总结了一些典型的生物模板保护方法. 

最近一系列结合安全计算协议的生物认证方案已经被

提出[2-6], 这些认证协议主要采用密码术中的同态加密

和二进制加密电路(Garbled Circuit, GC). 近些年来, 

一些移动、嵌入式设备采用生物识别技术与远端服务

器交互以实现身份认证, 但其安全性一直为外界所诟

病; 上述隐私保护协议虽能解决这一问题, 但其占用

的计算和通信资源非常大, 只适合于台式机, 对计算

资源相对较弱的移动、嵌入式设备并不适用. 当前同

态加密算法均为非对称加密算法, 虽然其占用内存相

对 GC 较少, 但是计算和通信负担很重; 而 GC 的特点

是通信量和内存占用量大, 但算法相对简单. 指纹认 
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证是最常用的一种生物认证方式, 而细节点是指纹认

证中最常用的特征, 因此基于细节点的指纹认证协议

非常具有实用性. 文献[7]提出了一种基于 GC 技术的

指纹细节点匹配算法, 将细节点匹配视为两集合元素

之间的匹配, 该算法能有效减少计算量和通信量. 虽

然该算法还使用了“free XOR[8]”、“GRR[9]”等一系列优

化措施, 但对于移动、嵌入式应用来说还是远远不够

的. 例如文献[7]中, 设现场细节点数和模板细节点数

均为 128(一般指纹细节点数不会超过一百多个), 一个

细节点用 16 位二进制数表示, 每个门的每根导线采用

80 位 garbled 值, 则所有门输入导线所对应的 garbled

表和 garbled 值约 1.61MB, 这还不包括传输整条 GC

时需要执行的 OT 协议所产生的通信量; 再且非智能

手机一般可使用内存不超过 4MB, 一些嵌入式设备甚

至只有几百 KB. 因此本文在文献[7]的基础上进行了 
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优化并设计了流水线实现方式, 使之能适应移动、嵌

入式设备中内存不足的问题.  

 

1 基于加密电路的指纹细节点匹配方案 
文献[7]中将细节点量化并映射成整数, 服务器端

S 的细节点模板为 MT={Xi |1≤i≤NT, 1≤Xi<NT}, 客户

端 C 采集的现场指纹细节点集合为 MQ= {Yi |1≤i≤NQ, 

1≤Yi<NQ}. C 通过OT 协议从 S获得MQ对应的 garbled

值, S 将 MT 对应的 garbled 值直接发送给 C. 随后 S 生

成整个电路的 GC, C 利用该 GC 对由 MT 和 MQ 构成的

双调序列排序, 并对排序后序列的两个相邻位置用整

数相等性测试电路(IET)逐个判断两个整数是否相等, 

若相等则进行累计(其原理是集合元素不能重复, 两个

集合构成的排序序列中若相邻元素相等, 则说明两集

合中有匹配元素), 最后得到 | |T QM MÇ 的 garbled 值; 

C 将该 garbled 值发送至 S, S 查找出其对应的真值, 并

判断该真值是否大于等于阈值 T, 从而决定是否接受

用户身份. 本方案中 C 不能获得 | |T QM MÇ 以及计算

的中间值, 因为所有计算数据均是 garbled 值.  

图 1(a)所示为双调排序器结构, 它有 2m个输入(采

用Batcher双调排序网络进行排序[10], MT升序排列, MQ

降序排列. 匹配时 MT 在前, MQ 在后, 构成双调序列)

和 m 级. 第 k 级(1≤k≤m)由 2k-1 个 half-clearner 组成, 

每个 half-clearner 有 2m-k 个比较-交换器, 处理 2m-k+1个

输入数据; 图 1(b)给出了第 k 级的一个 half-clearner 的

内部结构, 图中两个较粗黑点和其间连线表示一个比

较-交换器, 每个比较-交换器分别对第 j 和 2m-k+j 个输

入数据进行比较交换(1≤j≤2m-k). 比较-交换器的电路

结构可见文献[7].  

双调序列经双调排序器排序后形成从小到大的顺

序, 匹配上的细节点出现在序列中相邻位置, 因此可

采用图 2 所示电路对匹配细节点数进行累加: 先在相

邻位置对两个数据采用 IET 判断是否相等, 当两个数

据相等时输出为 1, 反之为 0. 由于MT和MQ都是集合, 

其元素不能重复, 故排序后每 3 个连续位置至多有 2

个匹配元素, 利用这一特点可使每 2 个 IET 接一个或

门, 以此减少加法器的数目. 

 

 

 

 

 

图 1(a) 双调排序器结构                图 1(b) 第 k 级 half-clearner 结构 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 计算的电路结构
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2 基于流水线的实现方式 
由于采用“free XOR[8]”技术时, GC 中异或门不需

要传输 garbled 表, 故在实现上述电路可尽量采用异或

门. 由文献[7]可知, 电路的双调排序器含有比较-交换 

器个数约为(logn)×n/2, 即所需要的非异或门数量约

为 lnlogn; 含有 IET 的数目为 n-1, 即需要(n-1)×(l-1)

个非异或门; 所有加法器折合成 1 位加法器个数约为 

(log(( 1)/2))

1 1 1 1
2 3 (log(( 1) / 2))

4 8 16 2ceil n

n n n n
ceil n-

- - - -
+ ´ + ´ + + ´ -L , 每 

个 1 位加法器需要 1 个非异或门; 其中 l 为表示 1 个细

节点需要的二进制位数. 假定 n 不超过 256, l 为 16 位, 

则双调排序器和 IET 部分的非异或门总量都分别占了

整条电路所有非异或门的绝大部分. 通常服务器一次

生成整个 GC 并传给客户端, 但为了能在移动、嵌入式

设备中使用上述方案, 本文设计了上述电路的流水线

实现方式(主要针对双调排序器和 IET 部分), 该流水

线能根据当前客户端可供使用的内存量而作出相应的

调整, 以保证每次传输给客户端的数据量满足当前客

户端的内存条件.  

当C要求与 S进行指纹认证时, C将可使用的内存

量M 发给 S. S按执行的层次和顺序对电路中所有门以

及每个门的输入和输出编号, 建立电路描述并生成每

个非异或门的 garbled 表. 由于本文中所有非异或门均

采用双输入-单输出, 因此所有非异或门的 garbled 表

的数据量是一样的, 设为 Na 字节, 则整个电路大约需

要N=[lnlogn+(n-1)×(l-1)]×Na字节. S按照电路中门的

编号将电路所有门分成 ceil(N/M)批次, S 不需要一次

生成这些电路的对应的 GC, 而是先生成一批 GC 并传

输给 C, 然后删除自身内存中的 GC, 再生成下一批次

的 GC. C 执行完每批 GC 后反馈给 S 一个完成消息, S

收到此消息后才会将下一批 GC 并发送给 C. 当一批

GC 执行完后, C 都会立即将这批 GC 以及无利用价值

的 garbled 值删除, 只保留本批 GC 的输出, 作为下一

批次GC的输入, 这种按照流水线的生成GC的方式可

以减轻移动、嵌入式设备的内存压力.  

为了实现上述功能, S 必须将每批次的电路描述

传给 C, 我们采用类似 Fairplay[11]的伪代码来描述 GC, 

该伪代码所占带宽相比于 garbled 表的数据量, 几乎可

以忽略不计. 下面我们以一位比较电路为例, 说明如

何进行电路描述, 图 3中 x1为C的输入, y1为 S的输入, 

c1 为进位, c2 为最后的输出. 图 3 电路描述如下:  

1 1, 

6  (0 1)  (1 2)  [3 4]  (0 5), 

6, 

第 1 行为输入描述, 第一个 1 表示 C 有一根输入导

线(即w0, 对应着 x1的 garbled值), 第二个 1 表示 S 有一

根输入导线(即w2, 对应着 y1的 garbled值); 第 2行为门

描述, 6表示最后一个异或门的输出导线w6(即该异或门

的输出 c2 所对应的 garbled 值, 下文所述的 w3、w4 和

w5也分别对应着各自门的输出所对应的 garbled 值), (0 

1)和(1 2)分别代表导线 w0⊕w1和 w1⊕w2, 其中 w1为进

位 c1对应的 garbled 值, [3 4]代表的是以导线w3和 w4为

输入对当前需执行的非异或门进行查表和解密计算(此

处的解密并不是得到真实值, 而是得到真实值对应的

garbled值); (0 5)代表的是导线w0⊕w5; 第3行为需要输

出的导线描述, 6 代表的是导线 w6.  

 

 

 

 

 

 

 

图 3 一位比较电路 

 

3 采用的OT协议 
鉴于有限的带宽资源 , 本方案采用 extending 

OT[12]技术(计算复杂度为O(t2))取代传统的OT技术(计

算复杂度为 O(xt)), 即采用 t 次 OT 协议来取代大量的

x次OT协议(x为客户端输入二进制比特数, t为安全参

数); 考虑到移动、嵌入式设备相对较弱的计算能力, 

本文进一步利用 NPOT[13]和预处理[14]将 OT 中大量的

复杂计算在准备阶段完成(大量随机数的产生以及 t 次

NPOT[13]非对称运算, 事实上这些计算只需被执行一

次即可, 无需每次指纹认证时都执行), 从而使执行

OT 协议时真正需要在线交互计算的只有一些简单的

对称加密(约 2(x+t)次)和对称解密(约 x+t 次)运算, 具

体运算流程图可见文献[6].  

 

4 实验结果 
我们使用 Huang[15]的 GC Java 库在 MyEclipse 10

环境中开发出相应的 Java 程序, 在 PC 上对本方案进
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行了仿真. 我们设 NT=NQ=128, n=NT+NQ=256, l=16, 每

个门的每根导线采用 80 位 garbled 值, 安全参数为 80, 

通过在 PC 上的运行结果可知 : Na=0.03125KB, 

N=1.143MB, 本方案通过流水线只需传输总量约为

1.143MB 的 GC(即 garbled 表); 且本方案采用的 OT 协

议在执行时只需占用约 86.8KB 的带宽资源(OT 协议

准备阶段需占用带宽资源约 22.1KB). 假设当前要求

进行指纹认证的嵌入式设备可供使用内存量为

M=300KB, 则 ceil(N/M)≈4, 即 S 会将整条 GC 按编号

分成 4 个批次传输至 C.  

 

5 结语 
如今手机已经成为人们生活中必不可少的工具, 

它存储着大量的个人隐私, 而这些隐私正是用户不想

为外人所知的, 而本方案为手机在与外界进行交互处

理时提供了可靠的安全保障, 从而极大的避免了个人

隐私的泄漏. 随着手机配置和网速的提升, 本方案的

可实施性将会提高.   
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