
2013 年 第 22 卷 第 11 期                       http://www.c-s-a.org.cn                      计 算 机 系 统 应 用 

 System Construction 系统建设 51 

具体反例生成与图形化显示系统① 
信贤卫 1,2 
1(中国科学院软件研究所, 北京 100190) 
2(中国科学院大学, 北京 100190) 

摘 要: 模型检测是用来验证系统模型是否满足所期望性质的一种形式化方法, 模型检测相对于其它的模型检

验方法有两个显著的特点, 一个是它对模型进行检测的过程是自动化的, 另一个是当系统不满足所验证的性质

时, 它会给出一条反例路径, 这条反例路径可以为系统修正提供帮助. 本文研究的重点就是如何使这条反例路径

的生成在高效的同时其反例信息又直观易懂, 为系统修正带来更方便快捷的帮助. 本文中实现了具体反例生成

与图形化显示系统(简称 CCGS), 它能快速生成离散语义下具体反例并图形化显示时间自动机沿着该具体反例的

运行过程. 实验结果表明 CCGS 能够快速生成具体反例路径信息, 并且能够图形化显示具体反例信息, 为系统修

正提供更直观的信息, 提高系统的正确性和安全性.  
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Abstract: Model checking is a formal method to verify the system satisfies an expected property or not. Trere are two 

significant advantages of it, one is that it is fully automatic and the other is that if the system doesn't satisfy the checked 

property, it will generate an counterexamples which can help to fix errors in the system. The main purpose of this paper 

is to generate this counterexamples efficiently and intuitively. In order to generate the counterexamples efficiently and 

graphically display the operating processes of the system running alongside the concrete counterexamples, a system 

CCGS has been developed. Experimental results have shown that CCGS delivers an expected performance, and can help 

to improve the correctness and safety of the checked systems. 
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实时系统[1]是能及时响应外部发生的事件, 并以

足够快的速度完成对事件处理的计算机应用系统 , 

譬如支付系统, 导弹控制系统, 火车票售票系统等. 

实时系统要求对外部的响应必须在特定时限内完成, 

由于涉及并发、不确定性以及时间约束等因素, 实时

系统的正确性很难把握. 为了保证实时系统的正确

性和安全性, 更改系统设计中可能存在的缺陷, 利用

模型检测 [2]技术和工具对其进行分析检测是十分有

必要的.  
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模型检测是验证系统模型是否满足所期望性质的

一种形式化方法, 可以用来验证各种各样的软件、硬

件系统. 模型检测在对系统模型进行检测的过程中用

户只需输入特定的系统模型以及所验证的性质描述, 

其验证过程是自动化的, 并且如果模型检测的结果是

系统不满足所验证的性质, 则会产生一条反例, 在该

反例路径上, 系统不满足所验证的性质. 正是这两个

显著优点使得模型检测的方法受到越来越多的青睐. 

而在实时系统的模型检测中, 广泛使用时间自动机来 
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对系统建模, LTL[3]公式也是一种描述实时系统性质非

常常用的规范语言, 本文研究的方向就是关于 LTL 性

质的时间自动机模型检测中如何快速生成具体反例, 

为系统修正带来更直观高效的帮助.  

时间自动机中使用的时间域主要有两种: 一种

使用非负整数, 另一种使用非负实数. 在本文中我们

称前者对应的时间自动机为离散语义下的时间自动

机, 后者对应的时间自动机为连续语义下的时间自

动机. 离散语义下时间自动机的模型检测生成的反

例路径对应时间自动机的一次运行, 直观且易于理

解, 但是由于在离散模型检测中, 状态空间(指系统

的全部可能状态的集合)的展开过程会产生大量的后

继状态(指系统在某个状态下可以迁移到的下一个状

态), 效率较低且能解决问题的规模较小, 所以为了

提高模型检测的效率, 时间自动机的模型检测后来

主要采用了在连续语义下的基于 zone[4]的符号化模

型检测技术, 使得模型检测能用于较大规模的实时

系统的验证. 由于 zone 是一些由时钟约束表示的时

间状态的集合, 在这种符号化技术下得到的反例路

径是关于 zone 的一个序列, 相较于离散反例路径失

去了直观性, 在此种反例路径的指导下完成系统的

修正往往比较麻烦, 因此需要一种能综合基于 zone

的符号化模型检测过程的高效性以及离散模型检测

具体反例的直观性的工具, 使得反例路径能快速生

成并且能提供直观易懂的信息便于系统修正.  

闭时间自动机[5]是指时钟约束只含有 x≤c 或者 x

≥c(x∈X, c∈N*)的形式的时间自动机. 类似于论文[5]

中的证明, 我们可以证明每一个闭时间自动机若在连

续语义下存在关于某个 LTL 公式的反例, 则在离散语

义下存在关于此公式的一个相应的反例. 利用此结果

我们实现了以 CTAV[6,7]反例信息为指导, 快速生成闭

时间自动机离散语义下具体反例并能图形化显示时间

自动机沿着具体反例运行过程的系统 CCGS(concrete 

counterexamples generation and simulation), CCGS 主要

包 含 快 速 生 成 具 体 反 例 的 DCFG(discrete 

counterexamples fast generation)部分与图形化显示具

体反例的 simulator部分. 实验结果表明, CCGS提高了

离散语义下闭时间自动机具体反例生成的速度, 充分

利用了具体反例路径的直观性, 能为系统修正提供快

捷有效、更加直观的反例信息, 帮助提高系统的正确

性及安全性.  

1 基本概念 
1.1 时间自动机, 闭时间自动机  

时间自动机是由 Alur 和 Dill 提出的一种自动机模

型, 它是对一般的有限状态自动机的扩充, 可以用来

对系统建模. 如图 1 所示即为一个简单的时间自动机.  

 

 

 

 

 

 

图 1 一个简单的时间自动机 

 

此时间自动机有三个节点, 分别为 start、loop、和

end, start 是初始节点. x, y 是时钟变量, 用于描述时间

约束, x 时钟用于保持 loop 循环, y 时钟用于控制 loop

循环结束最小的时间, 自动机到达 loop 循环后至少经

过 20 个单位时间后才能迁移到 end 节点. 自动机一开

始处于节点 start, 此时 x, y 的值都是 0, 即系统的初始

状态为(start,0,0). 在节点 start 处可以于任何时刻发生

从 start 到 loop 的离散迁移(延迟迁移以外的所有迁移), 

迁移发生时, 由于 start 到 loop 边上有赋值语句“x=0, 

y=0”, 所以时钟 x, y 都将被重置为 0, 此时系统由初始

状态到达下一个状态(loop,0,0). loop 节点的不变式约

束“x<=10”表示它可以停留一段时间, 只要时钟 x 不超

过 10, 譬如系统可以停留在此状态 5 个单位时间, 也

就是经过延迟迁移(延迟迁移中要求系统节点状态不

变, 同时所有时钟增加相同的延迟)到达下一个状态

(loop,5,5). 在 loop 节点下, 当 x==10 时可以发生从

loop 到 loop 的离散迁移, 同时将 x重置为 0, 此时系统

到达下一个状态(loop,0,10); 当 y>=20 时可以发生从

loop 到 end 的迁移, 譬如在 y=20 时发生状态迁移, 则

系统到达下一个状态(end,10,20). 节点中的时间约束

(Invariant)限制了可以停留在该节点的时间, 如图 1 中

loop节点的“x<=10”. 有向边上标有允许迁移发生的约

束条件(Guard), 如图 1 中节点 loop 到节点 end 的迁移

上的“y>=20”. 在发生迁移时时钟可能被重置(update), 

如节点 start 到节点 loop 时的“x=0”, “y=0”.  

时间自动机显式的状态是(l,u), l∈L是节点, 如图 1

中的 start, loop, end. u 是从时钟集合 X 到时间域 T 的一

个映射, 称为时钟赋值, 如图 1 中对 x, y 时钟的赋值
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“x=0”, “y=0”等. 若u中的时钟赋值可以取非负实数, 则

该时间自动机是连续语义下的, 若 u中的时钟赋值只能

取非负整数, 则该时间自动机是离散语义下的时间自

动机.  

闭时间自动机是指时间域为非负整数, 时间约束

Guard 及 Invariant 的表达式中只含有“≤”或者“>=”的

时间自动机.  

1.2 zone 以及 zone 的表示 

连续语义下时间自动机模型检测主要采用基于

zone的符号化方法, CTAV是中科院软件所实现的连续

语义下基于 zone 的符号化模型检测工具.  

zone 是满足扩展的时间约束的时钟赋值的集合, 

如满足扩展的时间约束“x≥3∧0≤y≤2∧y≤x-3”的

时钟赋值的集合, 描述的是关于时钟 x, y 的一个时钟

区域, 相较于离散模型检测中使用的是离散的整数值, 

连续语义下的符号化模型检测可以利用 zone实现状态

的聚合, 减少模型检测中生成的状态空间, 因此有着

更好的效率.  

DBM[4](difference bound matrices)是表示 zone

的数据结构,是符号化语义下反例路径的重要组成部

分. 如我们要表示时钟区域 x≥3∧0≤y≤2∧y≤x-3, 

可以将其改写为只含‘<’或者‘≤’的表达式: 0-x≤-3

∧ 0-y≤0∧y-0≤2∧y-x≤-3, 这些表达式可以用关

于 0, x, y 三个时钟的 3×3 的矩阵表示, 如表 1 所示

即为表示这些表达式的 DBM 矩阵, 其中 INF 表示无

穷大.  

表 1 DBM 矩阵 

0-0 ≤ 0 0-x ≤ -3 0-y ≤ 0 

x-0 < INF x-x ≤ 0 x-y < INF 

y-0 ≤ 2 y-x ≤ -3 y-y ≤ 0 

该 DBM 矩阵的压缩表示如表 2 所示.  

表 2 DBM 矩阵的压缩表示 

≤ 0 ≤ -3 ≤ 0 

< INF ≤ 0 < INF 

≤ 2 ≤ -3 ≤ 0 

1.3 连续语义符号化反例及离散语义具体反例 

CTAV 工具在系统模型不满足所检测的性质时所

给出的连续语义下符号化反例是基于 zone(示例中用

框标记的内容)组成的状态序列构成的. 如下所述取自

CTAV 对 Fischer 互斥协议 [8] 的 LTL 性质 : ！

(([]<>P(1).req)->([]<>P(1).cs))进行检测后得到的反例

路径上的某个状态:  

GF(“p(1).req”|“p(1).cs”)*location: (A,A,A) var[0,0]  

stateType: 1 

<=0  <=0  <=0  <=0      \ 

<INF <=0  <INF <INF      \ 

<=INF <INF <=0 <INF      \ 

<INF <INF <INF <=0      \ 

|!“p(1).req” & ! “p(1).cs” 

而对应的离散语义下具体反例的状态信息是下面

这种表示方式:  

GF(“p(1).req” | “p(1).cs”)*location: (A,A,A))   

clocks:[0,3,3]  var[0,0] stateType:1 

两种反例形式的区别主要有两点: 一个是相关时

钟的描述, 另一个是迁移的表示. 在基于 zone 的连续

语义反例中, zone 的时钟信息表现为两两时钟的差值, 

描述的是一个时钟区域, 并且状态之间的迁移没有延

迟迁移, 它的符号化反例路径对应的有可能是系统的

多次或无穷多次运行过程, 而离散语义下具体反例中

的时钟描述对应的都是具体的时钟值, 状态之间的迁

移可以是离散迁移也可以是延迟迁移, 因此离散语义

下的具体反例对应系统的一次运行过程, 通过图形化

显示工具, 可以非常直观准确地提示系统是如何沿着

具体反例路径一步一步进入不满足性质的状态的, 从

而为系统的修正带来快捷有效的信息, 有助于提高系

统的正确性与安全性.  

1.4 CTAV 简介 

CTAV 是中国科学院软件研究所近年来实现的一

个 LTL 性质符号化模型检测工具, 采用时间自动机描

述系统模型, 采用 LTL 描述系统性质, 使用基于 zone

的最大上下界 LU(lower/upper bound)抽象技术[7]削减

状态空间, 提高了模型检测的效率. 若某个特定的实

时系统验证失败, CTAV 工具会产生基于 zone 的符号

化反例路径信息. 本文研究的重点就是根据 CTAV 产

生的符号化反例信息来生成离散语义下具体反例, 以

此来综合 CTAV 的高效性以及具体反例的直观性, 

CCGS 系统中的 DCFG 部分实现了以 CTAV 符号化反

例生成具体反例的功能, simulator 通过图形化模拟具

体反例的运行, 增加反例信息的直观性, 为系统修正

提供更快捷有效的信息.  
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2 系统总体设计和分析 
为了快速生成系统模型的具体反例及图形化显示

这条反例路径在时间自动机上的运行过程, 在已有的

CTAV 工具基础上, 还需要增加快速生成具体反例的

DCFG 部分及图形化显示具体反例的 simulator 部分, 

CCGS 系统设计的总体结构图如图 2 所示:  

 

 

 

 

 

 

 

 

 

 

 

 

图 2 CCGS 系统体结构图 

 

2.1 DCFG 部分 

在 DCFG 的实现中, 要解决的问题就是从基于

zone 的符号化反例路径得到相应的离散语义下具体反

例路径, 解决问题的关键就在于以符号化反例路径指

导离散语义下具体反例上的离散迁移, 而离散语义下

具体反例的延迟迁移则根据离散模型检测过程来决定. 

DCFG 主要包含两个部分, 一个是符号化反例路径信

息的提取, 另一是离散语义下具体反例的生成.  

2.1.1 符号化反例路径信息提取 

此部分功能的程序流程图如图 3 所示 . 其中 , 

tranVec 是 transition 类型的 vector 容器 , 结构体

transition 在 C++语言中定义, 表示闭时间自动机上的

迁移, 其中有三个 int 类型数据成员: l, p, e. l 表示当前

迁移所处的起始 location 信息, p 表示迁移所处的进程

号, e 表示当前迁移是 location 的第几个迁移. 所以获

得了符号化反例路径上的 transition 序列也就获得了相

应的离散迁移序列.  

2.1.2 离散语义下具体反例的生成 

离 散 语 义 下 具 体 反 例 的 生 成 过 程 中 采 用

UPPAAL[4]模型描述语言刻画时间自动机模型, 利用

LIBUTAP 库解析 UPPAAL 模型文件, 用 BDD[9]表示 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 提取符号化反例路径信息模块流程图 

 

节点信息和离散化的时钟信息 , 使用 SPOT[10]库

(SPOT 是一个为第三方工具构建模型检测工具提供相

应的基础支持的 C++库文件)中的 cou99[10]空性检测算

法 . 在离散语义下反例路径的生成过程中 , 先解析

UPPAAL 模型文件和 LTL 性质, 然后获得可用于检测

的模型表示形式, 求出初始状态, 再在符号化反例信

息的指导下, 计算后继状态和性质中原子命题的值来

深度优先展开状态空间, 在展开状态空间的过程中进

行空性检测. 具体反例生成过程的核心和关键就在模

型状态的表示以及状态空间的展开.  

在 DCFG 中, 模型的状态用 taState 类表示, taState

类继承自 SPOT 库的 state 类, 在 taState 类里重载了

state 类里的 compare 函数, clone 函数, 以及 hash 函数,  

其中 compare 函数用来判断状态展开过程中生成的状

态是否已经访问过, hash 函数用于将 taState 类映射到

BDD, 压缩存储空间, 使得在状态展开过程中进行状

态比较时更方便, clone 函数用于产生一个同样的状态

类的对象. 另外, 增加了 stateIndex 成员, 用于标记此

状态在状态展开过程中的序号, 以便在状态空间展开

中根据基于 zone的符号化路径得到的迁移序列寻找当

前状态沿着反例路径的离散迁移.  
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在状态空间的展开中, SPOT 库的使用者主要需要

提供计算某个状态下的所有后继的算法. 计算某个状

态下的所有后继的模块如图 4 所示, 其中 src 是时间自

动机当前所处的状态, dst 用来返回时间自动机将要到

达的目的状态, tranVec 记录了符号化反例路径的离散

迁移信息, entryStateIndex 记录了符号化反例路径进入

cycle 时的状态位置信息 , 另外每个状态都有一个

stateIndex 信息标记, 初始化为 0, 状态的 stateIndex 对

应此状态在基于 zone 的符号化反例路径中何时产生, 

以便计算出此状态沿着符号化反例将经过的离散迁移

t, 有了离散迁移 t 就可以根据当前状态和迁移 t 确定模

型的下一个状态, 当前状态的离散迁移的第一个目的

状态用 sdsHeadState表示, 它对应当前状态满足迁移条

件的最小的延迟后经过离散迁移 t 到达的目的状态, 

stateIndex 只在获得 sdsHeadState 时加 1, sdsHeadState

经过延迟得到的后继集合的 stateIndex 保持不变, 这样

就可以保证所有新产生的状态的信息标记 stateIndex与

其在基于 zone 的符号化反例路径中的序号保持一致.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 状态空间的展开模块流程图 

2.2 simulator 工具部分 

simulator 可以图形化模拟时间自动机沿着具体反

例的运行过程, 使得具体反例的信息表示更加直观, 

在发现问题时也更容易理解, 能为系统的修正带来不

小的帮助.  

simulator 用 java 语言实现 , 主要含有四个包 : 

figureOfConnection, figureOfNodes, operationBoard, 

timedAutomataCreated. 其 中 的 figureOfConnection, 

figureOfNodes用来定义时间自动机的迁移和结点信息. 

figureOfConnection 中 的 MyConnection 扩 展 了

PolylineConnection 并增加了选择改变监听器, 为迁移

的表示以及迁移状态改变时需进行的事件处理奠定了

基础 , 迁移包含一个源结点 , 一个目标结点 , 

figureOfNodes 定义结点相关信息. operatingBoard 中的

MainBoardWindowInit 为 simulator 的主进程, 用来定

制图形界面用于显示的主界面所使用的画布, 绘制系

统 的 时 间 自 动 机 模 型 的 图 形 , 其 中 的

DataOfEnableTransition 类 用 来 为 操 作 面 板 上 的

EnabledTranstion 文 本 框 提 供 内 容 , 其 中 的

DataOfTrace 类用来为 Transition trace 文本框提供迁移

的轨迹相关的内容 , 两个文本框都是 Jface 中的

ListViewer 类型的组件, 支持各种类型的事件处理, 因

此可以支持生成新的内容触发相关事件, 调用事件处

理机制来操作图形界面以图形化显示时间自动机的运

行过程. timedAutomataCreated 包中的 XMLReader 类

对 xml 文本文件进行读取, 获得系统模型相关的信息, 

InstanceAnalysis 类用来确定相应的系统模型拥有的实

例类型和个数, 也就是图形界面中出现的时间自动机

的类型和个数, 而TimedAutomataFigure类可以在某画

布上根据模板相应的结点和边的信息画出时间自动机

模型.  

simulator 的图形界面如图 5 所示, 左半部分为操

作面板, 用于控制图形显示, 右半部分根据系统模型

对应的所有时间自动机来图形化显示, 用绿色来表示

当前处于活动状态的节点.  

simulator 图形化显示时间自动机沿着具体反例运

行的过程大致如下:  

① 读入 UPPAAL 模型描述语言支持的 xml 文本

文件.  

② 调用 InstanceAnalysis 类分析 xml 文本文件内

容, 得到系统模型定义的实例进程个数以及各模板相



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2013 年 第 22 卷 第 11 期 

 56 系统建设 System Construction

关信息.  

 

 

 

 

 

 

 

 

 

 

图 5 simulator 工具图形界面 

 

③ 设置好应用程序的主界面, 根据第二步得到

的进程信息将系统模型各实例进程对应的所有时间自

动机图形化显示于图形界面中.  

④ 点击操作面板下方的 open 按钮, 读入 DCFG

部分产生的具体反例信息, 根据具体反例的初始状态

设置各时间自动机处于活动状态的节点.  

⑤ 通过事件处理机制响应用户点击操作面板上

的 next 按钮, 此时 TransitionTrace 文本框的内容下移, 

图形界面的各组件相应文本框内容选择改变事件, 调

整当前处于活动状态的边及结点, 图形化显示时间自

动机沿着具体反例运行过程.  

 

3 实验研究 
为了验证以连续语义下符号化反例路径信息为指

导的离散语义下具体反例路径的生成效率要优于一般

的离散模型检测, 本文做了以下试验.  

实验是 DCTAV, CTAV, CCGS 三个工具之间的比

较, 其中 DCTAV 是作者实现的离散模型检测工具, 相

较于一般的离散模型检测工具有着不错的效率, CTAV

是中科院软件所实现的连续语义下符号化模型检测工

具, CCGS 为本文中实现的快速生成离散语义下具体

反例及图形化显示具体反例的工具, 所使用的检测模

型是 Fischer 互斥协议模型, 所检测的 LTL 性质为: 

(([]<>“p(i).req”)—>([]<>“p(i).cs”)), 其表示的性质是: 

进程 p(i)每次发出请求后都能进入临界区. 其中 p(i)中

的 i 每次取不同的值, 表示不同的进程 p(i). 模型的参

数取 a=7, b=4, 进程数 N=20, 试验结果如表 3 所示, 

‘—’表示时间超过半个小时.  

表 3 DCTAV、CTAV、CCGS 的比较 

i

值 

DCTAV CTAV CCGS 

时间(s) 状态数 时间(s) 
状态

数 

时间

(s) 

状态

数 

路径 

长度 

1 0.250 34 0.180 23 0.531 21 7 

4 0.313 98 0.301 103 0.578 50 28 

7 0.688 3666 0.598 1476 0.641 386 196 

9 9.078 50108 2.892 6452 1.094 1538 772 

10 37.438 161361 7.675 13300 1.719 3074 1540 

11 1094.89 465063 28.622 27316 4.047 6148 3077 

12 -- -- 93.75 55988 6.078 12290 6140 

由表 3 可以看出, 有基于 zone 的符号化反例信息

指导的离散语义下具体反例生成工具 CCGS 的状态空

间要远远小于 DCTAV 工具所产生的状态空间, 在时

间上空间上都有更高的效率, 并且在模型反例路径长

度增加, 系统规模较大时, CTAV 与 CCGS 的时间之和

以及生成的状态空间之和都远低于 DCTAV, 表现出了

极好的优化效果. 因此 CCGS 有效地利用了符号化模

型检测过程的高效性和具体反例的直观性.  

CCGS中 simulator图形化显示 Fischer互斥协议模

型对性质(([]<>“p(1).req”)—>([]<>“p(1).cs”))检测后产

生的具体反例的过程见图 6.  

 

 

 

 

 

 

 

 

 

图 6 Fischer 互斥协议图形界面 

 

因为所验证的系统模型有 20 个进程, 对应有 20

个时间自动机图形, 同时反例路径较长, 因此完整显

示整个过程几乎不可能. 图 6 取自图形化显示时间自

动机沿着具体反例运行过程的某个状态, 此时各时间

自动机的 A 节点处于活动状态, 它表示当前系统处于

状态(A,A,A…), 不断点击操作面板下方的 next 按钮, 

图形界面的时间自动机处于活动状态的节点和边将发

生相应的变化变为绿色, 由活动状态转为非活动状态

的边或者节点变为灰色, 以此来图形化显示时间自动
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机模型沿着具体反例的运行过程, 这个过程直观易理

解, 并且可以以此来研究系统是如何一步步进入不满

足所检测性质的状态的, 然后修正系统, 使得系统能

满足所需的性质.  

 

4 结语 
在本文中, 为了解决离散语义下模型检测过程检

测效率较低的问题以及克服连续语义下基于 zone 的符

号化反例路径给系统修正带来的麻烦, 实现了以连续

语义下基于 zone 的符号化反例为指导, 快速生成闭时

间自动机离散语义下具体反例并图形化显示时间自动

机沿着具体反例运行过程的工具 CCGS, 有效地利用了

符号化模型检测过程的高效性以及具体反例路径信息

的直观性及确定性, 使得反例路径的生成在高效的同

时其反例信息又直观易懂, 这种方法可以用于对系统

模型进行检验的过程中, 为系统修正提供快捷有效、更

加直观的反例信息, 帮助提高系统的正确性及安全性.  

接下来的主要工作是扩充及完善 CCGS 工具, 增

加能验证的 LTL 性质的范围, 增加 simulator 在模拟过

程中提示模型相关信息的功能, 使其功能更加全面.  
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